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ةلص تاذ تامولعم

ةمدقملا

 Cisco تالّدبم مادختساب VLAN تاكبش نيب هيجوتلا نيوكت ةيفيك دنتسملا اذه فصي
Catalyst series.

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

VLAN تاكبش ءاشنإ ةيفيك ةفرعم

 Catalyst تالوحم ىلع Ethernet VLAN تاكبش ءاشنإ ىلإ عجرا ،تامولعملا نم ديزمل
Switches.

•

•لاصتالا طوطخ طباور ءاشنإ ةيفيك ةفرعم

ةمدختسملا تانوكملا
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:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•16.12.7 قالطإ ةيجمرب cisco IOS® XE ضكري نأ 3850 ةزافح ةدام

•03.09.00E قالطإ ةيجمرب ® cisco ios ضكري نأ 4500 ةزافح ةدام

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةلصلا تاذ تاجتنملا

:ةيلاتلا جماربلاو ةزهجألا تارادصإ عم نيوكتلا اذه مادختسإ نكمي امك

•هدعب امو Catalyst 3k/9k لوحم يأ

•لوصولا ةقبط لوحمك همادختسإ متي ،Catalyst تالوحم جذومن يأ

ةيساسأ تامولعم

 يف حاتفم sery 3850 ةزافح ةدام عم VLAN نيب دشحتلل ليكشت ةنيع ةقيثو اذه دوزي
 ةقبط نأ امب حاتفم sery 4500 ةزافح ةدام نانثإ ةقيثولا لمعتسي .ويرانيس ةكبش يجذومن
2 (L2) ليكشت ىقلتي 3850 ةزافح ةداملا .3850 ةزافح ةداملا ىلإ ةرشابم طبري نأ حاتفم 
 ىلإ ريشي لجنج يلاتلا امدنع تنرتنإلا ىلإ بهذي نأ رورم ةكرح لكل قيرط ريصقت اضيأ
cisco ىرخأ تاهجوم زارط وأ ةيامح رادجب تنرتنإلا ةباوب لادبتسإ كنكمي .ديدخت جاحسم.

 دنتسملا اذه يطغي ال كلذل ،ةلص يذ ريغ تنرتنإلا ةرابع هجوم نم نيوكتلا :ةظحالم
.نيوكتلا

 تاكبشو ةفلتخم مداصت تالاجم يف ةزهجألا VLAN تاكبش لصفت ،ةلوحم ةكبش يف
 اهضعبب VLAN ةكبش لخاد ةدوجوملا ةزهجألا لصتت نأ نكمي .(L3) 3 ةقبطلا نم ةيعرف
 زاهج ةلصفنملا VLAN تاكبش يف ةدوجوملا ةزهجألا بلطتت .هيجوتلا ىلإ ةجاحلا نود ضعبلا
.ضعبلا اهضعبب لاصتالل هيجوت

 امإ زاهجلا نوكي .VLAN تاكبش نيب لاصتالا ريفوتل L3 هيجوت زاهج L2-only تالوحم بلطتت
 نم ديدجلا عونلا نمضتي .هسفن لكيهلا ىلع ىرخأ ةيطمن ةدحو يف وأ لوحملل ايجراخ
 نأ ددحي ،طبر حاتفملا ملتسي .3850 كلذ ىلع لاثم .لوحملا لخاد هيجوتلا ةيناكمإ تالوحملا
.VLAN ةياغلا ىلع بسانم ءانيملا ىلإ طبرلا لسريو ،VLAN رخآ ىلإ بستني طبرلا

 يتلا ةفيظولا وأ ةعومجملا ىلع ءانب ةكبشلا لصفب يجذومنلا ةكبشلا ميمصت موقي
 ةزهجأ ىلع طقف ةيسدنهلا VLAN ةكبش يوتحت ،لاثملا ليبس ىلع .زاهجلا اهيلإ يمتني
 ةطبترم ةزهجأ ىلع طقف ةيلاملا VLAN ةكبش يوتحت امنيب ،ةسدنهلا مسقب ةطبترم



 ثدحتلا VLAN ةكبش لك يف ةدوجوملا ةزهجألل نكميف ،هيجوتلا نيكمتب تمق اذإ .ةيلاملاب
 ميمصت نإ .هسفن ثبلا لاجم يف ةزهجألا عيمج نوكت نأ ىلإ ةجاحلا نود ضعبلا اهضعب ىلإ
 لاصتالا دييقتب لوؤسملل ميمصتلا حمسي .ةيفاضإ ةدئاف اضيأ هل اذه VLAN ةكبش
 مئاوق مادختسإ كنكمي ،لاثملا ليبس ىلع .لوصولا مئاوق مادختساب VLAN تاكبش نيب
 ةكبش ىلع ةدوجوملا ةزهجألا ىلإ لوصولا نم ةيسدنهلا VLAN ةكبش دييقتل لوصولا
VLAN ةيلاملا.

 نم لوحم ىلع VLAN تاكبش نيب هيجوتلا نيوكت ةيفيك حضوي يذلا دنتسملا اذه ىلإ عجرا
 نيب هيجوتلا نيوكت ةيفيكو ،تامولعملا نم ديزم ىلع لوصحلل Catalyst 3550 ةلسلسلا
. 3 ةقبطلا تالوحم ىلع VLAN تاكبش

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 ةمدختسملا رماوألا لوح تامولعملا نم ديزم ىلع روثعلل Cisco معد تاودأ مدختسأ :ةظحالم
 تامولعملاو اذه لثم تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي .انه
.ىرخألا ةيلخادلا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي
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 نيب VLAN كرتشم دشحت 3850 ةزافح ةداملا عم ةكبش ةنيع دوزي ،ينايب مسر اذه يف
 عم يناثلا ىوتسملا نم زاهجك Catalyst 3850 switch لوحملا لمعي نأ نكمي .ةفلتخملا ءازجألا
 نيب هيجوتلا ريفوتو ثلاثلا ىوتسملا نم زاهجك لوحملا لمع نامضل .IP هيجوت ليطعت
.ماع لكشب IP هيجوت نيكمت نم دكأت ،VLAN تاكبش

:لمعتسملاب نيعي VLANs ةثالث لا اذه

VLAN 2 — User-VLAN•

VLAN 3 — Server-VLAN•

VLAN 10 — MGMT-VLAN•

 ةكبش ةهجاول IP ناونع فيضم زاهجو مداخ لك ىلع ةيضارتفالا ةرابعلا نيوكت نوكي نأ بجي
VLAN ةرابعلا نوكت ،مداوخلل ةبسنلاب ،لاثملا ليبس ىلع .3850 ىلع قباطتت يتلا 
 ىلإ ،Catalyst 4500 يه يتلاو ،لوصولا ةقبط تالوحم ليصوت متي .10.1.3.1 يه ةيضارتفالا
.Catalyst 3850 switch لوحملا

 هجوي نأ تلمعتسا اذهو ،ديدخت جاحسم cisco لا ىلإ 3850 ةزافح ةداملا ل رمم ريصقتلا ريشي
 راسم 3850 ل نوكي ال يتلا رورملا ةكرح هيجوت ةداعإ متت ،كلذل .تنرتنإلل ل دعم رورم ةكرح
.ةيفاضإ ةيلمع ىلع لوصحلل Cisco هجوم ىلإ هيجوتلا لودج يف اهل

ةيلمع حئاصن

 ةطنشلا نم ةياهن الك ىلع سفن لا ةطنش 802.1Q ل يعيبط يلهأ VLAN لا نأ تنمض
 يلهأ VLAN لا نم ةطنشلا نم ةياهن دحاو ىلع يعيبط يلهأ VLAN لا فلتخي نإ .ةوطخ
 بناج الك ىلع يعيبط يلهأ VLANs لا نم رورم ةكرحلا ،ةياهن رخآلا ىلع يعيبط
 لكشب ثبي نأ قافخإ اذه .ةطنشلا ىلع حيحص لكشب تلسرأ نوكي ال عيطتسي
.كتكبش يف رادصإ ةيلوصوم ضعب تببس عيطتسي حيحص

•

 وه امك ،مداخلا وأ مدختسملاب ةصاخلا VLAN ةكبش نم ةيرادإلا VLAN ةكبش لصفا
 ،لصفلا اذه عم .VLAN لدان وأ لمعتسملا نم فلتخم VLAN ةرادإلا .ططخملا اذه يف لاحلا
 ىلع مداخلا وأ مدختسملاب ةصاخلا VLAN ةكبش يف عقت ةمزح/ثب ةفصاع يأ رثؤت ال
.تالوحملا ةرادإ

•

 يأو ،VLAN 1 ىلإ ريصقت حاتفم ةزافح ةدام يف ءانيم لك .ةرادإلل VLAN 1 لمعتسي ال
 ةرادإل VLAN 1 نملامعتسإلا .VLAN 1 يف لكشي مل نوكي نأ ءانيم ىلإ طبري نأ ةادأ
.حاتفم ةرادإل نكمم رادصإ تببس عيطتسي

•

 ،لاثملا اذه يف .ةيضارتفالا ةباوبلا ذفنمب لاصتالل (هجوم) 3 ةقبطلا ذفنم مدختسأ
.تنرتنإلا ةرابع هجومب لصتي ةيامح رادجب Cisco هجوم لادبتسإ ةلوهسب كنكمي

•

 Cisco هجوم هاجت 3850 لوحملا ىلع تباث يضارتفا راسم نيوكتب لاثملا اذه موقي
 ىلإ طقف دحاو راسم كانه ناك اذإ لضفألا وه دادعإلا اذه نوكي .تنرتنإلا ىلإ لوصولل
 ةباوبلا هجوم ىلع ،اهصيخلت لضفيو ،ةتباثلا تاراسملا نيوكت نم دكأت .تنرتنإلا
 هذهو .Catalyst 3850 لوحملا ةطساوب اهيلإ لوصولا نكمي يتلا ةيعرفلا تاكبشلل
.هيجوتلا تالوكوتورب مدختسي ال نيوكتلا اذه نأل ةياغلل ةمهم ةوطخلا

•

• ةقبط تالوحم ليصوت كنكميف ،كتكبش يف Catalyst 3850 الوحم كيدل ناك اذإ



 هجوملا لوكوتورب ليغشت مث ،3850 ةلسلسلا تالوحمب يئانث لكشب لوصولا
.ةكبشلا يف راركتلا ريفوتل تالوحملا نيب (HSRP) لاعفلا يطايتحالا

 تلكش عيطتسي تنأ ،ةلصولا ذفانمل يفاضإ يددرت قاطن تنأ جاتحي نإ
EtherChannels. رفوت EtherChannel طابترإ لشف ةلاح يف طابترإ راركت اضيأ.

•

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

Catalyst 3850 •

Catalyst 4500-A •

Catalyst 4500-B •

Catalyst 3850
 
<#root>

SW_3850#

show running-config

Building configuration... 
 
Current configuration : 11543 bytes 
! 
! Last configuration change at 12:16:54 UTC Tue Nov 15 2022 
! 
version 16.12 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
service internal 
service call-home 
no platform punt-keepalive disable-kernel-core 
! 

hostname SW_3850

!   
!--- IP routing enabled for Inter VLAN routing.   
 

ip routing

! 
! 
no ip domain lookup 
! 
! 
login on-success log 
! 
! 
! 

vtp mode off



  
!  
!--- Output suppressed.   
 
!--- Configure IEEE 802.1q trunks.  
!--- Issue the switchport mode trunk command to force the switch port to trunk mode.  
!--- Note: The default trunking mode is dynamic auto. If you establish a trunk link  
!--- with the default trunking mode, the trunk does not appear  
!--- in the configuration, even though a trunk has been established on  
!--- the interface. Use the show interfaces trunk command to verify the  
!--- establishment of the trunk.  
 
! 

interface GigabitEthernet1/0/1 

 shutdown 

! 

interface GigabitEthernet1/0/2 

 shutdown 

! 

interface GigabitEthernet1/0/3 

 description To_Switch-B 

 switchport mode trunk

! 
interface GigabitEthernet1/0/4 
 no switchport 

 no ip address 

 shutdown    

!  

interface GigabitEthernet1/0/5 

 

 description To_Switch-A 

 

 switchport mode trunk

  
!  
interface GigabitEthernet1/0/6  
no switchport  
no ip address 
shutdown   
! 

interface Vlan1 

 no ip address 

 shutdown 

! 

 

!--- This SVI (Switch Virtual Interface) is the default gateway for Users. 

!  

interface Vlan2

 

 description User-SVI

 



 ip address 10.1.2.1 255.255.255.0

 
! 
 
!--- This SVI is the default gateway for Servers. 
! 

interface Vlan3

 

 description Server-SVI

 

 ip address 10.1.3.1 255.255.255.0

 
! 
 

!--- This SVI is the default gateway for other L2 switches management interface.   

!  

interface Vlan10

 

 description Management-SVI

 

 ip address 10.1.10.1 255.255.255.0

  
!   
 
!--- This route statement allows the 3850 to send Internet traffic to the Cisco router.  

 

ip route 0.0.0.0 0.0.0.0 10.1.1.2

  
ip forward-protocol nd 

ip http server 

ip http authentication local 

ip http secure-server   

!  
!  
!  
line con 0  
line vty 5 15  
!  
end

 

 فاقيإلا ىلع VLAN (VTP) ةكبش لاصتا طخ لوكوتورب نييعت مت ،لاثملا اذهل :ةظحالم
 لا قلخي نأو فاقيإك VTP تبثي نأ رمأ يلاتلا حاتفم اذه لمعتسي .تالوحملا عيمج ىلع
VLANs بولسأ ليكشت لماش نم نيعي لمعتسملا نأ ةثالث:

 
<#root>



SW_3850(config)#

vtp mode off

Setting device to VTP Off mode for VLANS. 
SW_3850(config)#

vlan 2

SW_3850(config-vlan)#

name User_VLAN

SW_3850(config-vlan)#

exit

SW_3850(config)#

vlan 3

SW_3850(config-vlan)#

name Server_VLAN

SW_3850(config-vlan)#

exit

SW_3850(config)#

vlan 10

SW_3850(config-vlan)#

name Mgmt_VLAN

SW_3850(config-vlan)#

exit

SW_3850(config)#

end

 
Catalyst 4500-A

 
<#root>

Switch-A#

show running-config

Building configuration... 
 
Current configuration : 15360 bytes 
! 
! Last configuration change at 01:06:17 UTC Wed Nov 16 2022 
! 
version 15.2 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
service internal 
service compress-config 



! 

hostname Switch-A

!   
no ip domain-lookup 

no ip dhcp snooping information option 

! 

! 

login block-for 60 attempts 3 within 60 

login delay 1 

login quiet-mode access-class testblock 

login on-failure log 

login on-success log 

vtp mode off

! 
! 

spanning-tree mode pvst 

spanning-tree extend system-id 

!     
!  

vlan 3 

 name Server-VLAN 

! 

vlan 10 

 name Mgmt-VLAN

! 
 
!--- Output suppressed 
 

! 

interface GigabitEthernet1/1 

 shutdown 

! 

interface GigabitEthernet1/2 

 shutdown 

! 

interface GigabitEthernet1/3 

 switchport mode trunk

!   
 
!--- Configure Server (Host-A) to be the on the access VLAN 3.    
 
! 

interface TenGigabitEthernet3/1 

 switchport access vlan 3 

 switchport mode access

! 
interface TenGigabitEthernet3/2 
 shutdown 
! 
interface TenGigabitEthernet3/3 
! 
interface TenGigabitEthernet3/4 



!   
 
!--- Output suppressed.  
!--- IP address on VLAN 10 manages this switch.   

 

! 

interface Vlan1 

 no ip address 

! 

interface Vlan10 

 ip address 10.1.10.2 255.255.255.0

! 
ip forward-protocol nd 
ip http server 
ip http banner 
ip http authentication local 
!   
 

!--- Configure the default gateway so that the switch is reachable from other 

!--- VLANs/subnets. The gateway points to the VLAN 10 interface on the 3850. 
 

ip default-gateway 10.1.10.1  

ip forward-protocol nd 

ip http server 

ip http banner 

ip http authentication local   
!  
! 

line con 0 

 stopbits 1 

line vty 0 4 

 logging synchronous 

 transport input all 

line vty 5 15 

 logging synchronous 

 transport input all 

!   
end

 
Catalyst 4500-B

 
<#root>

Switch-B#

show running-config

 
Building configuration... 
 
Current configuration : 6841 bytes 
! 
! Last configuration change at 10:44:33 UTC Tue Nov 15 2022 
! 
version 15.2 
no service pad 
service timestamps debug datetime msec 



service timestamps log datetime msec 
no service password-encryption 
service compress-config 
! 

hostname Switch-B

! 
boot-start-marker 
boot system bootflash:cat4500es8-universal.SPA.03.11.06.E.152-7.E6.bin 
boot-end-marker 
! 
! 
vrf definition mgmtVrf 
 ! 
 address-family ipv4 
 exit-address-family 
 ! 
 address-family ipv6 
 exit-address-family 
! 
! 
no aaa new-model 
hw-module module 7 mode 1 
! 
! 
! 
! 
! 
! 
! 
! 
! 

vtp mode off

  
! 

! 

spanning-tree mode pvst 

spanning-tree extend system-id 

!   

vlan 2  

name User-VLAN  

!  

vlan 10 name  

Mgmt-VLAN

  
! 
! 

interface GigabitEthernet1/1 

 switchport mode trunk

! 
interface GigabitEthernet1/2 
! 
interface GigabitEthernet1/3 
 shutdown 
! 
interface GigabitEthernet1/4 
 shutdown 



! 
 

!--- Output suppressed. 
!--- Configure User (Host-B) in VLAN 2. 

 
! 

interface GigabitEthernet8/5 

 switchport access vlan 2 

 switchport mode access

! 
  

!--- Configure the management IP address in VLAN 10. 

 

! 

interface Vlan1 

 no ip address 

! 

interface Vlan10 

 ip address 10.1.10.3 255.255.255.0

!   
 

!--- Define the default route so that the switch is reachable. 

 
!  

ip default-gateway 10.1.10.1

 
ip forward-protocol nd 
ip http server 
ip http banner 
ip http authentication local  
!    
! 

line con 0 

 stopbits 1 

line vty 0 4 

 login 

 transport input none 

! 

! 

end

 

ةحصلا نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي



 ءاطخأ فاشكتسأ يف Cisco نم رماوألا رطس ةهجاو للحم ةادأ دعاست نأ نكمي :ةظحالم
 ليمع مادختساب اهل ةماعلا ةحصلا نم ققحتلاو اهحالصإو Cisco نم ةموعدملا جماربلا
SSH ةفرعمو تاودأ مدختسي يذلا اذه يكذلا TAC ةجمدملا.

 ةصنمل رماوألا عجرم ةلدأ عجار ،(CLI) رماوألا رطس ةهجاو رماوأ لوح ليصافتل :ةظحالم
  .ةنيعم ليوحت

 اذه لثم تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ىرخألا ةيلخادلا تامولعملاو

Catalyst 3850

show vtp status•

 
<#root>

https://cway.cisco.com/cli/
https://cway.cisco.com/cli/


SW_3850#

show vtp status 

 
VTP Version capable             : 1 to 3 
VTP version running             : 1 
VTP Domain Name                 : 
VTP Pruning Mode                : Disabled 
VTP Traps Generation            : Disabled 
Device ID                       : bc67.1c5d.3800 
Configuration last modified by 10.0.0.10 at 0-0-00 00:00:00 
 
Feature VLAN: 
-------------- 

VTP Operating Mode                : Off

Maximum VLANs supported locally   : 1005 
Number of existing VLANs          : 8 
Configuration Revision            : 0 
MD5 digest                        : 0x7E 0xC3 0x8D 0x91 0xC8 0x53 0x42 0x14 
                                    0x79 0xA2 0xDF 0xE9 0xC0 0x06 0x1D 0x7D

 

• تاهجاولا لاصتا طخ راهظإ

 
<#root>

SW_3850#

show interfaces trunk

 
Port        Mode             Encapsulation  Status        Native vlan 

Gi1/0/3     on               802.1q         trunking      1 

Gi1/0/5     on               802.1q         trunking      1

 
Port        Vlans allowed on trunk 

Gi1/0/3     1-4094 

Gi1/0/5     1-4094

 
Port        Vlans allowed and active in management domain 

Gi1/0/3     1-3,10 

Gi1/0/5     1-3,10 

Port        Vlans in spanning tree forwarding state and not pruned 
Gi1/0/3     1-3,10 
Gi1/0/5     1,3,10

 

show ip route •

 
<#root>



SW_3850#

show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
 
Gateway of last resort is 10.100.100.2 to network 0.0.0.0 
 

S*    0.0.0.0/0 [1/0] via 10.100.100.2

      10.0.0.0/8 is variably subnetted, 8 subnets, 2 masks 
C        10.1.2.0/24 is directly connected, Vlan2 
L        10.1.2.1/32 is directly connected, Vlan2 
C        10.1.3.0/24 is directly connected, Vlan3 
L        10.1.3.1/32 is directly connected, Vlan3 
C        10.1.10.0/24 is directly connected, Vlan10 
L        10.1.10.1/32 is directly connected, Vlan10 
C        10.100.100.0/24 is directly connected, GigabitEthernet1/0/2 
L        10.100.100.1/32 is directly connected, GigabitEthernet1/0/2

 

Catalyst 4500-A

show vtp status•

 
<#root>

Switch-A#

show vtp status

 
VTP Version capable             : 1 to 3 
VTP version running             : 2 
VTP Domain Name                 : cisco.com 
VTP Pruning Mode                : Disabled 
VTP Traps Generation            : Disabled 
Device ID                       : 6400.f13e.dc40 
Configuration last modified by 10.1.10.2 at 0-0-00 00:00:00 
 
Feature VLAN: 
-------------- 

VTP Operating Mode                : Off

Maximum VLANs supported locally   : 1005 
Number of existing VLANs          : 32 
Configuration Revision            : 0 
MD5 digest                        : 0x0B 0x61 0x4F 0x9B 0xCD 0x1B 0x37 0x55 



                                    0xAB 0x0C 0xC1 0x4B 0xF8 0xDE 0x33 0xB3 

 

• تاهجاولا لاصتا طخ راهظإ

 
<#root>

Switch-A#

show interfaces trunk

 
Port        Mode             Encapsulation  Status        Native vlan 

Gi1/3       on               802.1q         trunking      1

 
Port        Vlans allowed on trunk 

Gi1/3       1-4094

 
Port        Vlans allowed and active in management domain 

Gi1/3       1,3,10

 
Port        Vlans in spanning tree forwarding state and not pruned 
Gi1/3       1,3,10

 

Catalyst 4500-B

show vtp status•

 
<#root>

Switch-B#

show vtp status

 
VTP Version capable             : 1 to 3 
VTP version running             : 1 
VTP Domain Name                 : 
VTP Pruning Mode                : Disabled 
VTP Traps Generation            : Disabled 
Device ID                       : 6c20.5606.3540 
Configuration last modified by 10.1.10.3 at 11-15-22 10:42:29 
 
Feature VLAN: 
-------------- 

VTP Operating Mode                : Off

Maximum VLANs supported locally   : 1005 
Number of existing VLANs          : 7 
Configuration Revision            : 0 



MD5 digest                        : 0xEC 0xB4 0x8D 0x46 0x94 0x95 0xE0 0x8F 
                                    0xEE 0x1E 0xC7 0x9F 0x26 0x88 0x49 0x9F 

 

•تاهجاولا لاصتا طخ راهظإ

 
<#root>

Switch-B#

show interfaces trunk

 
Port        Mode             Encapsulation  Status        Native vlan 

Gi1/1       on               802.1q         trunking      1

 
Port        Vlans allowed on trunk 

Gi1/1       1-4094

 
Port        Vlans allowed and active in management domain 

Gi1/1       1-2,10

 
Port        Vlans in spanning tree forwarding state and not pruned 
Gi1/1       1-2,10

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسأ

اهحالصإو ءاطخألا فاشكتسأ ءارجإ

:ةيلاتلا تاميلعتلا مدختسأ

 نم لزانت VLAN لا تصحف ،VLAN هسفن لا نمض ةادأ كسمي نأ تنأ عيطتسي ال نإ
.VLAN هسفن لا يف ةياغو ردصملا نأ دكأتي نأ ءانيم ةياغو ردصملا

.ةيجمرب cisco ios ل رمأ عضو نراق ضرعلا ،نييعت VLAN لا تصحف in order to تردصأ

 لكشب ةطنشلا لكشت تنأ نأ تدكأت ،حاتفم هسفن لا يف ةهجولاو ردصملا سيل نإ
.show interfaces trunk رمألا رادصإب مق ،نيوكتلا نم ققحتلل .حيحص

1. 

 .لاصتالا طخ طابترإ نم بناج يأ ىلع ةيلصألا VLAN ةكبش قباطت نم اضيأ ققحت
.ةهجولاو ردصملا ةزهجأ نيب ةيعرفلا ةكبشلا عانق قباطت نم دكأت

2. 

 هنأ نم دكأتف ،ةفلتخم VLAN تاكبش يف ةزهجألا لاصتا رابتخإ ىلع ارداق نكت مل اذإ
(.1 ةوطخلا عجار) .ةلباقملا ةيضارتفالا ةباوبلا لاصتا رابتخإ كنكمي

3. 



 VLAN ةهجاوب صاخلا IP ناونع ىلإ ريشت زاهجلل ةيضارتفالا ةرابعلا نأ نم ،اضيأ دكأت
.ةيعرفلا ةكبشلا عانق قباطت نم دكأت .ةحيحصلا

 ىلع يضارتفالا راسملا نأ نم دكأتف ،تنرتنإلا ىلإ لوصولا ىلع ارداق نكت مل اذإ
 هجوم عم ةيعرفلا ةكبشلا ناونع قباطت نمو ،حيحصلا IP ناونع ىلإ ريشي 3850 لوحملا
.تنرتنإلا ةرابع

 هيدل تنرتنإلا ةباوب هجوم نأ نم دكأت .show ip interface-id رمألا رادصإب مق ،ققحتلل
.ةيلخادلا تاكبشلاو تنرتنإلل تاهجوم

4. 

ةلص تاذ تامولعم

•Catalyst تالدبم ىلع تنرثيإلل VLAN تاكبش ءاشنإ
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


