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ةلص تاذ تامولعم

ةمدقملا

 (EAP) عسوتملا ةقداصملا لوكوتورب لمع تاسلج مهف ةيفيك دنتسملا اذه حضوي
.اهحالصإو اهئاطخأ فاشكتساو

ةيساسأ تامولعم

:تالاجملا هذه يف ةيطغتلل دنتسملا اذه نم ماسقأ صيصخت مت

 ةسلجل مداخلا ةداهش عاجرإ دنع (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداوخ كولس
(EAP-TLS) عسوتملا ةقداصملا لوكوتورب - لقنلا ةقبط نامأ لمع

•

•EAP-TLS ةسلجل ليمعلا ةداهش نوعجري امدنع نينماضتملا كولس
 يلصألا Microsoft Windows سمتلم نم لك مادختسإ دنع ينيبلا ليغشتلا ةيلباق
Cisco AnyConnect نم (NAM) ةكبشلا ىلإ لوصولا ريدمو

•

• اهذيفنت متي يتلا عيمجتلا ةداعإو EAP-TLS و RADIUS و IP ةيلمع يف ةئزجتلا



ةكبشلا ىلإ لوصولا ةزهجأ ةطساوب
•RADIUS (MTU) راطإلا تاذ ىوصقلا لاسرإلا ةدحو ةمس
•EAP-TLS مزح ةئزجت ءارجإ دنع AAA مداوخ كولس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•EAP-TLS و EAP تالوكوتورب
•Cisco (ISE) نم ةيوهلا تامدخ كرحم نيوكت
CLI نم ليكشت cisco حاتفم ةزافح ةدام•

.ةلاقملا هذه مهف لجأ نم اديج امهف EAP-TLS و EAP مهف يرورضلا نم

مداخلا ةطساوب تاداهشلا ةلسلس عاجرإ مت

-EAP ةمزحل ةلماكلا ةلسلسلا امئاد (ISE و (ACS) لوصولا يف مكحتلا مداخ) AAA مداخ عجري
TLS عم Server Hello مداخلا ةداهشو:

 (CA) قدصملا عجرملا عم (lise.example.com=(CN) عئاشلا مسالا) ISE ةيوه ةداهش عاجرإ متي
 ACS نم لكل ةبسنلاب كولسلا فلتخي الو .CN=win2012،dc=example،dc=com ىلع عقو يذلا
.ISE و



يقلتملا لبق نم اهعاجرإ مت يتلا تاداهشلا ةلسلس

يلصألا Microsoft Windows سمتلم

 وأ عم ،EAP-TLS مادختسال هنيوكت مت يذلا Microsoft Windows 7 ل يلصألا قحالملا لسري ال
.ليمعلا ةداهشل ةلماكلا ةلسلسلا ،"طيسبلا ةداهشلا ديدحت" نودب

 (ةفلتخم ةلسلس) قدصم عجرم نم ةعقوم ليمعلا ةداهش نوكت امدنع ىتح كولسلا اذه ثدحي
.مداخلا ةداهش نع فلتخم

.ةقباسلا ةشاشلا ةطقل يف نيمدقملا Certificate و Server Hello ب قلعتم لاثملا اذه

 ،عوضوملا مسا مادختساب CA لبق نم ISE ةداهش عيقوت متي ،ويرانيسلا كلذل ةبسنلاب
CN=win2012،dc=example،dc=com.

 ،فلتخم قدصم عجرم نم ةعقوم Microsoft نزخم يف ةتبثملا مدختسملا ةداهش نأ ريغ
CN=CA،C=PL،S=Cisco CA،L=Cisco CA، o=Cisco CA.



 عقوي يذلا CA .طقف ليمعلا ةداهشل Microsoft Windows بلاط بيجتسي ،كلذل ةجيتنو
.قفرم ريغ (CN=CA،S=PL،S=Cisco CA، L=Cisco CA، o=Cisco CA) هيلع

 تاداهش نم ققحتلا دنع لكاشم AAA مداوخ هجاوت نأ لمتحملا نم ،كولسلا اذه ببسبو
.Microsoft Windows 7 SP1 Professional ليغشتلا ماظنب لاثملا قلعتي .ليمعلا

لحلا

 ليمع تاداهش ةفاك) ISE و ACS تاداهش نزخم ىلع ةلماك تاداهش ةلسلس تيبثت بجي
.(يعرفلا CA و CA عيقوت

 ميدقت متي .ISE وأ ACS ىلع ةلوهسب ةداهشلا ةحص نم ققحتلا تالكشم فاشتكا نكمي
:ISE ريراقتو اهب قوثوملا ريغ ةداهشلا لوح تامولعملا

 

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client 
certificates chain

 

 مدقم ىلع ةداهشلا ةحص نم ققحتلاب ةقلعتملا لكاشملا فاشتكا ةلوهسب نكمي ال
:"EAP ةسلجل ةياهنلا ةطقن" نأب ةداع AAA مداخ بيجتسي .بلطلا

AnyConnect NAM

 ةلسلسلا قافرإب موقت ،هسفن ويرانيسلا يفو .دحلا اذه ىلع AnyConnect NAM يوتحت ال
:(حيحصلا قدصملا عجرملا قافرإ متي) ليمعلا ةداهشل ةلماكلا



AnyConnect NAM عم يلصألا Microsoft Windows ليمع

.AnyConnect NAM ل ةيولوألا نوكت ،ليغشتلا ديق نيتمدخلا اتلك نوكت امدنع

 ديعتو Microsoft Windows API ب ةلصتم لظت اهنإف ،NAM ةمدخ ليغشت مدع ةلاح يف ىتح
.Microsoft Windows ل يلصألا بلاطملل لكاشم ببسي دق امم ،EAP مزح هيجوت

.لشفلا اذه لثم ىلع الاثم مكيلإو

:رمألا اذه مادختساب Microsoft Windows ىلع عبتتلا نيكمت كنكمي

 

C:\netsh ras set tracing * enable

 

:(c:\windows\trace\svchost_RASTLS.LOG) راثآلا رهظت

 
<#root>

[2916] 09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length: 
6, Type: 13, TLS blob length: 0. Flags: S 
[2916] 09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length: 
105, Type: 13, TLS blob length: 95. Flags: L 
[1804] 09-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length: 
1012, Type: 13, TLS blob length: 2342. Flags: LM 
[1804] 09-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length: 
6, Type: 13, TLS blob length: 0. Flags:  
[1804] 09-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length: 
1008, Type: 13, TLS blob length: 0. Flags: M 
[1804] 09-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length: 
6, Type: 13, TLS blob length: 0. Flags:  
[1804] 09-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length: 
344, Type: 13, TLS blob length: 0. Flags:  
[1804] 09-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length: 
1492, Type: 13, TLS blob length: 1819. Flags: LM 
[3084] 09-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length: 
6, Type: 13, TLS blob length: 0. Flags: S 
[3084] 09-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length: 
105, Type: 13, TLS blob length: 95. Flags: L 



[3420] 09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length: 
1012, Type: 13, TLS blob length: 2342. Flags: LM 
[3420] 09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length: 
6, Type: 13, TLS blob length: 0. Flags:  
[3420] 09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length: 
1008, Type: 13, TLS blob length: 0. Flags: M 
[3420] 09-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length: 
6, Type: 13, TLS blob length: 0. Flags:  
[3420] 09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length: 
344, Type: 13, TLS blob length: 0. Flags:  
[3420] 09-14 21:31:11:296: << 

Sending Response (Code: 2)

 packet: Id: 125, Length: 

1492

, Type: 13, 

TLS blob length: 1819. Flags: LM

 

 بلاط لبق نم ةلسرم (EAP 1492 مجحب 1 ءزج EAP-TLS) ليمع ةداهش يه ةريخألا ةمزحلا
Microsoft Windows ضرعي ال ،ظحلا ءوسل .يلصألا Wireshark ةمزحلا هذه:

 لمحي يذلا EAP-TLS نم ثلاثلا ءزجلا ناكف ريخألا ءزجلا امأ ،اقح اهلاسرإ متي ال ةمزحلا هذهو
.مداخ ةداهش

 Microsoft تاقيبطت ةجمرب ةهجاوب ةلصتملا AnyConnect NAM ةدحو لبق نم هكالهتسإ مت
Windows.

.يلصألا Microsoft Windows بلاط عم AnyConnect مادختساب ىصوي ال ببسلا اذهلو

 تامدخ ىلإ ةجاحلا دنع) اضيأ NAM مادختساب ىصوي ،AnyConnect تامدخ يأ مادختسإ دنع
802.1x)، سمتلم سيلو Microsoft Windows يلصألا.

ةيظشت

:ةددعتم تاقبط ىلع ةئزجتلا ثدحي نأ لمتحملا نم

IP•



•RADIUS (AVP) ةمس ةميق جاوزأ
EAP-TLS•

.EAP-TLS و EAP تاقيسنت مهف مهنكمي .ادج ةيكذ ®Cisco IOS تالوحم

 ،ةئزجتلا نع لوؤسم هنإف ،TLS قفن ريفشت كف ىلع رداق ريغ لوحملا نأ نم مغرلا ىلعو
 ربع عسوتملا ةقداصملا لوكوتورب يف نيمضتلا دنع EAP مزح عيمجت ةداعإو عيمجتو
.RADIUS وأ (LAN) ةيلحملا ةكبشلا

:RFC 3748 (EAP) نم فطتقم يلي اميف .ةئزجتلا EAP لوكوتورب معدي ال

".رمألا اذه ةيدرفلا EAP بيلاسأ معدت دق ،كلذ عمو ،هسفن EAP لخاد ةئزجتلا معد متي ال"

EAP-TLS نم فطتقم يلي اميف .لاثم وه RFC 5216 (EAP-TLS)، (ةئزجتلا) 2.1.5 مسقلا:

 عم بيجتسي نأ بجي ،M تب ةعومجم عم EAP-Request ةمزح EAP-TLS ريظن ملتسي امدنع"
EAP-Response مادختساب EAP-type=EAP-TLS تانايب نودبو.

.رخآ ءزج لاسرإ لبق EAP ةباجتسإ ملتسي ىتح EAP مداخ رظتني نأ بجي .ماذجك لمعي اذه

 نأ لبق ACK راظتنا مهيلع بجيو .AAA مداوخل ةياغلل ةمهم ةزيم ةريخألا ةلمجلا فصت
:بلاطملل ةلثامم ةدعاق مدختستو .رخآ EAP ءزج لاسرإ نم اونكمتي

".رخآ ءزج لاسرإ لبق EAP بلط ملتسي ىتح EAP ريظن رظتني نأ بجي"

IP ةقبط يف ةئزجتلا

 AAA مداخو (NAD) ةكبشلا ىلإ لوصولا زاهج نيب طقف ةئزجتلا ثدحي نأ نكمي
(IP/UDP/RADIUS لقنك مدختسملا).

 ىلع يوتحي يذلا RADIUS بلط لاسرإ (Cisco IOS لوحم) NAD لواحي امدنع فقوملا اذه ثدحيو
:ةهجاولل MTU نم ربكأ نوكت يتلاو ،EAP ةلومح

 ربع ةملتسملا EAP مزح عيمجت لواحت الو فاك لكشب ةيكذ تسيل Cisco IOS تارادصإ مظعم
EAPoL ةمزح يف اهعيمجتو RADIUS لقنلل ىصقألا دحلا ةدحو يف مئالت نأ نكمي يتلا 
(MTU) مداخ هاجت ةيداملا ةهجاولل AAA.



.(ةيلاتلا ماسقألا يف حضوم وه امك) ءاكذ رثكأ AAA مداوخ

RADIUS يف ةئزجتلا

 ام ةدحاو RADIUS ةمسل نوكي نأ نكمي ،RFC 2865 ل اقبط .ةئزجتلا نم عون يأ اقح سيل اذه
 تامس يف امئاد لقتنت EAP ةلومح نإف ،ببسلا اذهلو.تانايبلا نم تياب 253 ىلإ لصي
RADIUS ةلاسرل ةددعتم EAP:

 Last" ةمس فشكت) Wireshark ةطساوب اهريسفتو هذه EAP ةلاسر تامس عيمجت داعي
Segment" ةمزح ةلومح EAP اهلمكأب).

.هلقنل RADIUS AVPs ةعبرأ بلطتيو ،1،012 يواسي EAP ةمزح يف لوطلا سأر

EAP-TLS يف ةئزجتلا

:يلي ام ىرت نأ كنكمي ،اهسفن ةشاشلا ةطقل نم

•1،012 وه EAP ةمزح لوط
•EAP-TLS 2،342 لوط غلبي

 اذإ هديكأت نكمي يذلاو ،ديزملا بلاطملا عقوتيو EAP-TLS نم ءزج لوأ اهنأ ىلإ ريشي اذهو
:EAP-TLS تامالع تصحف



:يف ابلاغ ةئزجتلا نم عونلا اذه ثدحي

 EAP بلط لمحي يذلاو ،AAA مداخ ةطساوب هلاسرإ متي يذلا RADIUS ىلإ لوصولا يدحت
.اهلمكأب ةلسلسلا عم (SSL) ةنمآلا ليصوتلا ذخآم ةقبط مداخ ةداهش عم

•

 ليمع ةداهش عم EAP ةباجتسإ لمحي يذلا ،NAD ةطساوب RADIUS Access-Request لسري
SSL اهلمكأب ةلسلسلا عم.

•

EAP-TLS ءزج ديكأت

.ةقحاللا ءازجألا لاسرإ لبق EAP-TLS نم ءزج لكب فارتعالا بجي ،اقباس حضوأ امكو

:(NAD و يقلتملا نيب EAPoL ل مزحلا طاقتلا) لاثم يلي اميفو

:مداخلا ةداهش AAA مداخو EAPoL تاراطإ عجرت



•.(8 ةمزحلا) EAP-TLS ءزج يف ةداهشلا هذه لاسرإ متي
•.(9 ةمزحلا) ءزجلا اذه ىلع بلاطلا فرعتي
•.(10 ةمزحلا) NAD ةطساوب EAP-TLS نم يناثلا ءزجلا لسريو
•.(11 ةمزحلا) ءزجلا اذه ىلع بلاطلا فرعتي
•.(12 ةمزحلا) NAD ةطساوب EAP-TLS نم ثلاثلا ءزجلا هيجوت ةداعإ متت
 ةمزحلا يف أدبت يتلا ليمعلا ةداهشب مدقتي هنإ لب ؛كلذب سمتلملا رقي نأ مزلي الو
13.

•

:12 ةمزحلا ليصافت يلي اميف

.12 و ،10 ،8 مزحلا عيمجت داعأ Wireshark نأ ىرت نأ كنكمي

؛2342 غلبي EAP-TLS ةلاسرل يلامجإلا مجحلا لعجي امم ،338 و 1،002 و 1،002 وه EAP ءازجأ مجحو

 صحفب تمق اذإ كلذ ديكأت نكميو .ءزج لك يف EAP-TLS ةلاسر لوط يلامجإ نع نالعإلا متي
:(AAA مداخو NAD نيب) RADIUS مزح



 نيأزجلاب فارتعالا متيو .EAP-TLS نم ةثالثلا ءازجألا هذه 8 و 6 و 4 ماقرأ RADIUS مزح لمحي
.نيلوألا

 = 338 + 1،002 + 1،002 :مجحلا) EAP-TLS ءازجأ لوح تامولعملا ميدقت Wireshark عيطتسي
2،342).

-EAP ءزج مجح رييغت ىلإ ةجاحب Cisco IOS لوحم نكي مل .الهس لاثملاو ويرانيسلا اذه ناك
TLS.

فلتخم مجحب EAP-TLS ءازجأ عيمجت ةداعإ

 نوكيو (ريبك راطإ) تياب AAA 9000 مداخ هاجت NAD MTU نوكي امدنع ثدحي ام رابتعالا يف عض
.مجحلا ةريبك تاراطإلا معدت يتلا ةهجاولا مادختساب الصتم اضيأ AAA مداخ

 ىصقألا دحلا ةدحو يذ تباجيج 1 ةعرسب طابترإ مادختساب ةيجذومنلا تامقلملا مظعم طبتري
.1500 غلبت (MTU) لقنلل

 هعيمجت ةداعإو "EAP-TLS "assymetric عيمجت Cisco IOS لوحم زجني ،ويرانيسلا اذه لثم يف
.EAP-TLS ءازجأ ماجحأ ريغيو

:(SSL مداخ ةداهش) AAA مداخ نم ةلسرم مجحلا ةريبك EAP ةلاسر ىلع لاثم يلي اميفو

 ةمزحل يلامجإلا مجحلا غلبي .SSL مداخ ةداهش عم EAP-TLS ةلاسر AAA مداخ لسري نأ بجي
EAP يف اهنيمضت دعب .3000 هذه RADIUS Access-Challenge/UDP/IP، لقأ لازت ال اهنإف 
 تامس عم ةدحاو IP ةمزح لاسرإ متي .AAA مداخ ةهجاول (MTU) لقنلل ىصقألا دحلا ةدحو نم
 .EAP-TLS وأ IP ةئزجت دجوي ال .RADIUS 12 ل EAP ةلاسر
 

1. 

 نوكي نأ جاتحي EAP نأ ررقيو ،اهنيب لصفيو ،ةمزحلا هذه Cisco IOS لوحم ىقلتي
 لوحملا ىلع بجيف ،ةئزجتلا معدي ال EAPoL نأ امب .بلاطلا ىلإ EAPoL قيرط نع تلسرأ
 .EAP-TLS ةئزجت ءارجإ
 

2. 



 ىصقألا دحلا ةدحو يف هعضو نكمي EAP-TLS نم ءزج لوأ زيهجتب Cisco IOS لوحم موقي
 .(1500) هجوملا هاجتاب ةهجاولل (MTU) لقنلل
 

3. 

  .بلاطلا ةطساوب ةعطقلا هذه ديكأت متي
 

4. 

 .رارقإلا يقلت دعب رخآ EAP-TLS ءزج لاسرإ متي
 

5. 

  .بلاطلا ةطساوب ةعطقلا هذه ديكأت متي
 

6. 

 .7.لوحملا ةطساوب EAP-TLS نم ريخألا ءزجلا لاسرإ متي

:يلي ام نع ويرانيسلا اذه فشكيو

•.EAP-TLS ءازجأ ءاشنإب NAD موقي نأ بجي ،فورظلا ضعب يف
•.ءازجألا كلت رارقإ/لاسرإ ةيلوؤسمب ماغلألا ةلازإل ينطولا دهعملا علطضيو

 مداخ يوتحي امنيب Jumbo تاراطإ معدي طابترإ ربع لصتم بلطمل فقوملا سفن ثدحي دقو
AAA لقنلل ىصقألا دحلا ةدحو ىلع (MTU) لوحم موقي مث) رغصأ Cisco IOS ءازجأ ءاشنإب EAP-
TLS ةمزح لسري امدنع EAP مداخ وحن AAA).

RADIUS Framed-MTU ةمس

:RFC 2865 يف ددحم راطإ تاذ MTU ةمس كانه ،RADIUS ل ةبسنلاب

 يف ،مدختسملل اهنيوكت متيس يتلا لاسرإلا ةدحول ىصقألا دحلا ىلإ ةمسلا هذه ريشت"
 مزح يف همادختسإ متي دقو .(PPP لثم) ىرخأ لئاسو ةطساوب اهنأشب ضوافتلا مدع ةلاح
.لوصولا لوبق

 هذه لضفي هنأب مداخلل NAS لبق نم حيملتك لوصولا بلط ةمزح يف همادختسإ متي دقو
".حيملتلا ميركتل بولطم ريغ مداخلا نكلو ،ةميقلا

 اهلاسرإ مت يتلا (MTU) لقنلل ىصقألا دحلا ةدحو ةميق رثؤت ال .حيملتلا ISE مرتحي ال
.ISE ةطساوب اهؤارجإ مت يتلا ةئزجتلا ىلع لوصولا بلط يف NAD ةطساوب

 لقنلل ىصقألا دحلا ةدحو ىلع تارييغت ءارجإب ةثيدحلا ةددعتملا Cisco IOS تالوحم حمست ال
(MTU) لكشب اهنيكمت مت يتلا مجحلا ةريبك تاراطإلا تادادعإ ءانثتساب تنرثيإلا ةهجاول 
 متي يتلا Framed-MTU ةمس ةميق ىلع مجحلا ةريبك تاراطإلا نيوكت رثؤي .لوحملا ىلع ماع
:طبضب موقت ،لاثملا ليبس ىلع .RADIUS لوصو بلط يف اهلاسرإ

 
<#root>

Switch(config)#

system mtu jumbo 9000

 

 ءيشلا سفن .بلطي ذفنم RADIUS لك يف Framed-MTU = 9000 لسري نأ حاتفملا ربجي اذه
:ةمخض تاراطإ نودب ماظنلل (MTU) لقنلل ىصقألا دحلا ةدحول ةبسنلاب



 
<#root>

Switch(config)#

system mtu 1600

 

 يف FRAMED = 1600 راطإ يف (MTU) لقنلل ىصقألا دحلا ةدحو لاسرإ لوحملا ىلع ضرفي اذهو
.RADIUS لوصو تابلط عيمج

 لقنلل ىصقألا دحلا ةدحو ةميق ليلقتب كل حمست ال ةثيدحلا Cisco IOS تالوحم نأ ظحال
(MTU) 1500 نود ام ىلإ ماظنلل.

EAP ءازجأ لاسرإ دنع لمكملا كولسو AAA مداوخ

(ISE) ةيوهلا فشك تامدخ كرحم

 غلبي يتلا (Server Hello with Certificate نوكي ام ةداع) EAP-TLS ءازجأ لاسرإ امئاد ISE لواحي
.(رغصأ ةداع نوكي ريخألا ءزجلا نأ نم مغرلا ىلع) تياب 1002 اهلوط

.ربكأ EAP-TLS ءازجأ لاسرإل هنيوكت ةداعإ نكمي ال .RADIUS-MTU راطإلاب يفي ال وهو

Microsoft (NPS) ةكبش جهن مداخ

.NPS ىلع ايلحم Framed-MTU ةمس نيوكتب تمق اذإ EAP-TLS ءازجأ مجح نيوكت نكمملا نم

Microsoft NPS ىلع EAP ةلومح مجح نيوكت لاقملا نأ مغر ثدح  ةميقلا نأ ىلإ ريشي 
 دقف ،1500 يه NPS RADIUS مداخل راطإ يف (MTU) لقنلل ىصقألا دحلا ةدحول ةيضارتفالا
 تادادعإلا عم 2000 لسري هنأ Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم ربتخم رهظأ
.(Microsoft Windows 2012 تانايب زكرم ىلع اهديكأت مت يتلا) ةيضارتفالا

 لبق نم همارتحإ متي اقباس روكذملا ليلدلل اقفو يلحم راطإ يف MTU دادعإ نأ رابتخإ مت دقو
 متي ال نكلو .MTU-راطإ يف طوبضم مجح نم ءازجأ ىلإ EAP لئاسر مسقيو ،ةكبشلا رداصم
 ىلع ةدوجوملا ةمسلا سفن) لوصولا بلط يف اهيقلت مت يتلا Framed-MTU ةمس مادختسإ
ISE/ACS).

:اذه لثم ططخملا يف لكاشملا حالصإل حلاص ليدب لح وه ةميقلا هذه نييعت

ةكبشلا رداصم[MTU 9000] — [MTU 9000] لوحم[MTU 9000] — — [MTU 1500] ردصم

 متت ،6880 تالوحمل ةبسنلاب ؛ذفنم لكل MTU نييعتب ايلاح تالوحملا كل حمست ال
 Cisco CSCuo26327 - 802.1x EAP-TLS نم ءاطخألا حيحصت فرعم مادختساب ةزيملا هذه ةفاضإ
.FEX فيضم ذفانم ىلع لمعت ال

AnyConnect

 مجحل .تياب 1486 اهلوط غلبي يتلا (ليمعلا ةداهش ةداع) EAP-TLS ءازجأ AnyConnect لسري
.رغصأ ةداع وه ءزج رخآ .تياب 1500 تنرثيإلا راطإ نوكي ،اذه ةميقلا

http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
https://tools.cisco.com/bugsearch/bug/CSCuo26327


يلصألا Microsoft Windows سمتلم

 1،482 وأ 1،486 اهلوط غلبي يتلا (ليمعلا ةداهش ةداع) EAP-TLS ءازجأ Microsoft Windows لسري
.رغصأ ةداع وه ءزج رخآ .تياب 1500 تنرثيإلا راطإ نوكي ،اذه ةميقلا مجحل .تياب

ةلص تاذ تامولعم

•IEEE 802.1x ذفنملا ىلإ ةدنتسملا ةقداصملا نيوكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


