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ةمدقملا

.(WLC) مكحت زاهج lan يكلسال AireOS ىلع ءانثتسإ نوبز 802.1X لا ةقيثو اذه فصي

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco AireOS WLC•
•802.1X لوكوتورب
•(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
•(ISE) ةيوهلا ةمدخ كرحم

ةمدختسملا تانوكملا

.AireOS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 لمحلا عنمل كلذو .WLC لثم 802.1X قدصم ىلع نوكي نأ مهم رايخ 802.1X ليمع ءانثتسإ
 عسوتملا ةقداصملا لوكوتورب ءالمع لالخ نم ةقداصملا مداخل ةيساسألا ةينبلل دئازلا
(EAP) حيحص ريغ لكشب نولمعي وأ دئازلا طاشنلا نم نوناعي نيذلا.

نيمدختسملا تالاح

 :نمضتي مادختسالا تالاح لاثم

 ،نيسمتلملا مظعمو .ةحيحص ريغ دامتعا تانايب مادختساب هنيوكت مت EAP بلطتم
 .ةليلق ةبقاعتم تاقافخإ دعب ةقداصملا تالواحم نع نوفقوتي ،EAP يعرضتم لثم
 ةدع امبرو ،لطع ثودح دنع ةقداصملا ةداعإ تالواحم EAP يبلطتم ضعب لصاوي ،كلذ عمو
 ببستيو دئاز لكشب RADIUS مداوخ ليمحتب ءالمعلا ضعب موقي .ةيناثلا يف تارم
.لماكلاب ةكبشلل (DoS) ةمدخلا عطق يف

•

 ةلواحم EAP ءالمع نم فالآ وأ تائمل نكمي ،ةيسيئرلا ةكبشلا لاطعأ زواجت دعب
 دئاز لكشب ةقداصملا مداوخ ليمحت نكمي ،كلذل ةجيتنو .هسفن تقولا يف ةقداصملا
 ةباجتسالا ةجلاعم لبق قدصملا وأ ليمعلا ةلهم تهتنا اذإ .ةئيطب ةباجتسإ ريفوتو
 مث ،ةلهملا يف ةقداصملا تالواحم رمتست ثيح ةغرفم ةقلح ثدحت نأ نكمي ،ةئيطبلا
.ىرخأ ةرم ةباجتسالا ةجلاعم لواح

•

.ةقداصملا تالواحم حاجنب حامسلل لوخدلا ةبقارمل ةيلآ دوجو مزلي :ةظحالم

؟802.1X ليمع ءانثتسإ لمعي فيك

 دعب تقولا نم ةرتفل ةقداصملا تالواحم لاسرإ نم ءالمعلا "802.1X ليمع ءانثتسإ" عنمي
 نيكمت متي ،AireOS WLC 802.1X مكحتلا رصنع يف .ةدئازلا 802.1X ةقداصم لشف تالاح
 ةيامحلا تاسايس < نامألا ىلإ لاقتنالا لالخ نم ماع لكشب ليمعلا ءانثتسإ
.ةروصلا هذه يف اهتيؤر نكميو يضارتفا لكشب ءالمعلا داعبتسإ تاسايس<ةيكلساللا



 لكشب .(WLAN) ةيكلسال ةيلحم ةكبش لكل هليطعت وأ ليمعلا ءانثتسإ نيكمت نكمي
 نم اءدب ةيناث 180 و AireOS 8.5 لبق ةيناث 60 اهرادقم ةلهمب اهنيكمت متي ،يضارتفا
AireOS 8.5.



دئازلا ليمحتلا نم RADIUS مداوخ ةيامحل ءانثتسالا تادادعإ

 نولمعي نيذلا يكلساللا ءالمع ببسب دئازلا ليمحتلا نم RADIUS مداخ ةيامح نم ققحتلل
:ةيراس تادادعإلا هذه نأ نم ققحت ،حيحص ريغ لكشب

 داعبتسال ةماعلا WLC تاسايس يف ةدئازلا 802.1X ةقداصم لشف تالاح ديدحت متي
.ءالمعلا

•

•.WLAN ل ةمدقتملا تادادعإلا يف نكمم ىلإ ليمعلا ءانثتسإ نييعت مت
 .ةيناث 300 ىلإ 60 ىلإ ليمعلا ءانثتسإ ةلهم ةميق نييعت مت

 ريثت نأ نكمي نكلو لضفأ ةيامح ةيناث 300 نع ديزت يتلا ميقلا رفوت :ةظحالم
.مدختسملا ىواكش

•

•AireOS ليغشتلا ماظنل (PEAP) عسوتملا ةقداصملا لوكوتورب تادادعإ نيوكت

 
لمعلا نم 802.1X ءانثتسإ عنمت لكاشم

 يفو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف ،ةددعتم نيوكت تادادعإ
.لمعلا نم 802.1X ليمع ءانثتسإ عنمت نأ نكمي RADIUS مداخ

WLC EAP تقؤم تادادعإ ببسب نيدعبتسم ريغ ءالمعلا

 ىلع ليمعلا ءانثتسإ نييعت دنع يكلساللا ءالمعلا داعبتسإ متي ال ،يضارتفا لكشب
 ةلهملا ءاهتنا تالاح ىلإ عجري اذهو .(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع نيكمت
 ليمعلا ةباصإ مدع يف ببستت يتلاو ةيناث 30 غلبت يتلا EAP ل ةليوطلا ةيضارتفالا
 مق .داعبتسالا ليغشتل ةيلاتتملا لشفلا تالاح نم فاك ددعب ادبأ فرصتلا ءيسي يذلا
 لاسرإلا ةداعإ تايلمع نم ةديازتم دادعأ عم لوصولا طاقنل رصقأ ةينمز تارتف نيوكتب
.ةلهملا لاثم عجار .ذيفنتلا زيح 802.1X ليمع ءانثتسإ لوخدب حامسلل

 

config advanced eap identity-request-timeout 3 
config advanced eap identity-request-retries 10 
config advanced eap request-timeout 3 
config advanced eap request-retries 10

 

ISE PEAP تادادعإ ببسب نيدعبتسم ريغ ءالمعلا

 لشف دنع لوصو ضفر لاسرإ RADIUS مداخ ىلع بجي ،802.1X ليمع ءانثتسإ لمعي يكل
 ثودح نكمي الف ،مادختسالا ديق PEAP ناك اذإو ISE وه RADIUS مداخ ناك اذإ .ةقداصملا
 < ةسايسلا ىلإ لقتنا ،ISE نمض .ISE PEAP تادادعإ ىلع دمتعيو داعبتسالا
 حضوم وه امك يضارتفالا ةكبشلا لوصو<اهب حومسملا تالوكوتوربلا<ةقداصملا<جئاتنلا
 .ةروصلا يف



 ،0 ىلإ (نيميلا ىلع يرئاد لكشب اهعضو متي) ةلواحملا ةداعإ تايلمع نييعتب تمق اذإ
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اروف لوصولا ضفر لاسرإ ISE ىلع بجيف
 ةيلحملا ةكبشلا يف مكحتلا رصنع نيكمت هيلع بجي يذلاو ،(WLC) ةيكلساللا
 .(تارم ثالث ةقداصملا لواح اذإ) ليمعلا داعبتسال (WLC) ةيكلساللا

 رايتخالا ةناخ نع ءيشلا ضعب لقتسم لكشب ةلواحملا ةداعإ تايلمع دادعإ :ةظحالم
 ديدحت متي مل اذإ ىتح ،ةلواحملا ةداعإ مارتحإ نكمي ،يأ ،رورملا ةملك رييغتب حامسلا
 حامسلا نإف ،0 ىلع تالواحملا نييعت مت اذإ ،كلذ عمو .رورملا ةملك رييغتب حامسلا
.لمعي ال رورملا ةملك رييغتب



 Cisco نم ءاطخألا حيحصت فرعم عجار ،تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
CSCsq16858. يمدختسمل طقف نكمي Cisco تامولعمو تاودأ ىلإ لوصولا نيلجسملا 
.Cisco نم ءاطخألا

ةلص تاذ تامولعم

•قاطنلا ةعساو ةيكلساللا RADIUS ةكبش راهصنا عنم
•Cisco نم تاليزنتلاو ينفلا معدلا

https://cdetsng.cisco.com/summary/#/defect/CSCsq16858
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/118703-technote-wlc-00.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/118703-technote-wlc-00.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/118703-technote-wlc-00.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


