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طئاسولا ىلإ لوصولا يف مكحتلا نامأ ريفشتل نيوكتلل الاثم دنتسملا اذه مدقي
(MACsec) 802.1 ليمع نيبx (نامأ Cisco AnyConnect لاوجلل) مادختسإ متي .(لوحم) ةقداصمو
.ةسايسلاو ةقداصملل مداخك Cisco نم (ISE) ةيوهلا تامدخ تاكرحم

4500 و 3560X و Cisco 3750X تالوحم ىلع معديو 802.1AE رايعم يف MACsec ديحوت متي
SUP7E. 802.1 رايعم ددحيae مدختست يتلا ةيكلسلا تاكبشلا ربع طابترالا ريفشت
لوكوتورب عم هذه ريفشتلا حيتافم ىلع ضوافتلا متي .يددرتلا قاطنلا جراخ حيتافملا
MKA .ةحجانلا 802.1x ةقداصم دعب همادختسإ متي يذلا MACsec (MKA) حيتافم ةيقافتإ
.IEEE 802. 1x-2010 يف رياعم

ىلإ ةطقن نم ريفشت) لوحملاو رتويبمكلا نيب طابترالا ىلع طقف ةمزحلا ريفشت متي
ربع اهلاسرإو لوحملا ةطساوب اهلابقتسا متي يتلا ةمزحلا ريفشت كف متي .(ةطقن
.لوحملا ريفشتب ىصوي ،تالوحملا نيب لاسرإلا ريفشتل .ةرفشملا ريغ تالصولا
عم ضوافتلل (SAP) نامألا نارتقا لوكوتورب مادختسإ متي ،ريفشتلا كلذل ةبسنلاب
.Cisco هتروط ريياعملل قباس حاتفم ةيقافتإ لوكوتورب وه SAP .اهئاشنإ ةداعإو حيتافملا

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●802.1x نيوكتب ةيساسأ ةفرعم

●حاتفم ةزافح ةدام نم ليكشت CLI لا ةيساسألا ةفرعم

●ISE نيوكت عم ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Microsoft Windows XP و Microsoft Windows 7 ليغشتلا ةمظنأ

●ثدحألا تارادصإلاو 15.0 رادصإلا ،Cisco 3750X جمانرب

●ثدحألا تارادصإلاو 1.1.4 رادصإلا ،Cisco ISE جمانرب

Cisco AnyConnect Mobile Security ةكبشلا ىلإ لوصولا ريدم مادختساب (NAM)، رادصإلا
ثدحألا تارادصإلاو 3.1

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

تانايبلا رورم ةكرح قفدتو ةكبشلل يطيطختلا مسرلا



مداخ وه ISE و قدصملا وه لوحملا .802.1x لمع ةسلج (AnyConnect NAM) بلاطلا أدبي .1 ةوطخلا
لقنك LAN (EAPOL) لوكوتورب ربع عسوتملا ةقداصملا لوكوتورب مادختسإ متي .ةقداصملا
ال .ISE و لوحملا نيب EAP ل لقن لوكوتوربك RADIUS مدختسي .لوحملاو بلاطلا نيب EAP ل
ISE نم EAPOL حيتافم عاجرإ بجي هنأل ارظن ،MAC (MAB) ةقداصم زواجت مادختسإ نكمي
.MacSec" (MKA) حاتفم ةيقافتإ" لمع ةسلجل اهمادختساو

EAPOL مادختساب MKA ةسلج لوحملا أدبي ،802.1x لمع ةسلج لامتكا دعب .2 ةوطخلا
-AES ريفشتلا حيتافم قباطتت ،حيحص لكشب بلاطملا نيوكت مت اذإ .لقن لوكوتوربك
GCM (دادعلا عضو/Galois) تب-128 لثامتملا.

.(802.1ae نيمضت) لوحملاو هجوملا نيب ةيلاتلا مزحلا عيمج ريفشت متي .3 ةوطخلا

تانيوكتلا

(ISE) ةيوهلا فشك تامدخ كرحم



ليوختلا فيرعت فلمل ءانثتسإ عم 802.1x ةقدب ايجذومن ويرانيس ISE نيوكت نمضتي
.ريفشت تاسايس نمضتي دق يذلاو

حاتفم لخدأ .ةادأ ةكبشك حاتفملا تفضأ in order to ةادأ ةكبش<دروم ةكبش<ةرادإ ترتخأ
RADIUS (كرتشم رس) اقبسم كرتشملا.

.(ISE ىلع ايلحم نيددحملا نيمدختسملل) ةيضارتفالا ةقداصملا ةدعاق مادختسإ نكمي

.ايلحم "cisco" لمعتسملا تنيع in order to لمعتسم<ةرادإ ةيوه<ةرادإ ترتخأ

رتخأ ،لاثملا اذه يف حضوم وه امك .ريفشت تاسايس ليوختلا فيرعت فلم نمضتي دق
Policy > Results > Authorization Profile تامولعم ضرعل ISE ربتعي يذلا لوحملا ىلإ ةعجترملا
.تلكش نوكي ىقلتي (10) مقر VLAN لا ،اضيأ .ايمازلإ طابترالا ريفشت



لاثملا اذه عجري .ليوختلا ةدعاق يف ليوختلا فيرعت فلم مادختسال ضيوفت < جهن رتخأ
عجري ISE نإف ،802.1x لوحملا حجن اذإ ."cisco" مدختسملل هنيوكت مت يذلا فيرعتلا فلم
.Cisco AVPair linkSec-policy=must-secure مادختساب لوحملا ىلإ "رطقلا فصن لوبق" ةزيم
اضيأ لشفي ،ةسلجلا هذه لشف ةلاح يف .MKA ةسلج ءدب ىلع لوحملا ةمسلا هذه مغرت
.لوحملا ىلع 802.1X ضيوفت

ليدبت

:(حضوملا يولعلا ءزجلا) 1x .802 رايعمب ةيجذومنلا ذفانملا تادادعإ نمضتت

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius



aaa group server radius ISE

 server name ISE

dot1x system-auth-control

interface GigabitEthernet1/0/2

 description windows7

 switchport mode access

 authentication order dot1x

 authentication port-control auto

 dot1x pae authenticator

radius server ISE

 address ipv4 10.48.66.74 auth-port 1645 acct-port 1646

 timeout 5

 retransmit 2

key cisco

ىلع MACsec نيكمت مت ،اضيأ .ةهجاولا ىلع اهقيبطتو ةيلحملا MKA ةسايس ءاشنإ متي
.ةهجاولا

mka policy mka-policy

 replay-protection window-size 5000

interface GigabitEthernet1/0/2

 macsec

 mka policy mka-policy

.ISE نم اهعفد نكمي ال يتلا ةيليصفتلا تادادعإلا نيوكتب كل يلحملا MKA جهن حمسي
.ةيرايتخإ ةيلحملا MKA ةسايس

AnyConnect NAM

تاوطخلا ضرعت .Cisco ASA ربع هعفد وأ ايودي 802.1x بلطمل فيرعتلا فلم نيوكت نكمي
.يودي نيوكت ةيلاتلا

:NAM تافيصوت ةرادإ لجأ نم



متي ،1x .802 رايعمل ةبسنلاب .MacSec مادختساب ديدج 1x .802 صيصخت فلم ةفاضإ
"Cisco" هنيوكت مت يذلا مدختسملا) (PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب مادختسإ
:(ISE ىلع

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



.ةحيحص دامتعا تانايب EAP-PEAP ل اهنيوكت مت يتلا AnyConnect NAM بلطتت

ةينامضلا ةلاحلا نوكت نأ يغبني .ضيوفتلاو لوحملا ىلع لمعلا ةسلج ةقداصم بجي
:"ةنومضم"

bsns-3750-5#show authentication sessions interface g1/0/2

           Interface:  GigabitEthernet1/0/2

         MAC Address:  0050.5699.36ce

          IP Address:  192.168.1.201

           User-Name:  cisco

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Must Secure

     Security Status:  Secured

      Oper host mode:  single-host

    Oper control dir:  both

       Authorized By:  Authentication Server

         Vlan Policy:  10



     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A8000100000D56FD55B3BF

     Acct Session ID:  0x00011CB4

              Handle:  0x97000D57

Runnable methods list:

      Method   State

       dot1x    Authc Success

،يلحملا جهنلا دادعإب قلعتي اميف ليصافتلا لوحملا ىلع MACsec تايئاصحإ رفوت
ذفانملا تايئاصحإ اضيأو ،ةلسرملا/ةملتسملا رورملا ةكرحل (SCIs) ةنمآلا تاونقلا تافرعمو
.ءاطخألاو

bsns-3750-5#show macsec interface g1/0/2

MACsec is enabled

 Replay protect : enabled

 Replay window : 5000

 Include SCI : yes

 Cipher : GCM-AES-128

 Confidentiality Offset : 0

 Capabilities

 Max. Rx SA : 16

 Max. Tx SA : 16

 Validate Frames : strict

 PN threshold notification support : Yes

 Ciphers supported : GCM-AES-128

 Transmit Secure Channels

 SCI : BC166525A5020002

  Elapsed time : 00:00:35

  Current AN: 0   Previous AN: -

  SC Statistics

   Auth-only (0 / 0)

   Encrypt (2788 / 0)

 Receive Secure Channels

 SCI : 0050569936CE0000

  Elapsed time : 00:00:35

  Current AN: 0   Previous AN: -

  SC Statistics

   Notvalid pkts 0      Invalid pkts 0

   Valid pkts 76         Late pkts 0

   Uncheck pkts 0       Delay pkts 0

 Port Statistics

  Ingress untag pkts  0        Ingress notag pkts 2441

  Ingress badtag pkts 0        Ingress unknownSCI pkts 0

  Ingress noSCI pkts 0         Unused pkts 0

  Notusing pkts 0              Decrypt bytes 176153

  Ingress miss pkts 2437

.ةمزحلا تاءاصحإو ريفشتلا مادختسإ ىلإ تاءاصحإلا ريشت ،AnyConnect يف



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

لمع ويرانيسل ءاطخألا حيحصت

.(حوضولل تاجرخملا ضعب فذح مت) لوحملا ىلع ءاطخألا حيحصت نيكمتب مق

debug macsec event

debug macsec error

debug epm all

debug dot1x all

debug radius

debug radius verbose

ةباجتسإ رخآ نمضتت .EAPOL ربع ةددعتم EAP مزح لدابت متي ،802.1x لمع ةسلج ءاشنإ دعب
.RADIUS تامس ةدع اضيأ RADIUS-Acccept لخاد ةلمحملا (EAP حاجن) ISE نم ةحجان

RADIUS: Received from id 1645/40 10.48.66.74:1645, Access-Accept, len 376

RADIUS:  EAP-Key-Name        [102] 67  *

RADIUS:  Vendor, Cisco       [26]  34  

RADIUS:   Cisco AVpair       [1]   28  "linksec-policy=must-secure"

RADIUS:  Vendor, Microsoft   [26]  58  

RADIUS:   MS-MPPE-Send-Key   [16]  52  *

RADIUS:  Vendor, Microsoft   [26]  58  



RADIUS:   MS-MPPE-Recv-Key   [17]  52  *

مادختسإ لوحملا ىلع Linksec جهن ضرفي .MKA لمع ةسلجل EAP-Key-Name مادختسإ متي
MACsec (المتكم كلذ نكي مل اذإ ضيوفتلا لشفي). تامسلا كلت نم ققحتلا اضيأ نكمي
.طاقتلالا مزح يف

.ةحجان ةقداصملا

%DOT1X-5-SUCCESS: Authentication successful for client (0050.5699.36ce) on

Interface Gi1/0/2 AuditSessionID C0A8000100000D56FD55B3BF

%AUTHMGR-7-RESULT: Authentication result 'success' from 'dot1x' for client

(0050.5699.36ce) on Interface Gi1/0/2 AuditSessionID C0A8000100000D56FD55B3BF

.(تلسرأ اضيأ نوكي ىقلتي يأ يرايتخإ مقر VLAN نمضتي اذه) ةمسلا حاتفملا قبطي

%AUTHMGR-5-VLANASSIGN: VLAN 10 assigned to Interface Gi1/0/2 AuditSessionID

C0A8000100000D56FD55B3BF

.طبر EAPOL ملتسيو لسري امدنع MKA ةسلج حاتفملا أدبي مث

%MKA-5-SESSION_START: (Gi1/0/2 : 2) MKA Session started for RxSCI 0050.5699.36ce/0000,

AuditSessionID C0A8000100000D56FD55B3BF, AuthMgr-Handle 97000D57

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

EAPOL pak dump rx

dot1x-packet(Gi1/0/2): Received an EAPOL frame

dot1x-packet(Gi1/0/2): Received an MKA packet

.(RX) يقلتلا نامأ نارتقا عم مزحلا لدابتل ةنمآ تافرعم 4 ءاشنإ دعب

HULC-MACsec: MAC: 0050.5699.36ce, Vlan: 10, Domain: DATA

HULC-MACsec: Process create TxSC i/f GigabitEthernet1/0/2 SCI BC166525A5020002

HULC-MACsec: Process create RxSC i/f GigabitEthernet1/0/2 SCI 50569936CE0000

HULC-MACsec: Process install RxSA request79F6630 for interface GigabitEthernet1/0/2

.نارتقا نمأ transmit (tx) لا تفضأو ةسلجلا تهتنا

%MKA-5-SESSION_SECURED: (Gi1/0/2 : 2) MKA Session was secured for



RxSCI 0050.5699.36ce/0000, AuditSessionID C0A8000100000D56FD55B3BF,

CKN A2BDC3BE967584515298F3F1B8A9CC13

HULC-MACsec: Process install TxSA request66B4EEC for interface GigabitEthernet1/0/

.ضيوفتلا حاجنو "نيمأت بجي" جهنلا ةقباطم تمت

%AUTHMGR-5-SUCCESS: Authorization succeeded for client (0050.5699.36ce) on

Interface Gi1/0/2 AuditSessionID C0A8000100000D56FD55B3BF

.ةايحلا ديق ىلع نيكراشملا عيمج نأ نامضل نيتيناث لك MKA Hello مزح لدابت متي

dot1x-ev(Gi1/0/2): Received TX PDU (5) for the client 0x6E0001EC (0050.5699.36ce)

dot1x-packet(Gi1/0/2): MKA length: 0x0084 data&colon; ^A

dot1x-ev(Gi1/0/2): Sending EAPOL packet to group PAE address

EAPOL pak dump Tx

لشاف ويرانيسل ءاطخألا حيحصت

:ةحجانلا 802.1x ةقداصم دعب ريفشتلا ISE بلطيو MKA ل بلاطملا نيوكت متي ال امدنع

RADIUS: Received from id 1645/224 10.48.66.74:1645, Access-Accept, len 342

%DOT1X-5-SUCCESS: Authentication successful for client (0050.5699.36ce) on

Interface Gi1/0/2 AuditSessionID C0A8000100000D55FD4D7529

%AUTHMGR-7-RESULT: Authentication result 'success' from 'dot1x' for client

(0050.5699.36ce) on Interface Gi1/0/2 AuditSessionID C0A8000100000D55FD4D7529

.EAPOL مزح 5 لسري امدنع MKA ةسلج ءدب لوحملا لواحي

%MKA-5-SESSION_START: (Gi1/0/2 : 2) MKA Session started for RxSCI 0050.5699.36ce/0000,

AuditSessionID C0A8000100000D55FD4D7529, AuthMgr-Handle A4000D56

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

dot1x-ev(Gi1/0/2): Sending out EAPOL packet

EAPOL pak dump Tx

.ليوختلا يف لشفيو تقولا يهتني اريخأو

 %MKA-4-KEEPALIVE_TIMEOUT: (Gi1/0/2 : 2) Peer has stopped sending MKPDUs for RxSCI

0050.5699.36ce/0000, AuditSessionID C0A8000100000D55FD4D7529, CKN

F8288CDF7FA56386524DD17F1B62F3BA

%MKA-4-SESSION_UNSECURED: (Gi1/0/2 : 2) MKA Session was stopped by MKA and not

secured for RxSCI 0050.5699.36ce/0000, AuditSessionID C0A8000100000D55FD4D7529,

CKN F8288CDF7FA56386524DD17F1B62F3BA

%AUTHMGR-5-FAIL: Authorization failed or unapplied for client (0050.5699.36ce)

on Interface Gi1/0/2 AuditSessionID C0A8000100000D55FD4D7529

.ضيوفتلا لشف نكل ،ةقداصملا حاجن ىلإ 802.1x لمع ةسلج ريشت

bsns-3750-5#show authentication sessions int g1/0/2

           Interface:  GigabitEthernet1/0/2

         MAC Address:  0050.5699.36ce

          IP Address:  192.168.1.201



           User-Name:  cisco

              Status:  Authz Failed

              Domain:  DATA

     Security Policy:  Must Secure

     Security Status:  Unsecure

      Oper host mode:  single-host

    Oper control dir:  both

     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A8000100000D55FD4D7529

     Acct Session ID:  0x00011CA0

              Handle:  0xA4000D56

Runnable methods list:

      Method   State

       dot1x    Authc Success

.تانايبلا رورم ةكرح رظح متيس

مزحلا طاقتلا

لوكوتورب ىدص دودر/تابلط لاسرإ متي 4 يعرفلا عقوملا ىلع رورملا ةكرح طاقتلا دنع
:كانه نوكيس ،اهلابقتساو (ICMP) تنرتنإلا يف مكحتلا لئاسر

●(802.1ae ل ةزوجحم 88e5) لوحملا ىلإ اهلاسرإ متي ICMP ىدصل ةرفشم تابلط 4

●اهريفشت كف مت ICMP ىدص ىلع دودر 4 يقلت مت

لبقو مزحلا لاسرإ دنع libpcap لبق) Windows API ب AnyConnect لاصتا ةيفيك ببسب كلذو
libpCAP مزحلا مالتسإ دنع):

ةمس عم حاتفملا ىلع رورم ةكرح 802.1ae وأ MKA قشني نأ ةردقلا دناسي ال :ةظحالم
.(EPC) طاقتلا طبر رمطي وأ (نيتماعد نيب ةحسف) رسيأ للحم لوحي لثم

802.1x و MacSec يعضو

.MacSec ل 802.1x عاضوأ عيمج معد متي ال

:ىلع صنت NDAC و MacSec ىلإ ةمدقم :Cisco TrustSec 3.0 تاداشرإ

اذه يف .دحاولا فيضملا عضو يف لماك لكشب MACsec معدي :دحاولا فيضملا عضو
نإ .MACsec مادختساب هنيمأتو دحاو IP وأ MAC ناونع ةقداصم طقف نكمي ،عضولا
ىقلتي ةياهن ةطقن نأ دعب ءانيملا ىلع نوكي mac address{upper} فلتخم تفشك

●



.ءانيملا ىلع تقلطأ نوكي كاهتنا نمأ ،قدصي
ىلع ةدحاو ةياهن ةطقن نوكت دق ،عضولا اذه يف :(MDA) تالاجملا ةددعتم ةقداصملا عضو
يف لماكلاب موعدم MacSec .توصلا لاجم ىلع ىرخأ ةياهن ةطقن نوكت دقو تانايبلا لاجم
نيمأت متيسف ،MACsec مادختسإ ىلع نيترداق ةياهنلا يتطقن تناك اذإ .MDA عضو
ةدحاو ةياهن ةطقن تناك اذإ .هب ةصاخلا ةلقتسملا MACsec لمع ةسلج لالخ نم امهنم لك
ةياهنلا ةطقن لسرت امنيب كلت ةياهنلا ةطقن نيمأت نكمي ،MACsec ىلع ةرداق طقف
.حسملا يف تانايبلا رورم ةكرح ىرخألا

●

نم ابيرقت دودحم ريغ ددع ةقداصم متت دق ،عضولا اذه يف :ةددعتملا ةقداصملا عضو
.عضولا اذه يف دمتعم ريغ MacSec .دحاو لوحم ذفنم ىلع ةياهنلا طاقن

●

ةيحانلا نم انكمم عضولا اذه يف MACsec مادختسإ نوكي امنيب :فيضملا ددعتم عضولا
ةطقن ةقداصم متت ،ةفيضملا ةزهجألا ددعتم عضولا يف .هب ىصوي ال ،ةينقتلا
نم ةكبشلا ىلع ةيفاضإ ةياهن طاقن يأب حامسلا متي مث ،ذفنملا ىلع ىلوألا ةياهنلا
ةكرح رمت نل نكلو ،لصتملا لوألا فيضملا عم MacSec لمعتس .لوألا ليوختلا لالخ
.ةرفشم رورم ةكرح نوكت نل اهنأل ،لعفلاب ىرخأ ةياهن ةطقن رورم

●

ةلص تاذ تامولعم

●3750 ل Cisco TrustSec نيوكت ليلد

●ASA 9.1 ل Cisco TrustSec نيوكت ليلد

●MAC نامأ :ةيوهلا ىلإ ةدنتسملا ةكبشلا تامدخ

●لاثم ليكشت حاتفم 3750X sery ةزافح ةدام ىلع 802.1x MACsec عم TrustSec ةباحس

ءاطخألا فاشكتسأ ليلدو Catalyst 3750X Series Switch TrustSec و ASA نيوكت لاثم
اهحالصإو

●

●قيرطلا ةطيرخو Cisco TrustSec رشن

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/security/asa/asa91/configuration/general/aaa_trustsec.html
http://www.cisco.com/en/US/products/ps10156/products_white_paper09186a0080c1d47f.shtml
http://www.cisco.com/en/US/products/ps12726/products_configuration_example09186a0080c1c519.shtml
http://www.cisco.com/en/US/products/ps12726/products_configuration_example09186a0080c1c519.shtml
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


