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ةمدقملا

لاسرإلا ةدحو موهفم اضيأ شقاني وهو .TCP MSS ليدعت نيوكتو موهفم دنتسملا اذه فصي
ماجحأ ىلع يوتحت يتلا بيولا عقاومل مزحلا طاقسإ تالاح عنم كنكمي فيكو (MTU) ىوصقلا
.ربكأ مزح

.Cisco نم TAC سدنهم ،نياج اشتير لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

  

ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتوربب ةفرعم كيدل نوكت نأب Cisco يصوت
.(PPPoE) تنرثيإلا

ةمدختسملا تانوكملا

.ةماع ةزهجأ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

MTU دحاو ليثم يف لوكوتورب ةطساوب اهلاسرإ نكمي يتلا تانايبلا لوطل ىصقألا دحلا وه.
تياب 1500 تنرثيإ ةهجاول (MTU) لقنلل ىصقألا دحلا ةدحو مجح غلبي ،لاثملا ليبس ىلع
ال ةهجاولا نأ ينعي امم ،ةروطقملاو تنرثيإلا راطإ سأر دعبتسي امم ،يضارتفا لكشب
:موهفملا اذه ططخملا اذه حضوي.تياب 1500 نم ربكأ راطإ يأ لمح اهنكمي



ىقبي امنيب ،تياب 20 مجحب TCP سأر + تياب 20 مجحب IP ناونع ىرتس ،راطإلا لخاد ترظن اذإ
.TCP MSS ك أطخ اذه .دحاو راطإ يف اهلاسرإ نكمي يتلا ةلومحلا وه تياب 1460 مجحلا

دحلا ردصملا زاهجلا مدختسي دقف ،رورم هجوم ىلع ةيفاضإ ةلسبك ةيلمع ذيفنت متي مل اذإ
متي .ةمزحلا طاقسإ/ةئزجتل لمتحم رطخ يأ نود تياب 1460 غلبي يذلا ةلومحلا لوطل ىصقألا
نيب TCP ل هاجتإلا يثالثلا لاصتالا ديكأت ةلحرم تقو يف رمألا اذه نأشب ضوافتلا
ةلسبك ةيلمع ذيفنتب لقنلا يف هجوملا موقي امدنع ،كلذ عمو .ةهجولاو ردصملا فيضم
مجح ةدايز ىلإ فاطملا ةياهن يف يدؤي يذلاو يفاضإ ةيمست سأر فيضي هنإف ،ةيفاضإ
ددعتم لقنلل ىصقألا دحلا ةدحول ىصقألا دحلا دمتعي .رباعلا هجوملا جرخي يذلا راطإلا
IEEE ريياعم نكلو ،ةزهجألل يساسألا ماظنلا ىلع ةهجاولاب ةصاخلا (MTU) تالوكوتوربلا
.تياب 1500 يهو (MTU) تالوكوتوربلا ددعتم لقنلل ىندألا دحلا ةدحو بلطتت 802.3

ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو عطقيو ةيفاضإ تياب 8 ىلإ PPPoE جاتحي
ىلع ةلاعفلا (MTU) لقنلل ىصقألا دحلا ةدحو رييغت متي مل اذإو ،1492 ىلإ تنرثيإلا
.TCP لمع تاسلج ءاهنإ مداخلاو فيضملا نيب دوجوملا هجوملل نكميف ،ةفيضملا ةزهجألا
 .PPPoE تانيوكت يف ip tcp adjust-mss 1452 رمألا اذهب ىصوي

نمف ،تياب 1460 مجحب TCP MSS مادختساب مجحلا ةلماك ةمزح ءاشنإب ردصملا زاهجلا ماق اذإ
لثم انتكبش ءادأل ئيس رمأ اذهو .ةمزحلا ةئزجت/طاقسإب رباعلا هجوملا موقي نأ لمتحملا
ماجحأ ىلع يوتحت يتلا بيولا عقاوم باعيتسال كلذل .عقاوملا حفصتب موقت امدنع ةلكشم
زاهجلا نم (تياب 1452 لثم) لمتحملا TCP MSS مجحل ىصقألا دحلا صيلقت كنكمي ،ربكأ مزح
نأ نكميف ،TCP ةحفاصم تقو يف ةهجولاو ردصملا ىلإ ةراشإ هجوملا لسري مل اذإ .ردصملا
.ةئزجت/طاقسإ ةلكشم ءاشنإب لثمألا TCP MSS موقي

اهيلع عالطالا نكمي نكلو ،بيولا عقاوم ةفاك ضارعتسإ دنع ةدوجوم ةلكشملا نوكت ال دق
مهيلإ لوصولل ماجحأ نم لكشتت ةمزحلا نأ وه اذه ءارو ببسلات .بيولا عقاوم ضعب لالخ نم
لمعتس يتلا بيولا عقاومل ةبسنلاب .(نينيبلا نيب وه يذلا داتعلا ىلع دمتعي يذلاو)
.ربكأ ةمزح يأ طاقسإ متيسف ،ip tcp adjust-mss رمأ مدختست مل اذإ ،ربكأ مزح ماجحأ ءاشنإ ىلع

،اهحالصإو بيولا عقاوم ضعب ضارعتسإ دنع اهتيؤر متي يتلا ةلكشملا ءاطخأ فاشكتسال
.LAN ةكبش ةهجاو ىلإ ريشت يتلا ةهجاولا ىلع ip tcp adjust-mss 1452 رمألا نيوكت بجي

نيكمت .1

ةيفرطلا ةدحولا نيوكت .2

ةهجاولا عون مقر .3

دعت .هجوم ربع رمت يتلا TCP syn مزحل MSS ةميق // IP TCP max-segment-size طبضي .4
.from 500 to 1460 ىدملا .تيابلاب عطقملا مجحل ىصقألا دحلا max-segment-size ةطيسولا



.ةهجاو ىلع ةلسرملا ،تيابلاب ،IP مزحل MTU مجح نييعتب // IP MTU bytes موقي .5

ةياهنلا .6

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.1 ةوطخلا

.TCP MSS ليدعت نيوكت نم ققحت

interface ethernet1/1

ip address 10.0.0.1 255.0.0.0

ip tcp adjust-mss 1452

duplex half

.2 ةوطخلا

.B هجوملا ىلإ A هجوملا نم Telnet جمانرب

telnet 10.0.1.2

Trying 10.0.1.2...

TCP: sending SYN, seq 886170752, ack 0

TCP0: Connection to 1.0.1.2:23, advertising MSS 536

tcp0: O CLOSED 1.0.1.2:23 4.0.0.1:11008 seq 886170752

OPTS 4 SYN WIN 4128

.3 ةوطخلا

.B هجوملا ىلع ءاطخألا حيحصت جارخإ ظحال

tcp0: I LISTEN 4.0.0.1:11008 1.0.1.3:23 seq 886170752

OPTS 4 SYN WIN 4128

TCP0: state was LISTEN -> SYNRCVD [23 -> 4.0.0.1(11008)]

TCP0: Connection to 4.0.0.1:11008, received MSS 1452, MSS is 1452

.1452 ل اهنيوكت مت يتلا ةميقلا ىلإ TCP MSS ةميق ليدعت متي

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


