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ةمدقملا

.FTD ىلع VRF ل ةكردملا syslog ل نيوكتلا تاوطخ دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Syslog•
Firepower Threat Defense (FTD)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Secure Firewall Management Center (FMCv) 7.4.2 رادصإلا•
Secure Firewall Threat Defense Virtual (FTDv) v7.4.2•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

•Secure Firewall 7.4.1 :رادصإلل ىندألا دحلاو قيبطتلا
•FTD 7.4.1 معدي ام لك :ةموعدملا رادصإلاو ةرادملا ةيساسألا ةمظنألا
  :نوريدملا
 ةدحوب ةصاخلا REST تاقيبطت ةجمرب ةهجاو + مداخلا ىلع FMC تاقيبطت ةجمرب ةهجاو (1
 FMC مكحتلا
 ةباحسلا ربع اهميلست متي يتلا (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو (2
3) FDM + REST API

•

HA/Cluster ماظنو Multi-Instance/Context ماظنو SNORT3 ليغشتلا ماظن معد

 تنرتنإلا لوكوتورب نم عبارلا رادصإلاب ةصاخلا syslog مداوخ نم لك عم لمعي :ةظحالم



(IPv4) و IPv6. معد متي ال IPv6 مداخ يف نآلا ىتح Syslog FTP.

•.Multi-instance عم معدم
•.HA ةزهجأب موعدم
•.ةعمجملا ةزهجألا ىلع موعدم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.4 .7 قحاللاو قباسلا نيزارطلا نيب ةكبشلل يطيطختلا مسرلا ةنراقم

تانيوكتلا

 تاليثملل حامسلل ةكبشلا يف مدختست ةينقت يه (VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا
 نيب ةكبشلا لزع رفوي امم ،هسفن هجوملا لخاد شياعتلاب هيجوتلا لودجل ةددعتملا
 ،ىرخألا نع ةلقتسم (VRF) ويدارلا ددرت تالاح نم ةلاح لك .ةفلتخملا ةيرهاظلا تاكبشلا
 معد ةمدخلا يدوزمل حيتت ةزيم يه Multi-VRF .ةلصفنم اهنيب رورملا ةكرحب ظافتحالا متيو
 تاهجاو مدختسي وهو .مهب ةصاخلا IP نيوانع لخادت اذإ ىتح ،تامدخلاو ةددعتم VPN تاكبش
 لالخ نم ةيضارتفا مزح هيجوت ةداعإ لوادج ءاشنإو ةفلتخم تامدخل تاراسملا نييعتل لاخدإلا
 دادعإك ماعلا VRF (Syslog، NetFlow) ةرادإلا تامدخ مدختست .VRF لكل 3 ةقبطلا تاهجاو نييعت
 ىلإ ةفاضإلاب ةرادإلا تامدخل مدختسملاب صاخلا VRF مادختسإ نومدختسملا ديري .يضارتفا
VRF ربع اهيلإ لوصولا نكمي ليمحتلا تاهجو لك سيل نأل يمومعلا VRF ماعلا.

VRF = multi-VRF لمعتسم + لماش ،ةقيثو اذه يف

.VRF مدختسمل syslog تنكم

•.multi-VRF قايس يف ftp ةمدخ syslog مدختست نأ نكمي

لمعي فيك



 هيجوت لاجم يف راسملا ثحب ثدحي ،مدختسملل VRF مادختساب ةهجاولا نيوكت متي امدنع
VRF، يضارتفالا ماعلا هيجوتلا لاجم نم الدب.

•:مداخلا تانيوكت نم نيعون معد متي

 فاشكتساو ةكبشلا رورم ةكرح ةبقارمل Syslog مداوخ ىلإ ليجستلا لئاسر لاسرإ
.اهحالصإو اهئاطخأ

1. 

 .2يصن فلمك FTP مداخ ىلإ لجسلل تقؤملا نيزختلا ىوتحم لاسرإ

•.اذه VRF لوكوتورب لخاد ةلباقملا UDP/TCP مداوخ ىلإ تالجسلا لاسرإب Syslog موقت
 مت يذلا FTP مداخ ىلإ تالجسلا لاسرإ متي ،تقؤملا نزخملا فافتلا مظنل ةبسنلاب
.اذه VRF لخاد هنيوكت

•

.فلتخم VRFs نم ءزج تنك عيطتسي لدان FTP و لدان Syslog :ةظحالم

يرهاظلا هجوملا نيوكت



VRF ءاشنإ .1 ةوطخلا

•.ةزهجألا ةرادإ < زاهجلا ىلإ لقتناو FMC ىلإ لوخدلا لجس
•.هريرحتل صاصرلا ملقلا ةنوقيأ ىلع رقناو زاهجلا ددح
•.يرهاظ هجوم ةفاضإ < يرهاظلا هجوملا ةرادإ <هيجوتلا ىلإ لقتنا
•.مسإ VRF يف مسإلا تلخد
•.ظفحو ةفاضإ رقناو ةهجاولا ددح

VRF ىلإ ةهجاو ةفاضإ

.ليجستلا دادعإ نيوكتب مق .2 ةوطخلا

•.يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا
•.دوجوملا جهنلا يف صاصرلا ملقلا ةنوقيأ ريرحت وأ ديدج جهن ءاشنإ



يساسألا ماظنلا تادادعإ ءاشنإ

• .ليجستلا نيكمتو ليجستلا دادعإ ددح

ليجستلا نيكمت

•.ةفاضإ قوف رقناو ليجستلا ةهجو ددح
•.لدان syslog ك ةياغ logging لا تتبث

syslog مداوخك ةهجولا ليجست

•.ةفاضإ < Syslog مداوخ ددح

ةساسحلا VRF ةهجاو مادختساب syslog مداخ ةفاضإ



.يف نامألا ةقطنم نم ءزج يه ةيلخادلا ةهجاولا :ةظحالم

•.VRF ل ةكردم نآلا نوكت logging host رمألا يف اهنيوكت مت يتلا ةهجاولا
•.ظفح قوف رقنا

FMC يف FTP مداخ نيوكتل ةيساسألا تابلطتملا

•.ةهجاولا ةعومجم نئاك مادختسإ
•.يمومعلا VRF و User نم لك ىلع ةهجاولا ةعومجم نئاك يوتحي نأ نكمي

نيوكتلا

.1 ةوطخلا

•.ةهجاو ةعومجم < ةفاضإ < ةهجاو < نئاكلا ةرادإ < نئاك ىلإ لقتنا



ةهجاو ةعومجم ةفاضإ

•.VRF ةهجاو تفضأو ةلدسنملا ةمئاقلا نم زاهجلا ددح

VRF Aware ةهجاو ةفاضإ

.2 ةوطخلا

• نيكمتب مق .ليجستلا دادعإ < Syslog < يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا



.FTP مداخل تقؤملا نزخملا فافتلا
•.ظفح قوف رقنا

VRF Aware ةهجاو مادختساب FTP مداخ نيكمت

ةحصلا نم ققحتلا

7.4.1 لبق ام

 .FMC 7. 0. 5 و FTD رابتخإ غلبي ،رابتخالا اذه يف

 .VRF ل DMZ ةهجاو صيصخت متو VRF مادختساب FTD نيوكت مت

.syslog مداخ ليجست فيضم مادختساب DMZ ةهجاو نيوكت مت

.syslog دادعإ مادختساب ةيلخادلا ةهجاولا نيوكت مت ،كلذ ىلإ ةفاضإلابو

.لماش VRF نم ءزج يلخاد نراقلا



FMC 7.0.5 ىلع Syslog Server دادعإ

(CLI) رماوألا رطس ةهجاو نم قُّقحتلا

 

> show logging 
Syslog logging: enabled 
    Facility: 20 
    Timestamp logging: disabled 
    Hide Username logging: enabled 
    Standby logging: disabled 
    Debug-trace logging: disabled 
    Console logging: disabled 
    Monitor logging: disabled 
    Buffer logging: disabled 
    Trap logging: level informational, facility 20, 1193 messages logged 
        Logging to inside 4.x.x.x, UDP TX:52 
    Global TCP syslog stats:: 
        NOT_PUTABLE: 0, ALL_CHANNEL_DOWN: 0 
        CHANNEL_FLAP_CNT: 0, SYSLOG_PKT_LOSS: 0 
        PARTIAL_REWRITE_CNT: 0 
    Permit-hostdown logging: enabled 
    History logging: disabled 
    Device ID: disabled 
    Mail logging: disabled 
    ASDM logging: disabled 
    FMC logging: list MANAGER_VPN_EVENT_LIST, 0 messages logged

 
 

> show vrf 
 
Name            VRF ID          Description             Interfaces 
VRF-1           1                               dmz

 



 ءزج اذه .FTD CLI ل ليجستلا دادعإ يف x.x.x.2 ةهجولا يذ Syslog مداخ رفوتي ال :ةظحالم
 .مدختسملل VRF نم
 VRF نم ءزج اذه .FTD CLI ل ليجستلا دادعإ ىلع x.x.x.4 ةهجولا عم Syslog مداخ رفوتي
.يملاعلا

Post 7.4.1

(CLI) رماوألا رطس ةهجاو نم قُّقحتلا

 

ftd1# show vrf 
 
Name                             VRF ID     Description     Interfaces 
VRF_1                            1          syslog          inside

 
 

td1# show logging 



Syslog logging: enabled 
    Facility: 20 
    Timestamp logging: disabled 
    Hide Username logging: enabled 
    Standby logging: disabled 
    Debug-trace logging: disabled 
    Console logging: disabled 
    Monitor logging: disabled 
    Buffer logging: disabled 
    Trap logging: level informational, class auth, facility 20, 19284 messages logged 
        Logging to inside 192.x.x.x tcp/1470 Not connected since Thu, 20 Mar 2025 01:53:17 UTC TX:0 
            TCP SYSLOG_PKT_LOSS:0 
            TCP [Channel Idx/Not Putable counts]: [0/0] 
            TCP [Channel Idx/Not Putable counts]: [1/0] 
            TCP [Channel Idx/Not Putable counts]: [2/0] 
            TCP [Channel Idx/Not Putable counts]: [3/0] 
 
    Global TCP syslog stats:: 
        NOT_PUTABLE: 0, ALL_CHANNEL_DOWN: 1584 
        CHANNEL_FLAP_CNT: 1584, SYSLOG_PKT_LOSS: 0 
        PARTIAL_REWRITE_CNT: 0 
    Permit-hostdown logging: enabled 
    History logging: disabled 
    Device ID: disabled 
    Mail logging: disabled 
    ASDM logging: disabled 
    FMC logging: list MANAGER_VPN_EVENT_LIST, class auth, 0 messages logged

 



 VRF عضو مت يتلا ةيلخادلا ةهجاولا Syslog 192.x.x.x مداخ فيضم مدختسي :ةظحالم
.اهيلع

FTP مداخ نم ققحتلا

7.4.1 لبق ام

 .اهمادختسإ ديرت يتلا ةهجاولا ديدحت رايخ ىلع FTP مداخ دادعإ يوتحي ال ،FMC ىلع
 .syslog مداخ رايخل طقف IP ناونع رفوتي

•



FMC 7.0.5 ىلع FTP مداخ تادادعإ

Post 7.4.1

• .دادعإ ةيلمع لدان syslog FTP يف VRF عم تلكش نوكي يأ ،رايخ نراق ديدج

FTP 7.4.1 مداخ دادعإ ذفنم

(CLI) رماوألا رطس ةهجاو نم قُّقحتلا
�

logging ftp-bufferwrap�

�

.VRF aware ةيلخادلا ةهجاولا نآلا FTP مداخ فيضم مدختسي :ةظحالم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


