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MAC ناونع ةفرفر مالعإ

ICSeverity

راعشإ - 5

ريثأتلا

.هيجوت ةداعإ ةقلح دوجو مدع نامضل لئاسرلا هذه يف قيقحتلا نكمي

فصولا

 ىلع MAC ناونع ةفرفر ثدح فشتكي امدنع لوحملا ةطساوب هذه مالعإلا ةلاسر ءاشنإ متي
 سفن نم مزحلا لوحملا لبقتسي امدنع MAC ناونع ةفرفر ثدح نع فشكلا متي .ةكبشلا
 هسفن لا امدنع حاتفم رطخي ةزافح ةدام cisco .نيتفلتخم نيتهجاو يف ردصملا MAC ناونع
{upper}mac address ريغي نأ حاتفملا ببسي ،ءانيم حاتفم ددعتي ىلع تفشك نوكي 
 نم ناونع mac لا يوتحي نأ syslog اذه ربع هبنيو ،ناونع mac لا عم بحصي ءانيملا رارمتساب
 ثدحي نأ نكمي كولسلا اذه نأل ارظنو .فرفري ناونع MAC لا يأ نيب ءانيمو ،VLAN ،فيضملا
 رارقتسإ نامضل مهم MAC ناونع ةفرفرل يساسألا ببسلا ديدحت نإف ،ةددعتم بابسأل
.اهئادأو ةكبشلا

SyslogMessage

 

SW_MATM-4-MACFLAP_NOTIF

 



MessageSample

 

Apr 26 12:27:55 <> %SW_MATM-4-MACFLAP_NOTIF: Host mac address in vlan X is flapping between port PoX and port PoX THIS IS A SAMPLE MESSAGE

 

تاجتنملا ةلئاع

•Cisco Catalyst 9300 Series Switches تالوحملا
•Cisco Catalyst 9400 Series Switches تالوحملا
•Cisco Catalyst 9200 Series Switches تالوحملا
•Cisco Catalyst 9500 Series Switches تالوحملا
•Cisco Catalyst 9600 Series Switches تالوحملا
•Cisco Catalyst 3850 Series Switches تالوحملا
•Cisco Catalyst 3650 Series Switches تالوحملا
•Cisco Catalyst 6000 Series Switches تالوحملا
•Cisco Catalyst 6800 Series Switches تالوحملا
•Cisco Catalyst 4500 Series Switches تالوحملا
•Cisco Catalyst 4900 Series Switches تالوحملا
•Cisco Catalyst 3750-X Series ةلسلسلا تالّدبم
•Cisco Catalyst 3850-X Series ةلسلسلا تالّدبم
•Cisco Catalyst 2960 Series Switches تالوحملا

سكيغير

رفوتم ريغ

ةيصوتلا

 يف ةريطخ ةلكشم ىلإ اهضعب ريشي دق ،أطخلا اذهل ةلمتحملا بابسألا نم ديدعلا كانه
:اعويش رثكألا ةثالثلل يليصفت حرش هاندأ دريو .ةكبشلا

.(ةكبشلا ىلع ريثأت دجوي ال) يكلساللا ليمعلا ةكرح .1

 ريثأت) ةرركملا ةيضارتفالا ةزهجألا وأ ةرركتملا ةمظنألا نم يرهاظلا ناونعلا ةكرح .2
.(لدتعملا ةكبشلا

(ةكبشلا ىلع ريبك ريثأت) يناثلا ىوتسملا نم راركتلا تاقلح .3

 ىلع نمآ لكشب اهلهاجت نكميو ،ةعقوتم يكلساللا ليمعلا ةكرح نوكت ام ابلاغ :1 مقر
 نولقنتي نيذلا ءالمعلا موقي نأ حجرملا نم .ةمدخلا ىلع تاريثأت يأ ةظحالم مدع ضارتفا
 لاوجتلا وأ ،ةيكلسال مكحت ةدحو ىلإ ةدوعلاب CAPWAP مدختست ال يتلا لوصولا طاقن نيب
 نيتيكلسال مكحت يتدحو ةطساوب اهيف مكحتلا متي يتلا لوصولا طاقن نيب
 اهؤاشنإ مت يتلا تالجسلا نيب تقولا نوكي نأ نكمي .لجسلا اذه ءاشنإب ،نيتفلتخم
 تارم ةدع كرحتي ادحاو MAC ناونع تيأر اذإ .ةلصفنم قئاقد ةدع وأ ناوث ةدع MAC ناونع سفنل
 فاشكتسأ نم ديزملا بلطتي دقو ةروطخ رثكأ ةلكشم ىلإ كلذ ريشي دقف ،ةيناثلا يف



.اهحالصإو ءاطخألا

 ةلاح يف لمعت يتلا ةيطايتحالا ةزهجألا وأ ةمظنألا ضعبل نكمي :ليصافتلا نم 2 مقر
 طشنلا زاهجلا مادختسإ عم ،كرتشم يرهاظ MAC ناونعو IP ناونع ةكراشم ةيطايتحإ/ةطشن
 امهالك أدبو عقوتم ريغ لكشب اطشن نيزاهجلا الك حبصأ اذإ .ةينمز ةطقن يأ يف اهل طقف
 يف ركذي نراقلا نم بيكرت مادختساب .أطخلا اذه ةظحالم نكمي ،يرهاظلا ناونعلا مادختسإ
 ديدحتل ةكبشلا لالخ نم كام اذه نم راسملا عبتتي رمأ vlan ةلواط ناونع كام ضرعلاو لجسلا
 ءاشنإب موقت يتلا ةزهجألا ةعيبط بسح .كام كراشي لا نم رورم ةكرح دلوت ةزهجأ يأو نيأ
 نم 3 مقر .اهحالصإو راركتلا تالاح ءاطخأ فاشكتسأ نم ديزملا مزلي دق ،تالقنتلا
 نيوانع لقن ءاطخأ نم ريبك ددعب يناثلا ىوتسملا تاقلح ببستت ام ابلاغ :ليصافتلا
 يف لقألا ىلع ةدحاو ةرم) ادج ةريصق ةينمز ةرتف يف طئاسولل لوصولا يف مكحتلا
 نم ريغص ددع وأ دحاو مقرل ةداع تالجسلا نوكت نأ نكمي .(رثكأ نوكت ام اريثكو ةيناثلا
 لشفت نأ نكمي ام ابلاغ .ةكبشلا ىلع ريثأت ةبرجت نيمدختسملل نكميو ،MAC نيوانع
 مدعو ةيفاضإ تالجس ءاشنإ ىلإ يدؤي امم 2 ةقبطلا تالوكوتوربو هيجوتلا تالوكوتورب
 لدعم|IS يف | show int رمألا ليغشتب مق ،اهحالصإو L2 ةقلح ءاطخأ فاشكتسال .ماع رارقتسإ
 يف لاخدإلا مزح نم ةياغلل ةريبك ةيمك رهظت يتلا ةطشنلا تاهجاولا عيمج ظحالو لاخدإلا
 ةعرسل اقفو امقر +8 وأ 7 وأ 6 نم ادج اريبك امقر مقرلا اذه نوكي دق ،ماع لكشب) ةيناثلا
 لكشب عفترم لاخدإ لدعمب طقف نيتهجاو وأ ةدحاو ةهجاو كانه نوكت نأ لمتحملا نم .(ةهجاولا
 .ةدتمملا ةرجشلل TCN تاكبش ىلع زكرت الو ،جارخإلا تالدعم ىلع زكرت ال .يعيبط ريغ
 يطيطختلا مسرلا/ةهجاولا فاصوأ وأ LLDP وأ CDP مدختسأ ،يلاعلا لاخدإلا ةهجاو ديدحت درجمب
 show ليغشتب مق مث ،ذفنملا كلذب لصتملا رواجملا زاهجلا ىلإ لوخدلا ليجستل ةكبشلل
int | in up|input rate ظفتحا .ةيداع ريغ لاخدإ تالدعم عم تاهجاولا عبتت ةيلمع رركو ىرخأ ةرم رمأ 
 ناريجلا صحف يف رمتسا .ةكبشلا ربع مهعبتت تنأو فيضملا ءامسأو تاهجاولا عبتتب
 وأ ةرواجملا ذفانملا ةيحالص يهتنتو ،لاخدإلا ذفانم يهتنت ىتح لاخدإلا تالدعم يف رظنلاو
 هذه ءانثأ نيتجيتنلا دحأ ثدحي نأ نكمي .لعفلاب هصحفب تمق يذلا زاهجلا ىلإ ةدوعلا
 نكلو ،فورعم راج وأ LLDP وأ CDP ىلع يوتحي ال ذفنم مادختساب رمألا كب ىهتنا اذإ :ةيجهنملا
 هذه نوكت نأ لمتحملا نم .ايرادإ هليغشت فاقيإب مقف ،ادج عفترم لاخدإ لدعم ىلع يوتحي
 ىتح ةيناث 60 ةدمل رظتنا .يقلحلا راركتلا يف مهاسم اهنأ وأ ،يئاهنلا ردصملا يه ةهجاولا
 ديق ةهجاولا يقباف ،ةرهاظ يقلح راركت ةلاح لازت ال تناك اذإو ،ةكبشلا رارقتسإ متي
 .ةكبشلا ىلع ناث ردصم كانه نوكي نأ نكمملا نم هنأل ارظن ،ةيلمعلا أدباو تقؤملا فاقيإلا
 راركتلا عنم لوكوتورب نأ ىلإ ريشي اذه نإف ،لعفلاب هصحفب تمق زاهج قوف تيهنأ اذإ
 .ام ناكم يف لشف دق (اعويش رثكألا يه ةعرفتملا ةرجشلا) مادختسالا ديق يقلحلا
 عقوتملا هعبتت يذلا راسملا يف دوجوملا لوحملا ددح ،ةعرفتملا ةرجشلا تاكبشل ةبسنلاب
 رظح ةلاح يف نوكت نأ نكمي يتلا ةهجاولا ديدحتل زاهجلا كلذ نم ايعجارت لمعو ،رذج نوكي نأ
 يف اهنكلو) ةروظحم نوكت نأ نكمي يتلا ةهجاولا ىلع روثعلا درجمب .هعبتت يذلا راسملا لخاد
 نم ققحت مث ةيناث 60 ةدمل رظتنا .ايرادإ اهليغشت فاقيإب مق ،(هيجوتلا ةداعإ ةلاح
.ةيلمعلا هذه راركتو ةهجاولا ليغشت فاقيإب ظفتحا ،ةقلحلا ترمتسإ اذإ .ةكبشلا رارقتسإ

رماوألا

#show version

#show logging

#show spanning-tree

#show mac-address-table



#show mac address-table



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


