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ريثأتلا

تطقس يتلا SNMP مزح

فصولا

 ببسب (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب مزح طاقسإ مت هنأ ىلإ أطخلا اذه ريشي
 SNMP عارتقا طاشنل ةجيتن syslog هذه نوكت ام ابلاغ .لاخدإلا راظتنا ةمئاق يف لماك أطخ
 مزح نم ريبك ددع ةجلاعمب ينعملا زاهجلا موقي امدنع syslog اذه موقي نأ عقوتملا نم .عساو
SNMP. ةيزكرملا ةجلاعملا ةدحو نأل ارظن (CPU) لوكوتورب عم لماعتت SNMP، لمتحملا نمف 
 لوكوتورب .ةيزكرملا ةجلاعملا ةدحو تارود نم اريبك اددع "SNMP كرحم" ةيلمع كلهتست نأ
SNMP ىلعأ ةيولوأ تاذ ةمهم نيب رايتخإ كانه نوكي امدنعو ،ةضفخنم ةيولوأ وذ لوكوتورب وه 
 عضب /ةدحاو ةرم syslog ثدح اذإ .الوأ SNMP مزح لهاجت زاهجلل نكمي ،SNMP لثم لوكوتوربو
 بيع كانه نوكي دق ،تالاحلا ضعب يف .نامأب هلهاجت نكمي ،رركتم لكشب رهظي ملو تارم
 ىجري .SNMP ةيلمعل لثمألا ىوتسملا نود/عقوتم ريغ ليغشت ىلإ يدؤي دق جمانربلا يف
 رادصإلا ىلإ ينعملا Cisco زاهج جمانرب ةيقرت يف رظنلاو ةفورعملا بويعلا ةمئاق ةعجارم
.مدختسملا جمانربلا يف ةفورعملا جماربلا تاحالصإ مظعم دوجو نامضل ثدحألا/هب ىصوملا

SyslogMessage

 

SNMP-3-INPUT_QFULL_ERR



 

MessageSample

 

Jun 28 00:53:02.442 EDT <> %SNMP-3-INPUT_QFULL_ERR: Packet dropped due to input queue full THIS IS A SAMPLE MESSAGE

 

تاجتنملا ةلئاع

•Cisco Catalyst 2960-X Series ةلسلسلا تالّدبم
•Cisco Catalyst 4500 Series Switches تالوحملا
•Cisco Catalyst 3750-X Series ةلسلسلا تالّدبم
•Cisco نم ASR 1000 زارط عيمجتلا تامدخ تاهجوم ةلسلس
•Cisco Catalyst 6800 Series Switches تالوحملا
•Cisco Catalyst 6500 Series Switches تالوحملا
•Cisco Catalyst 3850 Series Switches تالوحملا
•Cisco Catalyst 3650 Series Switches تالوحملا
•Cisco 4000 Series ةلسلسلل ةلماكتملا تامدخلا تاهّجوم
•Cisco Catalyst 9200 Series Switches تالوحملا
•Cisco Catalyst 9300 Series Switches تالوحملا
•Cisco Catalyst 9400 Series Switches تالوحملا
•Cisco Catalyst 9500 Series Switches تالوحملا
•Cisco Catalyst 9600 Series Switches تالوحملا
•Cisco نم 5700 ةيكلساللا LAN ةكبش يف مكحتلا تادحو ةلسلس
•Cisco Catalyst 9800 Series ةلسلسلل ةيكلساللا مكحتلا تادحو

سكيغير

رفوتم ريغ

ةيصوتلا

 .زاهجلل يقيقح دييقت ةجيتن وأ جمانربلا يف لطعل ةجيتن أطخلا اذه نوكي نأ لمتحملا نم
 ةباجتسإ لجؤم syslog عضو نع نايحألا ضعب يف هليغشت متي يذلا جماربلا بيع نع جتني
SNMP ةرادإ تامولعم ةدعاق ءاعدتسال ةلصفنم (MIB) اهنأ نم ققحتلاب ماظنلا ماق ةنيعم 
 (MIB) ةرادإلا تامولعم دعاوق نم ريبك ددع عالطتسإ مت اذإ .اهتجلاعمل اليوط اتقو قرغتست
 درجمب .اهتجلاعم ماظنلا ةلواحم ءانثأ لاخدإلا راظتنا ةمئاق ءلم نكمي ،هذه ريخأتلا ةقئاف
 دويق وأ جماربلا روصق نع رظنلا ضغب .اذه syslog رهظي نأ نكمي ،راظتنالا ةمئاق دافنتسا
 ،رورملا ةكرح ىلع رثؤت يتلا ةمدخلا وه أطخلا اذه نوكي ال ام ابلاغ ،يساسألا ماظنلا ةجلاعم
 اذإ .syslog ضرعي يذلا زاهجلل ةلماك ريغ تانايب رهظت يتلا SNMP مداوخ هنع جتني نأ نكميو
 هذه لالخ ةعباتملاب كيلعف ،زاهجلا ةجلاعم ديدحت يف وأ يساسأ ماظن يف ككشت تنك
.زاهجلا ةيلمع ديكأتل تاوطخلا

 ناك اذإ امم ققحتلل "ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحو زرف راهظإ" جارخإ نم ققحت (1
 ناك اذإ .(CPU) ةيزكرملا ةجلاعملا ةدحو مدختست يتلا ايلعلا تايلمعلا دحأ وه SNMP كرحم



syslog كالهتسإ كانه نوكي نأ نكمي الف ،طشن لكشب ثدحي ملو يضاملا يف ثدح دق 
 ةجلاعم ضرع زاهجلا مقر ضرعي .ةيلمعلا هذه ةطساوب ةيزكرملا ةجلاعملا ةدحول رمتسم
 :قئاقد سمخ ؛٪22 :ةدحاو ةقيقد ؛٪0/٪99 :ناوث سمخل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
 189 ةيلمع uSec 5Min 5Min 5Min TTY ءاعدتسإ مت (ةيناث يللم) PID ليغشت تقو 18٪
 ةجلاعملا ةدحو تاجوتن > SNMP كرحم نم 8.74٪ 13.40٪ 8.15٪ 2202 153547845697105815
 .قلقلل ةاعدم تسيلو ةعقوتم ابلاغ SNMP نم ناوث عضب مودت يتلا ةريصقلا ةيزكرملا
 نإف ،عفترم مادختسإ لدعمب قئاقد ةدعل ةعفترم ةيزكرملا ةجلاعملا ةدحو تلظ اذإ ،كلذ عمو
 ىلع ةزهجألا ةردق قهري نأ نكمي يذلا عارتقالا نم فينع ىوتسم ىلإ حجرألا ىلع ريشي كلذ
 متي يذلا لدعملا ليلقت ىلإ ةجاحب تنأف ،كلذ ةظحالم مت اذإ .بسانملا تقولا يف ةجلاعملا
.SNMP (مداوخ) مداخ نم زاهجلا اذه ءاصقتسإ هب

 ةدوجوم اهنأ وأ يضاملا يف مزحلا طاقسإ مت دق ناك اذإ ام ةفرعمل "show snmp" رمألا مدختسأ (2
 جارخإلا صحفو تارم ةدع رمألا اذه ليغشتب مق .لاخدإلا راظتنا ةمئاق يف طشن لكشب
 طاقسإ تايلمع Device#show SNMP 0 .طشن لكشب SNMP مزح طاقسإ متي ناك اذإ ام ةفرعمل
 يف ايلاح ةدوجوملا مزحلا (1000 راظتنالا ةمئاق مجحل ىصقألا دحلا) لاخدإلا راظتنا ةمئاق مزح
 مزح عضو ةيفيك ىلإ ةراشإلا يف اذه دعاسي نأ نكمي SNMP: 0 ةيلمع تالاخدإ راظتنا ةمئاق
SNMP نأ ىلإ ريشي نأ نكمي امك ،ةجلاعملا راظتنا ءانثأ راظتنالا ةمئاق يف مراص لكشب 
 ةجلاعملل اليوط اتقو بلطتت عارتقا (MIB) ةرادإ تامولعم دعاوق ةباثمب يه SNMP مداوخ
 ةيزكرم ةجلاعم ةدحو اهنع جتني نأ نكمي ال وأ اهنع جتني نأ نكمي يتلاو) يعيبط لكشب
(CPU) ةميقب امئاد نوكت راظتنالا ةمئاق نأ عارتقالا تارتف لالخ ىرت تنك اذإ .(ةعفترم 
 دعاوق ىلع روثعلا كنكمي ناك ام اذإ ديدحتل 4 و 3 تاوطخلا يف ثحبا ،ةيرفص ريغ ةريبك
 نكمي ،الإو .اديفم نوكي نأ نكمي راظتنالا ةمئاق مجح ةدايز ناك اذإ وأ ةددحملا ةرادإلا تامولعم
 ىدم وأ/و ،هباطقتسا متي ام رييغتل ةبولطم SNMP مداخل ةيبناجلا تارييغتلا نوكت نأ
 "show snmp stats oid" رمألا ةيساسألا ةمظنألا ضعب معدت (3 .زاهجلا اذه ءاصقتسإ راركت
 رماوألا رطس ةهجاو تناك اذإ .ربكأ لكشب هباطقتسا متي يذلا (OID) ديرفلا فرعملا راهظإل
 اهعالطتسإ متي يتلا (OIDs) ةيلصألا ةزهجألا تافرعم ةفرعمل جارخإلا صحفاف ،ةرفوتم هذه
 وأ اهعالطتسإ متي يتلا ةيلصألا ةزهجألا تافرعم ةمئاق نم اهتلازإ يف رظناو ،رركتم لكشب
 عنمل ضرعلا ةقيرط نم (MIB) ةرادإلا تامولعم ةدعاق داعبتسال زاهجلا نيوكتب مق
 ةمئاق مجح ةدايز رابتعالا يف ذخف ،ريغص لدعمب ديازتت طوقسلا تالاح تناك اذإ (4 .اهتجلاعم
 نكلو SNMP مزح نم ديزملا باعيتسإ نم زاهجلا نيكمت ىلإ كلذ يدؤي نأ نكمي .SNMP راظتنا
 لوط #(config) زاهج .ىرخأ ةرم ةئلتمم راظتنالا ةمئاق تحبصأ اذإ ءاطخألا روهظ ةداعإ نكمي
.snmp مداخ راظتنا ةمئاق

رماوألا

#show version

#show module

#show logging

#show cpu proc sort

#show run | s snmp

#show snmp

#show snmp stats oid



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


