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ةمدقملا

هئاطخأ فاشكتساو هتحص نم ققحتلاو Syslog نيوكت ةيفيك دنتسملا اذه فصي
.FirePOWER (FXOS) ليغشتلل لباقلا ليغشتلا ماظن ةزهجأ ىلع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

1x FPR4120 جمانرب عم FXOS، (1.70)2.2 رادصإلا●

1x FPR2110 جمانرب عم ASA، (2)9.9 رادصإلا●

1x FPR2110 جمانرب عم FTD، 6.2.3 رادصإلا ●

●Syslog 1x مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

FXOS (FPR4100/FPR9300) مدختسم ةهجاو نم syslog نيوكت

ريدم نم اهنيوكتو اهنيكمت نكمي يتلا هب ةصاخلا Syslog لئاسر ةعومجم ىلع FXOS يوتحي
.FirePOWER (FCM) لكيه

.Syslog < يساسألا ماظنلا تادادعإ ىلإ لقتنا .1 ةوطخلا

مكحتلا ةدحو ىلع syslog لئاسر نيكمت كنكمي ،ةيلحملا تاهجولا نمض .2 ةوطخلا
هنأ ركذت .ايلحم هنيزخت متي ىوتسم يأل syslog ل ةيلحملا ةبقارملا وأ 2-0 تايوتسملل
مكحتلا ةدحو :نيتقيرطلا نم لكل اضيأ ةددحملا ةروطخلا تايوتسم عيمج ضرع متي
.ةبقارملاو



syslog ل يلحم دربم ةياغ gui قيرط نع تلكش اضيأ عيطتسي تنأ 2.3.1 ةغيص FXOS نم
:ةلاسر



.طقف تياب 4194304 و 4096 نيب فلملا مجح حوارتي نأ نكمي :ةظحالم

.طقف CLI ربع فلملا نيوكت رفوتي ،FXOS pre-2.3.1 رادصإ يف :ةظحالم

تاهجولا بيوبتلا ةمالع نم دعب نع Syslog مداوخ 3 ىلإ لصي ام نيوكت اضيأ كنكمي
عضوو ةفلتخملا Syslog ةروطخ ىوتسم لئاسرل ةهجوك مداخ لك فيرعت نكمي .ةديعبلا
.فلتخم يلحم قفرم مادختساب اهيلع ةمالع



ءاطخأك FXOS مدختسي نأ نكمي .syslog لئاسرل ةيفاضإ ةيلحم رداصم ددح ،اريخأ .3 ةوطخلا
.ثادحألا وأ/و قيقدتلا لئاسرو Syslog ردصم



FXOS CLI (FPR4100/FPR9300) نم Syslog نيوكت

:ةياغ يلحم مسق نم لثامي لا CLI ربع تلكش

FP4120-A /monitoring # enable syslog console

FP4120-A /monitoring* # set syslog console level critical

FP4120-A /monitoring* # enable syslog monitor

FP4120-A /monitoring* # set syslog monitor level warning

FP4120-A /monitoring* # commit-buffer

:ديعب ةياغ مسق لثامي لا CLI ربع تلكش

FP4120-A /monitoring # enable syslog remote-destination server-1

FP4120-A /monitoring* # set syslog remote-destination server-1 facility local1

FP4120-A /monitoring* # set syslog remote-destination server-1 level warning

FP4120-A /monitoring* # set syslog remote-destination server-1 hostname 10.61.161.235

FP4120-A /monitoring* # commit-buffer

:يلحم ردصم مسق نم لثامي لا CLI ربع تلكش

FP4120-A /monitoring # enable syslog source audits

FP4120-A /monitoring* # enable syslog source events

FP4120-A /monitoring* # enable syslog source faults

FP4120-A /monitoring* # commit-buffer

هذه syslog لئاسر ضرع نكمي .syslog ةهجوك يلحم فلم نيكمت كنكمي ،كلذ ىلإ ةفاضإلابو
:show logging log file وأ show logging رماوألا مادختساب

FP4120-A /monitoring # enable syslog file

FP4120-A /monitoring* # set syslog file level warning

FP4120-A /monitoring* # set syslog file name Logging

FP4120-A /monitoring* # commit-buffer



  

.(تياب 4194304) ىصقألا دحلا وه فلملا اذهل يضارتفالا مجحلا :ةظحالم

CLI ربع ليكشتلا تققد

:قاطنلا ةبقارم نم هنيوكتو نيوكتلا نم ققحتلا نكمي

FP4120-A# scope monitoring

FP4120-A /monitoring # show syslog

console

    state: Enabled

    level: Critical

monitor

    state: Enabled

    level: warning

file

    state: Enabled

    level: warning

    name:  Logging

    size:  4194304

remote destinations

    Name     Hostname             State    Level         Facility

    -------- -------------------- -------- ------------- --------

    Server 1 10.61.161.235        Enabled  warning     Local1

    Server 2 none                 Disabled Critical      Local7

    Server 3 none                 Disabled Critical      Local7

sources

    faults: Enabled

    audits: Enabled

    events: Enabled

show logging ل (CLI) رماوألا رطس ةهجاو نم الامتكا رثكأ جارخإ ىلع لوصحلا كنكمي ،اضيأ
:رمألا مادختساب

FP4120-A(fxos)# show logging

Logging console:                enabled (Severity: critical)

Logging monitor:                enabled (Severity: warning)

Logging linecard:               enabled (Severity: notifications)

Logging fex:            enabled (Severity: notifications)

Logging timestamp:              Seconds

Logging server:                 enabled

{10.61.161.235}

        server severity:        warning

        server facility:        local1

        server VRF:             management

Logging logfile:                enabled

        Name - Logging: Severity - warning Size - 4194304

Facility        Default Severity        Current Session Severity

--------        ----------------        ------------------------



aaa                     3                       7

acllog                  2                       7

aclmgr                  3                       7

afm                     3                       7

assoc_mgr               7                       7

auth                    0                       7

authpriv                3                       7

bcm_usd                 3                       7

bootvar                 5                       7

callhome                2                       7

capability              2                       7

capability              2                       7

cdp                     2                       7

cert_enroll             2                       7

cfs                     3                       7

clis                    7                       7

confcheck               2                       7

copp                    2                       7

cron                    3                       7

daemon                  3                       7

device-alias            3                       7

epp                     5                       7

eth_port_channel        5                       7

eth_port_sec            2                       7

ethpc                   2                       7

ethpm                   5                       7

evmc                    5                       7

fabric_start_cfg_mgr    2                       7

fc2d                    2                       7

fcdomain                3                       7

fcns                    2                       7

fcpc                    2                       7

fcs                     2                       7

fdmi                    2                       7

feature-mgr             2                       7

fex                     5                       7

flogi                   2                       7

fspf                    3                       7

ftp                     3                       7

fwm                     6                       7

ifmgr                   5                       7

igmp_1                  5                       7

ip                      3                       7

ipqosmgr                4                       7

ipv6                    3                       7

kern                    3                       7

l3vm                    5                       7

lacp                    2                       7

ldap                    2                       7

ldap                    2                       7

licmgr                  6                       7

lldp                    2                       7

local0                  3                       7

local1                  3                       7

local2                  3                       7

local3                  3                       7

local4                  3                       7

local5                  3                       7

local6                  3                       7

local7                  3                       7

lpr                     3                       7

m2rib                   2                       7

mail                    3                       7

mcm                     2                       7



monitor                 3                       7

mrib                    5                       7

msp                     5                       7

mvsh                    2                       7

news                    3                       7

nfp                     2                       7

nohms                   2                       7

nsmgr                   5                       7

ntp                     2                       7

otm                     3                       7

pfstat                  2                       7

pim                     5                       5

platform                5                       7

plugin                  2                       7

port                    5                       7

port-channel            5                       7

port-profile            2                       7

port-resources          5                       7

private-vlan            3                       7

qd                      2                       7

radius                  3                       7

rdl                     2                       7

res_mgr                 5                       7

rib                     2                       7

rlir                    2                       7

rpm                     5                       7

rscn                    2                       7

sal                     2                       7

scsi-target             2                       7

securityd               3                       7

smm                     4                       7

snmpd                   2                       7

span                    3                       7

stp                     3                       7

syslog                  3                       7

sysmgr                  3                       7

tacacs                  3                       7

u6rib                   5                       7

udld                    5                       7

urib                    5                       7

user                    3                       7

uucp                    3                       7

vdc_mgr                 6                       7

vim                     5                       7

vlan_mgr                2                       7

vmm                     5                       7

vms                     5                       7

vntag_mgr               6                       7

vsan                    2                       7

vshd                    5                       7

wwn                     3                       7

xmlma                   3                       7

zone                    2                       7

zschk                   2                       7

0(emergencies)          1(alerts)       2(critical)

3(errors)               4(warnings)     5(notifications)

6(information)          7(debugging)

2017 Nov 26 16:49:19 FP4120-5-A %$ VDC-1 %$ %LOCAL0-2-SYSTEM_MSG: Test-Syslog - ucssh[18553]

يفرطلا ضرعلا زاهج نمض syslog لئاسر روهظ نم ققحتلا



.تنكم ةيئاهتنا بردم امدنع FXOS CLI تحت ةلاسر syslog ،بردم تنكم syslog امدنع

FP4120-A(fxos)# terminal monitor

2017 Nov 26 16:39:35 FP4120-5-A %USER-6-SYSTEM_MSG: [ssl:info] [pid 23982:tid 1910369168]

[client 127.0.0.1:34975] AH01964: Connection to child 40 established (server 10.62.148.187:443)

- httpd[23982]

2017 Nov 26 16:39:36 FP4120-5-A %USER-6-SYSTEM_MSG: [ssl:info] [pid 23982:tid 1908272016]

[client 127.0.0.1:34977] AH01964: Connection to child 42 established (server 10.62.148.187:443)

- httpd[23982]

2017 Nov 26 16:39:36 FP4120-5-A %USER-6-SYSTEM_MSG: [ssl:info] [pid 23982:tid 1911417744]

(70014)End of file found: [client 127.0.0.1:34972] AH01991: SSL input filter read failed. -

httpd[23982]

اهنيوكت مت يتلا ةديعبلا ةفيضملا ةزهجألا ةمدخ نم ققحتلا

.Syslog مداخ ىلع لئاسرلا يقلت نم ققحت

لئاسر ءاشنإ ديكأتل EtherAlyzer ةادأ مادختساب FXOS ل CLI ىلع تانايبلا رورم ةكرح طقتلا
syslog ةطساوب اهلاسرإو FXOS.

قفرملا ةمالعو ،(10.61.161.235) يلحملا syslog مداخ ةلاسرلا ةهجو قباطت ،لاثملا اذه يف
:(6) ةلاسرلا ةوسقو (1 يلحم)

FP4120-A(fxos)# ethanalyzer local interface mgmt capture-filter "host 10.61.161.235 && udp port

514"

Capturing on eth0

wireshark-broadcom-rcpu-dissector: ethertype=0xde08, devicetype=0x0

2017-11-26 16:01:38.881829 10.62.148.187 -> 10.61.161.235Syslog LOCAL1.INFO: : 2017 Nov 26

16:01:38 UTC: %USER-6-SYSTEM_MSG: [ssl:info] [pid 23982:tid 1799220112] (70014)End of file

found: [client 127.0.0.1:51015] AH01991: SSL input filter read failed. - httpd[23982]

2017-11-26 16:01:38.882574 10.62.148.187 -> 10.61.161.235 Syslog LOCAL1.INFO: : 2017 Nov 26

16:01:38 UTC: Nov 26 16:01:37 %KERN-6-SYSTEM_MSG: [363494.943876] device eth0 entered

promiscuous mode - kernel

2017-11-26 16:01:38.883333 10.62.148.187 -> 10.61.161.235 Syslog LOCAL1.INFO: : 2017 Nov 26

16:01:38 UTC: %USER-6-SYSTEM_MSG: [ssl:info] [pid 23982:tid 1782442896] (70014)End of file

found: [client 127.0.0.1:51018] AH01991: SSL input filter read failed. - httpd[23982]

FXOS نم حيحص لكشب يلحملا لجسلا فلم ليجست نم ققحتلا

FP4120-A(fxos)# show logging logfile

2017 Nov 26 15:20:22 FP4120-5-A %SYSLOG-1-SYSTEM_MSG : Logging logfile (messages) cleared by

user

2017 Nov 26 16:24:21 FP4120-5-A %USER-7-SYSTEM_MSG: Semaphore lock success   - aaad

2017 Nov 26 16:24:21 FP4120-5-A %USER-7-SYSTEM_MSG: accounting_sem_unlock Semaphore unlock

succeeded   - aaad

2017 Nov 26 16:24:21 FP4120-5-A %USER-7-SYSTEM_MSG: Semaphore lock success   - aaad

syslog رابتخإ لئاسر ءاشنإ



ةهجاو) CLI ربع رابتخالا ضارغأل بلطلا ىلع ةروطخ يأ نم syslog لئاسر ءاشنإ رايخ اضيأ كانه
رثكأ ةيفصت لماع ديدحت ادج ةطشنلا syslog مداوخ يف كنكمي ،ةقيرطلا هذهب .(رماوألا رطس
:حيحص لكشب syslog لئاسر لاسرإ ديكأت يف كتدعاسمل اديدحت

FP4120-A /monitoring # send-syslog critical Test-Syslog

تاهويرانيسلا يف ةديفم نوكت نأ نكميو Syslog ةهجو يأ ىلإ ةلاسرلا هذه هيجوت ةداعإ متت
:ةنكمم ددحم Syslog ردصم ةيفصت اهيف نوكت ال يتلا

FP4120-A(fxos)# show logging logfile

2017 Nov 26 16:49:19 FP4120-5-A %$ VDC-1 %$ %LOCAL0-2-SYSTEM_MSG: Test-Syslog - ucssh[18553]

FXOS syslog ةزهجأ يف FirePOWER 2100

FPR2100 يف يقطنملا ASA زاهج

FirePOWER 2100 و FirePOWER 4100/9300 ل ليكشت syslog نيب يسيئر قرف نانثإ كانه
 .ةيجمرب ASA عم ةادأ

الو يضارتفا لكشب يساسألا ماظنلا ليجست نيكمت متي FirePOWER 2100 يف 
.هليطعت نكمي

1.

يف ةيفرطلا ةبقارملا ةطحم دوجو مدع ةقيقحل ارظن ةشاشلل لوخد ليجست دجوي ال 
.FP2100 ةيساسألا ةمظنألا

2.



.ىرخألا ةيساسألا ةمظنألا عم ةقباطتم ةيلحملا رداصملاو ةديعبلا تاهجولا ،الك

.CLI رماوأ ربع ةرشابملا يساسألا ماظنلا تالجسو لجسلا فلم ىلإ لوصولا نكمي ال

FPR2100 يف FTD يقطنملا زاهجلا

تاحورطلاب ةنراقم نايسيئر نافالتخا دجوي ،FTD زاهج تيبثت متي ثيح FPR2100 يف
:ىرخألا

.1.يقطنملا زاهجلل syslog لئاسرل مدختسي يذلا هسفن وه IP ناونع ردصملا

ASA ل ةماعلا تايلمعلل ةلاسرلا syslog فرعمل FXOS لئاسر عيمج مادختسإ متي
199013-199019

2.

 .ةلاسر syslog لمع فاقيإ نراقلا كانه ،لاثم اذه يف

ةعئاش ةلئسأ

؟Syslog لبق نم مدختسملا يضارتفالا ذفنملا وه ام

514 ءانيم syslog UDP لمعتسي ،ايضارتفا



 ؟TCP ربع syslog نيوكت كنكمي له

عم FXOS ةمظنأ جمد متي ثيح FTD ةزهجأ عم FPR2100 ل طقف TCP ربع Syslog معد متي
ASA لئاسر

ةلص تاذ تامولعم

●FXOS ل (CLI) رماوألا رطس ةهجاو نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/fxos/fxos222/web-guide/b_GUI_FXOS_ConfigGuide_222/platform_settings.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


