
طيسبلا IP ةكبش ةرادإ لوكوتورب ببستي
(SNMP) ةجلاعملا ةدحول لاع مادختسإ يف
 ةيزكرملا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
SNMP كرحم ةيلمع ببسب (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
اهضارعتسإ مت يتلا (ARP) نيوانعلا ليلحت لوكوتورب وأ/و ةريبكلا تاراسملا لوادج
(NMS) ةكبشلا ةرادإ ماظن ةطحم ةطساوب
(MIB) ةرادإلا تامولعم دعاوق ضعب ةبقارم
ةلص تاذ تامولعم
ةلصلا تاذ Cisco معد عمتجم تاشقانم
 

ةمدقملا

ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حرشي
يف ةصاخو ،هجوملا يف اهليغشت متي يتلا SNMP كرحم ةيلمع ببسب هجوم يف اهحالصإو
.ةضفخنملا ةيفرطلا تاهجوملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم دنتسملا اذه ءارق ىدل نوكي نأ بجي

SNMP●

IOS نم Cisco●

ةمدختسملا تانوكملا

.®Cisco IOS جمانرب لغشت يتلا تاهجوملا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا



تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةيلمع ببسب (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
SNMP كرحم

:هجوملا مكحت ةدحو يف هذه لثم لئاسر رهظت دق ،نايحألا ضعب يف

%SNMP-3-CPUHOG: Processing [chars] of [chars]

.ام بلط ةجلاعمل ادج اليوط اتقو قرغتسا دق زاهجلا ىلع SNMP ليمع نأ ينعت اهنإ

مادختساب هجوم يف ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ببس ديدحت كنكمي
.show process (CPU) ةيزكرملا ةجلاعملا ةدحو رمأ تاجرخم

.show process ةيزكرملا ةجلاعملا ةدحو رمأ جارخإ يلاتلا لاثملا حضوي

cacuk#show process cpu

CPU utilization for five seconds: 0%/0%;

one minute: 0%;

five minutes: 0%
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متي يتلا (MIB) ةرادإلا تامولعم ةدعاق وأ (OIDs) نئاكلا تافرعم نم debug snmp رمألا ققحتي
.تقولا كلذ يف اهنع مالعتسالا

.هجوملا كابرإ ىلإ جاتنإ ةكبش ربع ءاطخألا حيحصت ليغشت يدؤي دق :ةظحالم

قلعتي اميف ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ ثودحل نالمتحم ناببس كانه
:(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتوربب

ةرادإ ماظن ةطحم ةطساوب اهعالطتسإ يرجي يتلا ARP وأ/و ةريبكلا تاراسملا لوادج
(NMS) ةكبشلا

1.

.2(MIB) ةرادإلا تامولعم دعاوق ضعب ةبقارم

مت يتلا (ARP) نيوانعلا ليلحت لوكوتورب وأ/و ةريبكلا تاراسملا لوادج
(NMS) ةكبشلا ةرادإ ماظن ةطحم ةطساوب اهضارعتسإ

لماكلاب اهب صاخلا راسملا لودجب ةصاخلا تاهجوملا نع ةكبشلا ةرادإ ةطحم ملعتست
ىرخأ تاهجوم ىلع روثعلل تامولعملا هذه مدختسي وهو .ىرخألا تاكبشلا ىلع فرعتلل
ةرادإلا ةطحمل نكمي ،ةقيرطلا هذهب .اهب ةطيحملا تاكبشلل اهتفرعم نع اهراسفتساو
.لماكلاب ةكبشلا ططخم ىلع فرعتلا

راسملا ثحب تايلمعل ةمءالم رثكأو ،عطقتم قيسنتب راسملا لودج نيزختب هجوملا موقي
.RFC1213 لكل يمجعم بيترتب راسملل SNMP تاباجتسا عاجرإ مزلي ،كلذ عمو .عيرسلا
ةئزجتلا لودج زرف بجي ،هجوملا اهاقلتي يتلا SNMP تابلط نم بلط لكل ةبسنلاب ،كلذل
.ةباجتسالل (PDU) طيسبلا ةكبشلا ةرادإ لوكوتورب تانايب ةدحو ءانب لبق يلجعم لكشب
.عونلا اذه يف (CPU) ةيزكرملا ةجلاعملا ةدحو ةقد ةجرد تداز املك ،ربكأ راسملا لودج ناك املكو

SNMP ةيزكرملا ةجلاعملا ةدحو لودجمب قلعتي اميف ةضفخنم ةيولوأ تاذ ةيلمع يه (CPU)،
يفو ،كلذل .ةيولوألا اهل (CPU) ةيزكرملا ةجلاعملا ةدحو دراوم بلطتت ىرخأ ةيلمع كانه كلذل
رثؤت الأ بجي اهنأ الإ ،ويرانيسلا اذه يف ثدحت ةيزكرملا ةجلاعملا تادحو يف تادايزلا نأ نيح
.ءادألا ىلع

snmp مداخ ضرع رماوأ مادختسإ :1 ةيصوتلا

لودجل ناوألا لبق ةيئاهنلا تامالعتسالا ىلع هجوملا رابجإب مق ،ءادألا لكاشم بنجتل
ةلماك ةلاسر مادختساب ةباجتسالل هجوملا نيوكتب مق .ةكبشلا ةرادإ ماظن مداخ نم راسملا
:يلي امك ،راسملا لودجل بلط ءدبل همالتسإ درجمب

snmp-server view cutdown iso included

!--- ISO is used as a starting point as it is the snmp 'root'.

snmp-server view cutdown 1.3.6.1.2.1.4.21 excluded

snmp-server view cutdown 1.3.6.1.2.1.4.22 excluded

snmp-server view cutdown 1.3.6.1.2.1.3 excluded

snmp-server view cutdown 1.3.6.1.6.3.15 excluded

!--- The additional object snmpUsmMIB is excluded. snmp-server view cutdown 1.3.6.1.6.3.16

excluded

!--- The additional object snmpVacmMIB is excluded. snmp-server view cutdown 1.3.6.1.6.3.18



excluded

!--- The additional object snmpCommunityMIB is excluded. snmp-server community public view

cutdown RO

snmp-server community private view cutdown RW

داعبتسإ متيو ،SNMPvacmMIBو SNMPusmMIB داعبتسإ متي ،هالعأ لاثملا يف :ريذحت
snmpCommunityMIB. لوح تامولعم ىلع لوصحلل اعم تانئاكلا هذه مادختسإ نكمي
.زاهجلا ىلإ يرادإ لوصو ىلع لوصحلل عمتجملا لسالس مهنيوكت مت نيذلا نيمدختسملا
نيمدختسملا لبق نم هيلإ لوصولا نكمي زاهج يأ ىلع ضرعلا نم تانئاكلا هذه جارخإب ىصوي
.نييمومعلا

ليلحت لوكوتورب لودجو (ipRouteTable) راسملا لودج دادرتسإ تابلط نيوكتلا اذه عنمي
ناك اذإ .لالخ نم ىرخألا تابلطلا عيمجل حمسي هنكلو ،(ipNetToMediaTable) (ARP) ناونعلا
كلذل ،MIB ipRouteTable نئاك ىلع فرعتي نلف ،®Cisco IOS جمانرب نم مدقأ تارادصإ كيدل
:كلذ نم الدب يلاتلا نيوكتلا مدختسأ

snmp-server view cutdown iso included

!--- ISO is used as a starting point as it is the snmp 'root'. snmp-server view cutdown

1.3.6.1.2.1.4.21 excluded

snmp-server view cutdown 1.3.6.1.2.1.4.22 excluded

snmp-server view cutdown at excluded

snmp-server view cutdown 1.3.6.1.6.3.15 excluded

!--- The additional object snmpUsmMIB is excluded. snmp-server view cutdown 1.3.6.1.6.3.16

excluded

!--- The additional object snmpVacmMIB is excluded. snmp-server view cutdown 1.3.6.1.6.3.18

excluded

!--- The additional object snmpCommunityMIB is excluded. snmp-server community public view

cutdown RO

snmp-server community private view cutdown RW

داعبتسإ متيو ،SNMPvacmMIBو SNMPusmMIB داعبتسإ متي ،هالعأ لاثملا يف :ريذحت
snmpCommunityMIB. لوح تامولعم ىلع لوصحلل اعم تانئاكلا هذه مادختسإ نكمي
.زاهجلا ىلإ يرادإ لوصو ىلع لوصحلل عمتجملا لسالس مهنيوكت مت نيذلا نيمدختسملا
نيمدختسملا لبق نم هيلإ لوصولا نكمي زاهج يأ ىلع ضرعلا نم تانئاكلا هذه جارخإب ىصوي
.نييمومعلا

.كعمتجم لسالس لادبتسإ كنكمي ،نيلاثملا نيذه نم لك يف

دنع IP هيجوت لودج وأ ARP لودج امإ عجري دعي مل هجوملا نأ يف تانيوكتلا هذه ةجيتن لثمتت
ةيزكرملا ةجلاعملا ةدحو يف تادايز ءاشنإ نم SNMP ةكبش تافاشتكا عنمي اذهو .مالعتسالا
(CPU) هجوملا نم ةرادإلا نم ةجرد اضيأ ليزي هنكلو ،ينعملا هجوملا ىلع.

مايقلا يف (CPU) ةيزكرملا ةجلاعملا ةدحو يف تادايز ضرعت نكت مل يتلا تاهجوملا أدبت دق
درلل ةبولطملا تارودلا رادقم ربتعي .اهب صاخلا هيجوتلا لودج يف رييغت كانه ناك اذإ كلذب
دادزيسف ،تاهجوملا ددع داز اذإ .هيجوتلا لودج يف تاراسملا ددعل ةلاد IP راسم لودج تابلط ىلع
.اضيأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

عيرسلا هيجوتلا ةداعإ ليغشت :2 ةيصوتلا

ةداعإ لودج نع مالعتسالاب SNMP لوكوتوربل حامسلل Cisco IOS زمر يف رييغت ءارجإ مت
نم اذهو .CEF ليوحت مادختسإ ةلاح يف هيجوتلا تالاخدإل Cisco (CEF) نم عيرسلا هيجوتلا
بيجتسي ،(CEF) عيرسلا هيجوتلا ةداعإ نيكمت عم .ريبك دح ىلإ فقوملا نسحي نأ هنأش
وأ هيجوتلا لوادجل ةريبك تايمك ىلع لوصحلا/يلاتلا ىلع لوصحلا ةيلمعل SNMP ليمع
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ARP هيجوتلا ةداعإ تامولعم ةدعاق نم تامولعم مادختساب (FIB). نيزخت متي FIB بيترتلاب
ليمع بيجتسي ،(CEF) عيرسلا هيجوتلا ةداعإ نيكمت نودب .زرفلا ىلإ ةجاح الو يمجعملا
SNMP هيجوتلا تامولعم ةدعاق نم تامولعمب (RIB)، امم يمجعم بيترت يف اهزرف بجي يتلاو
.ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو ىلإ يدؤي

.ةيليصفتلا أطخلا تامولعم رظناو هاندأ أطخلا فرعم طابترإ عبتا

CSCdk54265 (طقف نيلجسملا ءالمعلل) - ءاشنإ متي CPU Hog عارتقالا هيجوت لودج دنع
.ةكبشلا ةرادإ ةطحم نم SNMP ربع

(MIB) ةرادإلا تامولعم دعاوق ضعب ةبقارم

مدختست يتلا ةزهجألا نم رركتم لكشب تامولعملا ةكبشلا ةرادإ تاقيبطت درتست
نع ةرابع وهو ،Resource Manager Essentials (RME) وه كلذ ىلع ةلثمألا دحأ .SNMP لوكوتورب
شالفلا تامولعم RME درتسي نأ نكمي .CiscoWorks 2000 تاجتنم ةعومجم نمض تاقيبطت
قحلملل ةتقؤملا ةركاذلا صرق ىلع يوتحي زاهجلا ناك اذإ .Cisco-FLASH-MIB يف ةددحملا
.ةيزكرملا ةجلاعملا ةدحو مادختسإ زفق يف ببستي نأ نكمي هنإف ،(ATA) مدقتملا ينقتلا

.ةيليصفتلا أطخلا تامولعم رظناو هاندأ أطخلا فرعم طابترإ عبتا

CSCdt97325 (طقف نولجسملا ءالمعلا)

:ةيلاتلا تاوطخلا عبتا ،هقيبطتو لحلا نم ققحتلل

:هب ةصاخلا تاحتفلا دحأ يف ATA شالف ةقاطب ىلع يوتحي زاهجلا ناك اذإ امم ققحت
Router#show disk1:

******** ATA Flash Card Geometry/Format Info ********

ATA CARD GEOMETRY

    Number of Heads:        12

    Number of Cylinders     906

    Sectors per Cylinder    63

    Sector Size             512

    Total Sectors           684936

ATA CARD FORMAT

    Number of FAT Sectors  84

    Sectors Per Cluster    32

    Number of Clusters     21372

    Number of Data Sectors 684117

    Base Root Sector       169

    Base FAT Sector        1

    Base Data Sector       201

Router#

ليغشت كيلعف ،show diskX رمألل جارخإ ىلع لصحت مل اذإ وأ رمألا نم ادكأتم نكت مل اذإ
.صرقلا نع ثحب ءارجإو show tech رمألا

1.

عنمل يلاتلا لحلا قيبطت كنكمي ،ATA نم شالف صرق كيدل نأب كتفرعم درجمب
:Flash-MIB ىلع SNMP تامالعتسا
Router(config)#snmp-server view

2.

https://tools.cisco.com/bugsearch/bug/CSCdk54265
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/ios/12_3t/12_3t2/feature/guide/gt_fcmib.html
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!--- ISO is used as a starting point as it is the snmp 'root'. Router(config)#snmp-server

view

!--- The additional object snmpUsmMIB is excluded. Router(config)#snmp-server view

!--- The additional object snmpVacmMIB is excluded. Router(config)#snmp-server view

!--- The additional object snmpCommunityMIB is excluded. Router(config)#snmp-server view

Router(config)#snmp-server community

Router(config)#snmp-server community

Router(config)#exit

Router#

يف :ريذحت.هالعأ نيوكتلا يف <any_word> ل رطس لك يف اهسفن ةملكلا رتخأ :ةظحالم
داعبتسإ متيو ،SNMPvacmMIBو SNMPusmMIB داعبتسإ متي ،هالعأ لاثملا
snmpCommunityMIB. لوح تامولعم ىلع لوصحلل اعم تانئاكلا هذه مادختسإ نكمي
ىلإ يرادإ لوصو ىلع لوصحلل عمتجملا لسالس مهنيوكت مت نيذلا نيمدختسملا
لبق نم هيلإ لوصولا نكمي زاهج يأ ىلع ضرعلا نم تانئاكلا هذه جارخإب ىصوي .زاهجلا
.نييمومعلا نيمدختسملا
:حيحص لكشب هذيفنت نم ققحت
Router#show run

...

snmp-server view

!--- ISO is used as a starting point as it is the snmp 'root'. snmp-server view

3.
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!--- The additional object snmpUsmMIB is excluded. snmp-server view

!--- The additional object snmpVacmMIB is excluded. snmp-server view

!--- The additional object snmpCommunityMIB is excluded. snmp-server community

دجوت يتلا يه <read_community_string>و <write_community_string>و <any_word> :ةظحالم
،SNMPvacmMIBو SNMPusmMIB داعبتسإ متي ،هالعأ لاثملا يف :ريذحت.نيوكتلا يف
ىلع لوصحلل اعم تانئاكلا هذه مادختسإ نكمي .snmpCommunityMIB داعبتسإ متيو
لوصو ىلع لوصحلل عمتجملا لسالس مهنيوكت مت نيذلا نيمدختسملا لوح تامولعم
هيلإ لوصولا نكمي زاهج يأ ىلع ضرعلا نم تانئاكلا هذه جارخإب ىصوي .زاهجلا ىلإ يرادإ
.نييمومعلا نيمدختسملا لبق نم
(CPU-Util) ةيزكرملا ةجلاعملا ةدحو عاطقنا نم ققحتلل show proc cpu رمألا رادصإب مق
.IP_SNMP ةيلمع نع ثحباو SNMP لوكوتوربل

4.

كلذل ،ةقحاللا Cisco IOS تارادصإ ضعب يف اضيأ CSCdt97325 أطخلا حالصإ مت :ةظحالم
.ليصافت يأ ىلع لوصحلل أطخلا نم ققحت

:عارتقالا يف ةرادإلا تامولعم ةدعاق ءاضعأب ةقلعتم ىرخأ ءاطخأ

.ةيليصفتلا أطخلا تامولعم رظناو هاندأ Cisco نم أطخلا فرعم تاطابترإ عبتا

CSCdm67427 (طقف نولجسملا ءالمعلا) - ةهجاو نم ققحتلا ATM ةلاسر عجرت ةيعرفلا
.زاهجلا نم (CPU) ةيزكرملا ةجلاعملا ةدحو طابترإ

●

CSCdu63734 (طقف نولجسملا ءالمعلا) - Flash MIB تاملاكملا نم ديدعلا ءارجإب موقي
.IFS ىلإ

●

CSCdu48652 (طقف نولجسملا ءالمعلا) - ةرادإلا تامولعم ةدعاق مالعتسا قلعي (MIB)
.7200 ىلع ةيتوصلا تاملاكملا

●

CSCds53368 (طقف نولجسملا ءالمعلا) - نئاك عم ةلكشم CiscoFlashPartitionEntry يف
Cisco-FLASH-MIB.

●

CSCdu55091 (طقف نولجسملا ءالمعلا) - 2500 snmpgetNext تانئاك ضعبل SNMP
.عبتتلا عاجرإ يف ببستت

●

CSCdx54836 (طقف نولجسملا ءالمعلا) - عارتقا ببستي SNMP ىلع Flash MIB يف
.لوحملا ىلع ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ

●

ةلص تاذ تامولعم

●اهحالصإو Cisco تاهّجوم ىلع ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا ءاطخأ فاشكتسا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//tools.cisco.com/Support/SNMP/do/BrowseOID.do?objectInput=snmpUsmMIB&translate=Translate&submitValue=SUBMIT
//tools.cisco.com/Support/SNMP/do/BrowseOID.do?objectInput=snmpVacmMIB&translate=Translate&submitValue=SUBMIT&submitClicked=true
//tools.cisco.com/Support/SNMP/do/BrowseOID.do?objectInput=snmpCommunityMIB&translate=Translate&submitValue=SUBMIT&submitClicked=true
https://tools.cisco.com/bugsearch/bug/CSCdm67427
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCdu63734
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCdu48652
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCds53368
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCdu55091
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCdx54836
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/hw/routers/ps133/products_tech_note09186a00800a70f2.shtml?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


