
رمألا مادختساب اهلاسرإو تامئالملا نيوكت
 هيلع SNMP مداخ نيكمت مت يذلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
كزاهج ىلع ةنكمملا تامئالملا ىلع ةماع ةرظن
ةمئاقلا نم رمأ نكمي تنأ امدنع تلسرأ تامئالملا
ةلص تاذ تامولعم

ةمدقملا

.Cisco زاهج ىلع رمأ snmp-server enable traps لكشت تنأ امدنع تلسرأ تامئالملا ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco زاهج ىلع SNMP نيوكت ةيفيك

●رماوأ walk و SNMP get مادختسإ

ةمدختسملا تانوكملا

ليغشتلا ماظنب لمعت يتلا (تالوحملاو تاهجوملا) Cisco ةزهجأ ىلع دنتسملا اذه قبطني
Cisco IOS لوكوتورب معدي يذلا SNMP. ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
ىلإ ةصنم نمو قالطإ ىلإ قالطإ نم فلتخي ةمئالملا رمأ نأل ®Cisco IOS نم ةديدع تارادصإ
ىلع ةلصلا تاذ ATM تامئالم لاسرإ ىلع ةردقلا كيدل سيل ،لاثملا ليبس ىلع .ةصنم
.ATM ةهجاو ىلع يوتحي ال ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

كزاهج ىلع ةنكمملا تامئالملا ىلع ةماع ةرظن



اذه رادصإب مق ،كزاهج ىلع اهنيكمتب تمق يتلا تامئالملا ىلع ةماع ةرظن ىلع لوصحلل
:Cisco IOS ةزهجأ نم زاهج لك ىلع رمألا

cognac#configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

cognac(config)#snmp-server enable traps ?

  atm          Enable SNMP atm traps

  bgp          Enable BGP state change traps

  config       Enable SNMP config traps

  dial         Enable SNMP dial control traps

  dlsw         Enable SNMP dlsw traps

  dsp          Enable SNMP dsp traps

  entity       Enable SNMP entity traps

  envmon       Enable SNMP environmental monitor traps

  frame-relay  Enable SNMP frame-relay traps

  hsrp         Enable SNMP HSRP traps

  ipmulticast  Enable SNMP ipmulticast traps

  isdn         Enable SNMP isdn traps

  msdp         Enable SNMP MSDP traps

  rsvp         Enable RSVP flow change traps

  rtr          Enable SNMP Response Time Reporter traps

  snmp         Enable SNMP traps

  syslog       Enable SNMP syslog traps

  tty          Enable TCP connection traps

  voice        Enable SNMP voice traps

  xgcp         Enable XGCP protocol traps

  <cr>

cognac(config)#

اذه كدعاسي .ديرت امك اهنيكمت كنكمي ،اهنيكمتب تمق يتلا تامئالملا فرعت نأ درجمب
.رمأ نيكمتب موقت امدنع اهلاسرإ متي يتلا تامئالملا ىلع روثعلا ىلع ةقيثو

ىلإ تارادصإو يساسأ ماظن ىلإ يساسأ ماظن نم ةمئاقلا هذه فلتخت نأ نكمي :ةظحالم
.ةحاتملا تاهجاولاو نيعم زاهج يف ةدوجوملا تازيملا ببسب رادصإ

ةمئاقلا نم رمأ نكمي تنأ امدنع تلسرأ تامئالملا

AAA مداخ تامالعإ لسري
.AAA مداخ 12٫1(3)T AS5300

AS5800
Cisco-AAA-
server-MIB

1.3.6.1.4.1.9.1
0.56.2.0.1

casServerStat
eChange

BGP

تامالعإ لسري
ةلاح رييغت
لوكوتورب
ةرابعلا
ةيدودحلا
(BGP).

/ / BGP4-MIB 1.3.6.1.2.1.15.
7.1

BGPestablishe
d
bgpBackTransi
tion

ركارتولاك

مالعإ لاسرإ
ءاشنإ دنع
ءاعدتسإ لاخدإ
ديدج طشن
يف
cctActiveTable
لاخدإ ءاشنإ وأ

/ / Cisco-Call-
Tracker-MIB

1.3.6.1.4.1.9.9.
163.2.0.1
1.3.6.1.4.1.9.9.
163.2.0.2

cctCallSetupN
otification
cctCallTermina
teNotification

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-AAA-SERVER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-AAA-SERVER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=BGP4-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CALL-TRACKER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CALL-TRACKER-MIB


ءاعدتسإ
تاظوفحم
يف ديدج
cctHistoryTabl
e.

نيوكتلا
لاسرإل
تامالعإ
.نيوكتلا

/ / Cisco-config-
man-mib

1.3.6.1.4.1.9.9.
43.2.0.1

Cisco
ConfigManEve
nt

بلط

راطخإ لاسرإ
املك

ةملاكم
ةحجان
وحمت

●

لشف
ةلواحم
اعدتسالا
مت يتلا ء
اهميمصت
اهنأ ىلع
تلشف
ةياهن يف
فاطملا

●

دنع
يقلت
ةلاسر
دادعإ
وأ ةملاكم
اهلاسرإ

●

/ / Dial-Control-
MIB

1.3.6.1.2.1.10.
21.2.0.1
1.3.6.1.2.1.10.
21.2.0.2

dialCtlPeerCall
Information
dialCtlPeerCall
Setup

 وسلد 

تامالعإ لاسرإ
ءالكو نم
DLSw. دنع
مادختسإ
ةملكلا
ةيساسألا
dlsW، كنكمي
ةميق ديدحت
.مالعإلا رايخ

/ / Cisco-DLSw-
MIB

1.3.6.6.1.4.1.9.
10.9.1.3.6.1.4.
1.9.10.9.1.7.2
1.3.6.1.9.10.9.
1.7.3.1.3.6.1.9.
10.1.7.4.1.1.3.
4.1.9.10.1.9.1.
5.1.3.1.4.1.9.1
0.9.1.9.10.1.7.
6

CiscoDlswTrap
TConnPartner
Reject
ciscoDlswTrap
TConnProtViol
ation
ciscoDlswTrap
TConnUp
CiscoDlswTrap
TConnDown
CiscoDlswTrap
CircuitUp
CiscoDlswTrap
CircuitDown

ds0-busyout

مالعإ لاسرإ
ريغت املك
ءاعدتسإ ةلاح
.DS0 ةهجاو

12٫1(3)T AS5300 زارطلا Cisco-POP-
MGMT-MIB

1.3.6.1.4.1.9.1
0.19.2.0.1

cpmDS0Busyo
utNotification

ds1-loopback
مالعإ لاسرإ
تلخد املك 12٫1(3)T AS5300 زارطلا Cisco-POP-

MGMT-MIB
1.3.6.1.4.1.9.1
0.19.2.0.2

cpmDS1Loopb
ackNotification

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CONFIG-MAN-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-CONFIG-MAN-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=DIAL-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=DIAL-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DLSW-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DLSW-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-POP-MGMT-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-POP-MGMT-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-POP-MGMT-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-POP-MGMT-MIB


يف DS1 ةهجاو
عضو
.عاجرتسالا

DSPU

راطخإ لاسرإ
مت املك
نع فشكلا
ليغشت ةلاح
ةدحولا
(PU) ةيلعفلا
تارييغت وأ
ةدحولا
ةيقطنملا
(LU) لشف وأ
.طيشنتلا

/ / Cisco-DSPU-
MIB

1.3.6.6.1.4.1.9.
24.1.4.0.1.3.6.
1.4.1.9.24.1.4.
0.2
1.3.6.1.9.24.1.
1.9.24.1.5.0.1.
6.1.4.9.24.1.9.
24.1.5.0.2

newdspuPuSta
teChangeTrap
newSpuPuActi
vationFailureTr
ap
newSpuLuStat
eChangeTrap
dspuLuActivati
onFailureTrap

DSP

مالعإ لاسرإ
تعفترإ املك
وأ DSP ةقاطب
.تضفخنا

/ / Cisco-DSP-
MGMT-MIB

1.3.6.1.4.1.9.9.
86.2.0.1

cdspMIBCardS
tateNotification

نايك

تامالعإ لاسرإ
ةدعاق ليدعت
تامولعم
(MIB) ةرادإلا
.نايكلل

/ / ENTITY-MIB 1.3.6.1.2.1.47.
2.0.1

entConfigChan
ge

 نومفنإ

تاراطخإ لسري
ضرع زاهج
صاخ يئيب
ةسسؤمب
Cisco دنع
دح زواجت
دنع .يئيب
مادختسإ
ةملكلا
ةيساسألا
envmon،
ديدحت كنكمي
رايخ ةميق
.مالعإلا

/ / Cisco-envmon-
MIB

1.3.6.6.1.4.1.9.
13.3.0.1.3.6.1.
4.1.9.13.3.0.2
1.3.6.1.9.13.3.
0.3.3.6.1.9.13.
3.3.1.9.13.3.0.
4.1.6.1.4.1.9.1
3.0.5

CiscoEnvMon
ShutdownNotifi
cation
CiscoEnvMon
VoltageNotifica
tion
CiscoEnvMonT
emperatureNot
ification
CiscoEnvMonF
anNotification
CiscoEnvMon
RedundantSup
plyNotification

ليحرت
تاراطإلا

تامالعإ لسري
ليحرت
.تاراطإلا

/ /

تامولعم ةدعاق
اقفو ةرادإلا
رايعمل
RFC1315-MIB

1.3.6.1.2.1.10.
32.0.1

frDLCIStatusC
hange

hsrp

تامالعإ لسري
لوكوتورب
هجوملا
يطايتحالا
لاعفلا
(HSRP).

ر (3)12.0 / Cisco-HSRP-
MIB

1.3.6.1.4.1.9.9.
106.2.0.1

cHsrpStateCha
nge

ISDN

تامالعإ لسري
ةكبشلا
ةيمقرلا
تامدخلل
ةلماكتملا
(ISDN). دنع

12.1(1)T
12.1(5)T /

Cisco-ISDN-
MIB Cisco-
ISDNU-IF-MIB

1.3.6.6.1.4.1.9.
26.2.0.1.3.6.1.
4.1.9.26.2.0.2
1.3.6.1.9.26.2.
0.3.3.6.1.9.26.
2.1.9.26.2.0.4.

demandNbrCal
lInformation
demandNbrCal
lDetails
demandNbrLa
yer2Change

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DSPU-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DSPU-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DSP-MGMT-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-DSP-MGMT-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=ENTITY-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ENVMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=RFC1315-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=RFC1315-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=RFC1315-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=RFC1315-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-HSRP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-HSRP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ISDN-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ISDN-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ISDNU-IF-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-ISDNU-IF-MIB


مادختسإ
ةملكلا
ةيساسألا
isdn، كنكمي
ةميق ديدحت
.مالعإلا رايخ

1.3.6.1.4.1.9.1
8.2.0.1

requestNbrCN
ANotification
ciuIfLoopStatu
sNotification

msdp

تامالعإ لاسرإ
لوكوتورب
فاشتكا
ثبلا ردصم
ددعتملا
(MSDP).

/ / MSDP-MIB

1.3.6.1.3.92.1.
1.7.1
1.3.6.1.3.92.1.
1.7.2

msdpEstablish
ed
msdpBackback
Transition

نيديعم
تامالعإ لسري
عزوم رركم
.تنرثيإلا

/ Cisco عزوم Cisco-
Repeater-MIB

1.3.6.1.4.1.9.9.
22.3.0.1

CiscoRptrIllega
lSrcAddrTrap

rsvp

تامالعإ لسري
زجح لوكوتورب
دراوملا
(RSVP).

/ / RSVP-MIB

1.3.6.1.2.1.51.
3.0.1
1.3.6.1.2.1.51.
3.0.2

newFlow
LostFlow

رتر

تامالعإ لسري
RTR (RTR)
نامض لماعل
.ةمدخلا

/ / Cisco-
RTTMON-MIB

1.3.6.6.1.4.1.9.
42.2.0.1.3.6.1.
4.1.9.42.2.0.2
1.3.6.1.9.42.1.
9.42.2.0.3

rttMonConnecti
onChangeNotif
ication
rttMonTimeout
Notification
rttMonThreshol
dNotification

 snmp 

لاسرإل
تامالعإ
لوكوتورب
ةكبشلا ةرادإ
طيسبلا
(SNMP).

/ /
Cisco-
GENERAL-
TRAPS

1.3.6.6.1.6.3.1.
5.1.3.6.1.6.3.1.
5.3 1.3.6.1.6.3
1.3.1.6.3.1.5.4
1.3.6.1.3.6.3.3.
1.3.1.1.1.1.5.5

ليمحت ةداعإ
ليمحت
ColdStart
LinkDown
Authentication
Failed
egpNeighborL
oss

 syslog

تامالعإ لسري
أطخلا لئاسر
(Cisco syslog
MIB). ددح
ىوتسم
لئاسرلا
متيس يتلا
اهلاسرإ
مادختساب
ىوتسم رمألا
تاظوفحم
.لجسلا

/ / Cisco-Syslog-
MIB

1.3.6.1.4.1.9.9.
41.2.0.1

clogMessageG
enerated

توصلا 

مالعإ لاسرإ
توص ةدوجب
             .ةئيدر
     

/ /
Cisco-Voice-
Dial-Control-
MIB

1.3.6.1.4.1.9.9.
63.2.0.1

دامتعالا
cvdcPoorQoV
Noization

 xgcp 
تامالعإ لسري
لوكوتورب
يف مكحتلا

/ / XGCP-MIB 1.3.6.1.3.90.2.
0.1

xgcpUpDownN
otification

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=MSDP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-REPEATER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-REPEATER-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=RSVP-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-RTTMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-RTTMON-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-GENERAL-TRAPS
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-GENERAL-TRAPS
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-GENERAL-TRAPS
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-SYSLOG-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-SYSLOG-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-VOICE-DIAL-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-VOICE-DIAL-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-VOICE-DIAL-CONTROL-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=XGCP-MIB


ةرابع
طئاسولا
ةيجراخلا
(XGCP).

لشف تالاح 
تاونقلا

اذه ريشي
ىلإ بكارتلا
مت هنأ
ىلع فرعتلا
طابترإ ثدح
ىلإ ىدأو ماه
ةدوج ضافخنا
.ةهجاولا رطس

/ / Cisco-
Channel-MIB

1.3.6.1.4.1.9.9.
20.1.5.1
1.3.6.1.4.1.9.9.
20.1.5.2

cipCardLinkFai
lure
cipCardDtrBrd
LinkFailure

llc2

لسري
يف مكحتلا
طابترالا
،يقطنملا
عونلا تامالعإ
2

/ / Cisco-SDLLC-
MIB

1.3.6.1.4.1.9.9.
28.2.1

convSdllcPeer
StateChangeN
otification

RSRB

نأ ىلإ ريشي
ريظنلا ةلاح
RSRB ديعبلا
اهلقن مت دق
وأ طشن ىلإ
 .طشن ريغ

/ / Cisco-RSRB-
MIB

1.3.6.1.4.1.9.9.
29.2.1

rsrbPeerState
ChangeNotific
ation

sdlc

نأ ىلإ ريشي
ذفنم ةلاح
SDLC مت دق
ريشي .لقنلا
ةلاح نأ ىلإ
SDLC ةطحم
تلقتنا دق
مت" ىلإ
وأ "لاصتالا
لاصتالا مت
ةراشإلا .اهب
ةلاح ىلإ
SDLC طابترإ
مت يتلا
ىلإ اهلقن
"لاصتالا مت"
مت" وأ
."لاصتالا
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ةلص تاذ تامولعم

●Cisco نم تاليزنتلاو ينقتلا معدلا
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https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-STUN-MIB
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


