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ةباحسلا ىلع ةلجسم ةياهن ةطقن ىلع SNMP نيوكت

Control Hub يف SNMPv2c عضو نيكمت

مكحتلا ةحول يف SNMPv3 عضو نيكمت

ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو يف SNMP نيوكت ودبي فيك

SNMPv3 ل USM مدختسم نيوكت

SNMPv3 و SNMPv2c نيوكت رابتخإ

 يف ةطشن SNMPv3 و SNMPv2c نم لك ىلع ةياهنلا ةطقن يوتحت نأ نكمي
تقولا سفن

SNMP مادختساب Control Hub لالخ نم ةددعتم ةياهن طاقن نيوكت نكمي

اهركذت بجي ةمهم ليصافت

ةياهن ةطقن ىلع SNMP ةلكشم لحل TAC ب لاصتالا

ةلص تاذ تامولعم

ةمدقملا

 ةياهن ةطقن ىلع اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت ةيفيك دنتسملا اذه فصي
.ةباحسلا ىلع ةلجسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ماملإلا ضعب كيدل نوكي نأب ىصوي

•مكحتلا عزومل يساسألا ماظنلا
 ةزهجأ مسقو ةياهنلا ةطقن نم (GUI) ةيموسرلا مدختسملا ةهجاو ربع ةياهنلا ةطقن ةرادإ
مكحتلا روحم

•

SSH لوؤسم مدختسمك ةياهن ةطقن ىلإ•
•ةفرغلا ليغشت ماظن
SNMP (SNMPv2c و SNMPv3)•
SNMPwalk ةكبشلا ةرادإ ماظن وأ ىرخألا ةادألا/ةدعاسملا ةادألا وأ (NMS) نيوكت رابتخال •



SNMP

ةمدختسملا تانوكملا

 هذه يف ةحضوملا جئاتنلا ميدقتو تارابتخالا ءارجإل انه ةروكذملا تادعملا مادختسإ مت
:ةقيثولا

•مكحتلا زكرم ميظنت
Cisco Room Kit Pro•
Cisco Room Bar Pro•
•.SNMP نيوكت رابتخال SnmpWalk ةدعاسملا ةادألا ةفاضتسال Linux مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

SNMP وه ام

 لوح تامولعم عمجل مدختسي لوكوتورب وهو .طيسبلا ةكبشلا ةرادإ لوكوتورب SNMP لثمي
 نكمي .نيوكتلا تارييغت ءارجإ وأ زاهجلا ةلاح ةبقارم وأ اهترادإو ةكبشلا لخاد ةدوجوملا ةزهجألا
 يرورضلا نم .ةزهجألا نم رخآ عون يأ وأ تاعباط وأ مداوخ وأ تالوحم وأ تاهجوم ةزهجألا كلت نوكت نأ
 ليغشت ماظن معدي .SNMP لوكوتورب نم تارادصإ ةثالث كانه .ةزهجألا هذهل IP ناونع نييعت
.SNMPv1 لوكوتورب معد متي ال .SNMPv3 و SNMPv2c لوكوتورب ةفرغلا

 ةياهنلا طاقن ىلع اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت ىلع ةلاقملا هذه زكرت
 ال) ةباحسلا ربع اهليجست مت يتلا ةفرغلا ليغشت ماظن لغشت يتلا يعامجلا لمعلل
.(ةزهجألل Webex Edge مدختست



 يأ عقي .ةياهنلا ةطقن روظنم نم طقف SNMP نيوكت نم ةلاقملا هذه برتقت :ريذحت
 تامولعملا ثيدحت/بلطل ةمدختسملا تاودألاو ةكبشلا بناج ىلع مت نيوكت
.ةلاقملا هذه قاطن جراخ ةياهنلا طاقن ىلع SNMP ب ةقلعتملا

 يأ ميدقت هنكمي الو ،ةكبشلا لخاد اهحالصإو SNMP ءاطخأ فاشكتسأ TAC معدي ال
 نأ بجي .ةكبشلا روظنم نم عقوتم وه امك SNMP لمع مدع ببس لوح تالالدتسا
 لكشب اهحالصإو تالكشملا هذه فاشكتسأ يف اكراشم كيدل ةكبشلا قيرف نوكي
 .ربكأ

 هذه TAC معدت ال .ةفلتخملا تاودألا نم ديدعلا مادختساب SNMP ةرادإ قيقحت نكمي
 ،ةياهنلا طاقن نم تاودألا هذه اهعمجت يتلا تامولعملا يف فالتخأ كانه ناك اذإ .تاودألا
 مث ةيادبلا يف ةكبشلا قيرف ةطساوب اهحالصإو ةلكشملا فاشكتسأ بجيف
 ةقلعتم ةلكشم اهنأ تبثت ةيفاك تامولعم كانه تناك اذإ TAC يف اهديعصت
.ةياهنلا ةطقنب

اهبلط نكمي يتلا تامولعملا



 ةدهاشم نكمي .ةياهنلا ةطقن نم تامولعملا نم دودحم ردق بلط كنكمي ،SNMP مادختساب
OIDs و MiBs رمألا فصو ليصافت تحت ،طابترالا اذه يف ةموعدملا NetworkService SNMP 
Mode:

Room OS xAPI قئاثو يف NetworkService SNMP Mode رمألا فصو

 و SNMPv2 نم لكل ةيلاتلا (OIDs) ةيلصألا ةزهجألا تافرعم نع ةياهنلا طاقن فشكت
SNMPv3:

SNMPv2-MIB::sysDescr (ةءارق)،•
SNMPv2 -MIB::sysObjectID (ةءارق)،•
Disman-event-MIB::sysUpTimeInstance (ةءارق)،•
SNMPv2 -MIB::sysContact (ةباتك/ةءارق)،•
SNMPv2 -MIB::sysName (ةباتكلا/ةءارقلل)،•
SNMPv2 -MIB::sysLocation (ةباتكلا/ةءارقلل)،•
SNMPv2 -MIB::SysServices (ةءارق).•

https://roomos.cisco.com/xapi/Configuration.NetworkServices.SNMP.Mode/?search=snmp


 اذإ ةغراف ةلسلس ىلإ NetworkServices ل SNMP عمتجم مسا نييعت نكمي :ةظحالم
.طقف SNMPv3 مادختسإ يف بغرت تنك

ةباحسلا ىلع ةلجسم ةياهن ةطقن ىلع SNMP نيوكت

:ةفلتخم قرط ةعبرأب ةياهنلا طاقن ىلع نيوكتلا تارييغت ثدحت نأ نكمي ،ماع لكشب

 .1ةرفوتم Webex تاقيبطتلا ةجمرب تاهجاو
 .2ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو
 .3مكحتلا عزوم
SSH 4ةياهنلا ةطقن ىلإ ةرشابم. 



 حتفا ،ةياهن ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل :ةظحالم
 ىلع نوكت نأ بجي .ةياهنلا ةطقنل IP ناونع بتكا ،URL ناونع طيرش ىلعو ،حفصتم
 مدختسملل دامتعا تانايب كيدل نوكي نأ بجيو ،ةياهنلا ةطقن عم ةكبشلا سفن
.لوخدلا ليجست نم نكمتتل

 نكمي ،دنتسملا اذه ويرانيسل .عبرألا قرطلا عيمجب تانيوكتلا عيمج ءارجإ نكمي ال
 ىلع رداق SNMP مدختسم ءاشنإ لجأ نم نكلو ،عبرألا قرطلا عيمجب SNMP عضو نيكمت
 تاهجاو مادختسإ وأ ،ةياهنلا ةطقن ىلإ SSH لوكوتورب ىلإ جاتحت ،SNMP ربع زاهجلاب لاصتالا
 ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ وأ ،Webex نم (API) تاقيبطتلا ةجمرب
 نم USM يمدختسم ءاشنإ نكمي ال .صيصختلا مسق نمض Developer API ةهجاو يف ةياهنلا
.ةياهنلا ةطقن يف Control Hub يف تانيوكتلا عيمج مسق



ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع روطملل تاقيبطتلا ةجمرب ةهجاو مسق



 يأ عاجرإب تانيوكتلاو ذيفنتلا رماوأ صن عبرم يف ةرداصلا رماوألا موقت ال :ريذحت
 نأ يف ببسلا وه اذه .ال مأ حاجنب رمألا ذيفنت مت اذإ ام ةفرعم طقف كنكمي .جئاتن
 اذه .ةقباسلا ةشاشلا ةطقل يف جئاتن يأ عجري ال USM يمدختسم درسي يذلا رمألا
 ةيموسرلا مدختسملا ةهجاو نم مسقلا اذه نم USM مدختسم ءاشنإ كنكمي هنأ ينعي
(GUI) مدختسملا ءاشنإ مت اذإ جودزملا ققحتلا لجأ نم نكلو ،حاجنب ةياهنلا ةطقنل، 
.زاهجلا ىلإ SSH لوكوتورب ىلإ ةجاحب تنأف

 عمتجملا مسا مادختساب ةقداصملا متت .مدختسم ءاشنإ مزلي ال ،SNMPv2c نيوكتل
 ليكو بيجتسي .ةياهنلا ةطقن ىلع هنيوكت مت يذلا (عمتجملا ةلسلس اضيأ ىمسيو)
SNMP عمتجملا مسا قباطت يتلا تابلطلل ،زاهجلا ىلع لعفلاب دوجوملا ،ةياهنلا ةطقنل 
 قباطم عمتجم مسا ةرادإلا ماظن نم SNMP بلط نمضتي مل اذإ .زاهجلا ىلع هنيوكت مت يذلا
 ويديفلا زاهج يف SNMP ليمع لسري نلو ،ةلاسرلا طاقسإ متي ،(فرحألا ةلاحل ساسح)
.ةباجتسإ

 مزلي ،ضرغلا اذهلو .ةقداصملا حاجنل USM مدختسم نيوكت SNMPv3 بلطتي ،كلذ عمو
 SSH لوكوتورب لالخ نم كلذ ثدحي نأ نكميو .ةكبشلل SNMP مدختسم رماوأ مادختسإ
 زاهجلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو مادختسإ لالخ نم وأ زاهجلا ىلإ ةرشابم



 ةهجاو مادختسإ نكمي ،كلذ نم الدبو .روطملل (API) تاقيبطتلا ةجمرب ةهجاو مسق نمض
.Webex تاقيبطت ةجمرب

 معد متي ال .امهيلك وأ SNMPv3 وأ SNMPv2 نيكمت ديرت تنك اذإ ام ديدحت بجي :ريذحت
SNMPv1 نم ةياهنلا طاقن ىلع Cisco. مادختسال ةلواحم يأ لشفتس SNMPv1.

 روحم يف اهنيوكتو SNMPv3 و SNMPv2 تالوكوتورب نيكمت متيس ،دنتسملا اذه يف
.SSH ربع SNMP3 ةقداصمل يرورضلا USM مدختسم نيوكت متي نكلو ،مكحتلا

Control Hub يف SNMPv2c عضو نيكمت

 نم .كيدل لوؤسملا دامتعا تانايب مادختساب لوخدلا لجسو admin.webex.com ىلإ لقتنا
 بناجلا ىلع دوجوملا ةرادإلا تحت ةزهجألا مسق ىلإ لقتنا .لماك لوؤسم نوكي نأ حرتقملا
 اذه يف .هنيوكت ديرت يذلا زاهجلا ددح ،ةزهجأ بيوبتلا ةمالع تحت .مدختسملا ةهجاو نم رسيألا
 .Cisco Room Kit Pro مادختسإ متي ،لاثملا



مكحتلا عزوم ةزهجأ مسق

 مسق ىلإ لقتنا ،اهحتف متي يتلا ةديدجلا مكحتلا ةحول ةحفص يف زاهجلا ليصافت تحت
:تانيوكتلا عيمج قوف رقناو تانيوكتلا

Room Kit Pro ل Control Hub زاهج ليصافت

:عضولا < NetworkServices > SNMP ددحو SNMP بتكا ،ثحبلا طيرش يف



(تانيوكتلا ةفاك) Control Hub All Configuration راطإ

:ةرفوتم تارايخ ةثالث كانه .كتئيب يف هنيكمت ىلإ جاتحت يذلا عضولا ددح

 .SNMP.1 ةكبش ةمدخ ليطعتب مق :ليغشت فاقيإ
 .2.طقف تامالعتسالل SNMP ةكبش ةمدخ نيكمتب مق :طقف ةءارقلل
 .3.رماوألاو تامالعتسالا نم لكل SNMP ةكبش ةمدخ نيكمتب مق :ReadWrite ةينقت

 امك ،تادادعإلا لقنت مسق يف SNMP قوف رقنا ،كلذ دعب .ReadWrite ديدحت متي ،لاثملا اذهل
 تادادعإلا عيمج ةيؤر كنكميو ،تادادعإلا ىلإ ةدحاو ةوطخ كديعي اذهو .ةروصلا يف حضوم وه
:Control Hub ربع زاهجلا ىلع اهنيوكت نكمي يتلا SNMP ب ةقلعتملا



Control Hub يف تانيوكتلا عيمج تحت SNMP عضو دادعإ

 يكل .ةروصلا هذه يف حضوم وه امك ،ةحاتملا SNMP تارايخ عيمج رهظت ،SNMP قوف رقنلا دعب
 ةقداصملل عمتجملا مسا مادختسإ متي .عمتجم مسا دادعإ مزلي ،حاجنب SNMPv2 دادعإ متي
 ىلع عمتجملا مسا نييعت مت .ةياهنلا ةطقن ىلع دوجوملا SNMP ليكوو SNMP مداخ نيب
.يلفسلا نميألا نكرلا يف يلاتلا قوف رقنا .لاثملا اذهل 123 رابتخإ

مكحتلا ةحول يف تانيوكتلا عيمج تحت SNMP تادادعإ

:نميألا يلفسلا نكرلا يف قيبطت قوف رقناو زاهجلا تانيوكت عجار



تارييغتلا قيبطت لبق تانيوكتلا ةعجارم

."قالغإ قوف رقنا مث .حاجنب نيوكتلا تارييغت قيبطت نم ققحت

Control Hub يف حاجنب ةيفرطلا ةطقنلا تانيوكت قيبطت مت

.عمتجملا مسا دادعإ متيو ،ةياهنلا ةطقن ىلع حاجنب SNMPv2c نيكمت متي ،ةلحرملا هذه يف

مكحتلا ةحول يف SNMPv3 عضو نيكمت



 ب ةنراقم ةياهنلا ةطقن ىلع فلتخم نيوكت بلطتيو نامألا نم ديزملا SNMPv3 رفوي
SNMPv2c. يف ةرادإلا مسق نمض ةدوجوملا ةزهجألا ىلإ لقتنا Control Hub. ةمالع لفسأ قبا 
 ىلع .SNMPv3 مادختساب اهنيوكت ديرت يتلا ةياهنلا طاقن ىدحإ ددحو ةزهجألا بيوبتلا
.Cisco Room Bar Pro مادختسإ متي ،لاثملا ليبس

 رهظت .تانيوكتلا عيمج قوف رقناو تانيوكتلا مسق ىلإ لقتنا ،زاهجلا ليصافت تحت
 < NetworkServices > SNMP ددحو ثحبلا طيرش يف SNMP بتكا .زاهجلا تانيوكت ةحفص
 ىلع عالطالل SNMP ىلع رقنا .ReadWrite ىلع SNMP عضو نييعت متي ،لاثملا اذهل .عضولا
.زاهجلا ىلع نيوكتلل ةلباقلا SNMP تادادعإ عيمج

 نيوكت دنع لعفلاب SNMPv3 ل نآلا ىتح ةروكذملا تاوطخلا عيمج فصو مت :ةظحالم
SNMPv2c تاوطخلل ةشاش ةطقل ريفوت متي مل ،ببسلا اذهلو .قباس لاثم يف. 
 لوح كش يأ كانه ناك اذإ "مكحتلا روحم" يف SNMPv2c عضو نيكمت مسقلا عجار
 ."مكحتلا روحم" تادادعإ ربع لقنتلا ةيفيك

 تارابعب ةطاحم ةغراف ةلسلسك عمتجملا مسا دادعإ ىلإ جاتحت ،طقف SNMPv3 معدل
." :سابتقالا



مكحتلا ةحول يف تانيوكتلا عيمج تحت SNMP تادادعإ

 قالغإل "قالغإ قوف رقنا .قبطي ةقطقطو ريغت ليكشتلا تعجار كلذ دعب ،كلذ دعب تقطقط
.زاهجلا نيوكت ةحفص

 متي ،ةلحرملا هذه يف ."مكحتلا ةحول" يف هؤارجإ نكمي يذلا نيوكتلا ءاهنإ ىلإ اذه يدؤي
 .طقف SNMPv3 نيكمت

ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو يف SNMP نيوكت ودبي فيك

 حتفا .زاهجلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم تانيوكتلا سفن ذيفنت نكميو
 ةكبشلا يف نوكت نأ مزلي) ةياهنلا ةطقنل IP ناونع بتكاو ضرعتسم بيوبت ةمالع
 مدختسملا ةهجاو يفو لوؤسم مدختسمك لوخدلا ليجستب مق .(ةياهنلا ةطقنك اهسفن
 ةمالع ىلع قبا .SETUP مسق لفسأ تادادعإلا ىلإ لقتنا ،ةياهنلا ةطقنل (GUI) ةيموسرلا
 ةيفيك ةروصلا هذه رهظت  .SNMP تادادعإلا يف ثحبلا طيرش عون ىلعو ،تانيوكت بيوبتلا
:قباسلا مسقلا يف Pro ةفرغلا طيرش ىلع مت يذلا SNMPv3 نيوكتل SNMP تادادعإ ضرع



ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع SNMPv3 نيوكت

SNMPv3 ل USM مدختسم نيوكت

 رماوألا ىلع روثعلا نكمي .USM مدختسم ءاشنإ كمزلي ،SNMPv3 مادختسإ نم نكمتت يكل
 SSH مدختسأ  .انه ةفرغلل ليغشتلا ماظن قئاثو طابترإ يف ءارجإلا اذه ذيفنتل ةرفوتملا
 كانه نكت مل اذإو .زاهجلا ىلع لوؤسم باسح دوجو ىلإ جاتحت ،ببسلا اذهل .زاهجلاب لاصتالل
 .اهلك ةيلمعلا هذهب رمي مسقلا اذه  .لوؤسم باسح ءاشنإ كيلعف ،ةحاسم
 

 بيوبتلا ةمالع لفسأ قبا .Control Hub يف ةرادإلا مسق نمض ةدوجوملا ةزهجألا ىلإ لقتنا
 متي ،لاثملا اذه ىلع .اهل لوؤسم مدختسم ءاشنإ ديرت يتلا ةياهنلا طاقن ىدحإ ددحو ةزهجألا
.Cisco Room Bar Pro مادختسإ

 يلحملا زاهجلا يف مكحتلا رصانع قوف رقناو معدلا مسق ىلإ لقتنا ،زاهجلا ليصافت تحت
 ةادألا حتفي .(رمألا اذه اهيف لمعي يتلا ةياهنلا ةطقنك ةكبشلا سفن يف نوكت نأ مزلي)
gui. مدختسم ءاشنإ قوف رقناو دادعإلا مسق نمض نيمدختسملا ىلإ لقتنا. 

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp


ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو يف نيمدختسملا مسق

 تازايتما هيدل مدختسملا نأ نم دكأت .(رورم ةملك) رورم ةملكو مدختسم مسا ريفوتب مق
:طشن هنأو ةلماكلا لوؤسملا

ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو نم مدختسم ءاشنإ

:نومدختسملا ةحفص نم طشن هنأو مدختسملا ءاشنإ نم ققحت



نيرخآ نيمدختسم نيب هجاردإو ديدج مدختسم ءاشنإ مت



 بلطي ،اثيدح هؤاشنإ مت مدختسم عم ىلوألا SSH لوخد ليجست ةلواحم يف :ةظحالم
:ل ةلثامم ثح ةلاسر رهظت .كب ةصاخلا رورملا ةملك رييغت كنم

ةرم لوأل SSH دنع رورملا ةملك رييغت

 لاصتا ءدب ىلإ جاتحتو روفلا ىلع كلاصتإ عطق متي ،رورملا ةملك رييغت درجمب
SSH ديدج.

 ةطقنب لصتاو كرايتخإ نم SSH ليمع مدختسأ ،حاجنب لوؤسملا مدختسم ءاشنإ درجمب
:اهارت يتلا ةبلاطملا يه هذه .لوؤسملا دامتعا تانايب مادختساب لوخدلا لجس .ةياهنلا



ةياهنلا ةطقن ىلإ SSH ربع ةحجانلا لوخدلا ليجست ةلواحم

 اذهل ةبسنلاب .ةلاقملا هذه يف حضوم وه امك ةكبشلل SNMP مدختسم ةفاضإ رمأ مدختسأ
:وه مدختسملا رمألا نإف ،يحيضوتلا ضرعلا

 

xCommand Network SNMP USM User Add AuthenticationPassword: testuser123 AuthenticationProtocol: SHA-256 Name: psitaras PrivacyPassword: test1234

 

:يه ،اهحاجن دنع ،رمألا اذه ةجيتن نوكت

SSH ربع USM مدختسم ءاشنإ

 قئاثو يف ةفوصوم ةنيعم دعاوقب مازتلالا ىلإ جاتحت ،ءاطخأ نودب رمألا ذيفنت متي يكل
 تقو يف ةيلاحلا تابلطتملا قصل متي ،ريسيتلل .طابترالا اذه يف ةكرتشملا رماوألا
 اذه ىلإ عوجرلا نم دكأتلا كيلع بجي نكلو ،ةروصلا هذه يف رمألا اذهل دنتسملا اذه ةباتك
 ةغايصلا كانه نا ظحال ،ةروصلا ةياهن يفو .كب صاخلا مدختسملا ءاشنإ دنع طابترالا
.رمألل ةقيقدلا

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp


xAPI قئاثو نم USM مدختسم ءاشنإ رمأ ةغايص



 نلو أطخ عاجرإب رمألا موقي ،بلطتمب ءافولا مدع وأ يعبطم أطخ دوجو ةلاح يف :ريذحت
 ةيصوصخلل رورم ةملك ريفوت متي ثيح ،لاثم ريفوت متي .مدختسملا ءاشنإ متي
 نوكتت رصقأ رورم ةملك ريفوت متي ،اهريفوت نم الدب لقألا ىلع فرحأ 8 نم نوكتت
:فرحأ 7 نم

ةريصقلا ةيصوصخلا رورم ةملك ببسب حجان ريغ USM مدختسم ءاشنإ

 SNMP مدختسم ةمئاق رمأ مادختساب مدختسملا ءاشنإ مت دق ناك اذإ ام رابتخإ كنكمي
:زاهجلا ىلع مهنيزخت متي نيذلا USM يمدختسم عيمج رمألا اذه درسي .ةكبشلل



مدختسملا ءاشنإ ديكأتل مدختسملا Network SNMP USM يمدختسم ةمئاق رمأ

.SNMPv3 نيوكت لامكإ مت .حاجنب مدختسملا ةحفص ءاشنإ نم دكأتلا مت ،ةلحرملا هذه يف

 ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو يف USM مدختسم ةحفص رهظت ال :ةظحالم
.عقوتم اذه ."نومدختسملا" مسق نمض ةياهنلا



ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو يف نيمدختسملا تحت نييئرم USM ومدختسم نوكي ال

SNMPv3 و SNMPv2c نيوكت رابتخإ

 ماظن مادختساب SNMPv3 وأ/و SNMPv2c نيوكت رابتخإ عم ةعباتملا كنكمي ،ةلحرملا هذه يف
 نم يأ ىلع ربتخملا نيوكت يوتحي ال ،ةلاقملا هذهل ةبسنلاب .كيدل (NMS) ةكبشلا ةرادإ
 ىمست ةدعاسملا ةادألا ،ليكشتلا رابتخال .SNMP ةمدخ لغشت يتلا SNMP وأ NMS مداوخ
snmpwalk مداخ ىلع ةتبثم ةدعاسملا ةادألا هذه .تلمعتسا Linux.



 ةياهنلا طاقن ىلع SNMP نيوكت رابتخال ةحرتقم ةادأ SnmpWalk دعت ال :ريذحت
 مادختسإ ةيفيكب ةيارد ىلع نوكت نأ بجيو ،TAC وسدنهم همعدي ال .يعامجلا لمعلل
 ةادأ يأ مادختسإ كنكمي ،عيرسلا لقنتلا نم الدب .رابتخالا يف يضملا لبق ةادألا
 .كب صاخلا نيوكتلا رابتخال كيدل (NMS) ةكبشلا ةرادإ ماظن وأ SNMP تاودأ نم ىرخأ
 رابتخال ةادأ رفوت مزلي) لاثمك ةلاقملا هذه يف Snmpwalk ةزيم مادختسإ متي
 ةطبترم ةيقرت وأ مازتلا يأ دجوي الو ،(يحيضوتلا ضرعلا ضارغأل نيوكتلا
.مادختسالاب

 تابلطتم فلتخت دق .هفذح متيو ليلدلا اذه نم اءزج Snmpwalk تيبثت دعي ال
 لمعلا بجي .رابتخالل همدختست يذلا زاهجلا (OS) ليغشت ماظنل اقفو تيبثتلا
.رابتخالا لبق حاجنب هتيبثت ىلع

SNMPwalk نيوكت نم ققحتلل اهمادختسإ نكمي ةادأ يه SNMP. طاقن ربع يشملاب موقي وهو 
 7 ةباحسلا يف ةلجسملا ةياهنلا طاقن ضرعت .ةحاتملا تامولعملا ديعيو MiBs ةياهنلا
:(OIDs) نئاك تافرعم

SNMPv2-MIB::sysDescr (ةءارق)،•



SNMPv2 -MIB::sysObjectID (ةءارق)،•
Disman-event-MIB::sysUpTimeInstance (ةءارق)،•
SNMPv2 -MIB::sysContact (ةباتك/ةءارق)،•
SNMPv2 -MIB::sysName (ةباتكلا/ةءارقلل)،•
SNMPv2 -MIB::sysLocation (ةباتكلا/ةءارقلل)،•
SNMPv2 -MIB::SysServices (ةءارق).•

 IP نيوانع يه ةجردملا Snmpwalk تارابتخال ةمدختسملا ةيلخادلا IP نيوانع :ةظحالم
 ليلدلا اذهل مدختسملا ربتخملا ليغشت فاقيإ مت .مادختسالا ديق دعت ملو ةصاخ
.عنصملا يف ةزهجألا طبض ةداعإو

 ةقداصملا ثدحت .SNMPv2c مادختساب Cisco Room Kit Pro ةياهن ةطقن نيوكت متي
:رمأ اذه تردصأ .عمتجملا لسالس مادختساب

 

# '-c' option is used to provide the community string 
# '-v' option is used to provide the SNMP version used 



# The IP provided is the endpoint's IP 
 
snmpwalk -c test123 -v 2c 172.16.5.9 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.26.1.5.53ff615d0d9 
MCU: Cisco Codec Pro 
Date: 2025-02-28 
S/N: FDO2706JG49" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (106770681) 12 days, 8:35:06.81 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

:ةغراف MiBs ةزهجأ ةثالث كانه .عقوتم وه امك جئاتن SNMPwalk 7 عجرت

SNMPv2 -MIB::sysContact (ةباتكلا/ةءارقلل)، (iso.3.6.1.2.1.1.4.0)1. 
SNMPv2 -MIB::sysName (read/write)، (iso.3.6.1.2.1.1.5.0)2. 
SNMPv2 -MIB::sysLocation (read/write)، (iso.3.6.1.2.1.1.6.0)3. 

 ةطقن ىلإ MiBs. SSH هذه ىلإ ميق نييعتل اهمادختسإ نكمي xConfiguration رماوأ ةثالث كانه
:رماوألا هذه ردصأو ةياهنلا

 

xConfiguration NetworkServices SNMP SystemContact: testuser1 
xConfiguration NetworkServices SNMP SystemLocation: Room1 
xConfiguration SystemUnit Name: My_Room_Kit_Pro 

 



 تادادعإلا هذه ىلع تارييغت ءارجإ كنكمي ،ةثالثلا رماوألا هذه مادختسإ نم الدب :ةظحالم
 تاهجاو نم وأ ،ةياهنلا ةطقنل (GUI) ةيموسرلا مدختسملا ةهجاو نم ،Control Hub نم
.Webex ب ةصاخلا (API) تاقيبطتلا ةجمرب

 تنأ .اهسفن ةياهنلا ةطقن ىلع ىرخأ ةرم snmpwalk مدختسأ ،هالعأ ةدراولا رماوألا رادصإ درجمب
:رمأ xConfiguration لا قيرط نع دوزي ةميقلا عم اهتئبعت متي اقباس غراف MiBs لا نأ ظحالت

 

snmpwalk -c test123 -v 2c 172.16.5.9 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.26.1.5.53ff615d0d9 
MCU: Cisco Codec Pro 
Date: 2025-02-28 
S/N: FDO2706JG49" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (107047446) 12 days, 9:21:14.46 
iso.3.6.1.2.1.1.4.0 = STRING: "testuser1" 
iso.3.6.1.2.1.1.5.0 = STRING: "My_Room_Kit_Pro" 
iso.3.6.1.2.1.1.6.0 = STRING: "Room1" 



iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

.Room Kit Pro زاهج ىلع ممصملا SNMPv2c نيوكت ليغشت نم دكأتلا متي ،ةلحرملا هذه يف

 ،SNMPv3 ةبسنلاب .SNMPv3 مادختساب Cisco Room Bar Pro ةياهن ةطقن نيوكت متي
 الدبو .عمتجملا لسالس مادختسإ متي ال .ةبسانملا ةقداصملا مادختسإ نم دكأتلا كمزلي
.رورملا تاملكو نيمدختسملا ءامسأ SNMPv3 مدختسي ،كلذ نم

 

# '-v3' option selects SNMPv3. 
# '-u' option provides the USM username configured. 
# '-x' option provides the privacy protocol (encryption algorithm). Options are DES and AES. Cloud-registered endpoints support only AES. 
# '-l' option specifies the security level. Options are 'noAuthNoPriv', 'authNoPriv', and 'authPriv'. Cloud-registered endpoints support only 'authpriv'. 
# '-a' option specifies the authentication protocol. Cloud-registered endpoints support only SHA-2 protocols. 
# '-A' option specifies the authentication passphrase. 
# '-X' specifies the privacy pass phrase for the encrypted SNMPv3 messages. 
 
snmpwalk -v3 -u psitaras -x AES -l authPriv -a SHA-256 -A testuser123 -X test1234 172.16.5.23 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.23.1.8.3963b07b5c5 
MCU: Cisco Room Bar Pro 
Date: 2024-12-12 
S/N: FOC2732H1VU" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (112579044) 13 days, 0:43:10.44 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 

 ديق Room Bar Pro زاهج ىلع هؤارجإ مت يذلا SNMPv3 نيوكت نأ دكؤملا نم ،ةلحرملا هذه يف
.ليغشتلا

 و SNMPv2c نم لك ىلع ةياهنلا ةطقن يوتحت نأ نكمي
SNMPv3 تقولا سفن يف ةطشن

 ىلع ارداق نوكتل عمتجم مسا دادعإ كمزلي ،SNMP نيوكت ءانثأ ،كلذ عمو .نكمم اذه ،معن
 ةلثمألا نم Pro طيرش مادختسإ متي ،رابتخالا اذهل .SNMPv2c ةقداصم ىلع لوصحلا
 ةياهنلا ةطقن يف مكحتلا زكرمب "تانيوكتلا عيمج" مسق يف يلاحلا نيوكتلا .ةقباسلا
:وه



مكحتلا زكرم يف Endpoint SNMP تانيوكت

 ةرابع عمتجملا مسا نأ ىلإ ناريشت سابتقا اتمالع كانه .اغراف سيل عمتجملا مسا نأ ظحال
 مسا نييعت لالخ نم ،طقف 3 رادصإلاب SNMP معد دييقت كنكمي .ةغراف ةلسلس نع
 ةلسلسلا هذه لادبتسإ ىلإ جاتحت .("") ةغراف ةلسلس ىلإ ةكبشلا تامدخل SNMP عمتجم
.testbothSNMPv2_v3 ،لاثملا ليبس ىلع ،عمتجم مساب

مكحتلا روحم ةياهن ةطقن نيوكت تادادعإ يف SNMPv2c ل عمتجم مسا ةفاضإ

 SnmpWalk مادختسإ متي .Room Bar Pro ىلع لمعي SNMPv3 نأ ىلع لعفلاب ديكأتلا مت
:عمتجملا مسا دادعإ دعب ،اضيأ لمعي SNMPv2c ناك اذإ ام رابتخال

 

snmpwalk -c testbothSNMPv2_v3 -v 2c 172.16.5.23 
 
iso.3.6.1.2.1.1.1.0 = STRING: "Cisco Codec 
SoftW: ce11.23.1.8.3963b07b5c5 
MCU: Cisco Room Bar Pro 
Date: 2024-12-12 
S/N: FOC2732H1VU" 
iso.3.6.1.2.1.1.2.0 = OID: iso.3.6.1.4.1.5596.150.6.4.1 
iso.3.6.1.2.1.1.3.0 = Timeticks: (112696957) 13 days, 1:02:49.57 
iso.3.6.1.2.1.1.4.0 = "" 
iso.3.6.1.2.1.1.5.0 = "" 
iso.3.6.1.2.1.1.6.0 = "" 
iso.3.6.1.2.1.1.7.0 = INTEGER: 72 
iso.3.6.1.2.1.1.7.0 = No more variables left in this MIB View (It is past the end of the MIB tree)

 



 Control Hub لالخ نم ةددعتم ةياهن طاقن نيوكت نكمي
SNMP مادختساب

 ةلاقملا هذه رفوت .Control Hub يف تقولا سفن يف ةددعتم ةزهجأ نيوكت نكمملا نم ،معن
.ةددعتم ةزهجأ نيوكت مسقلا نمض ةوطخب ةوطخ اهذيفنت ةيفيك لوح تامولعم

اهركذت بجي ةمهم ليصافت

 ميمصتلاب دودحم ةرفوتملا رتويبمكلا ةزهجأ ددع نا .طقف ةنيعم MiBs ةزهجأ رفوتت
 اهنيسحت وأ MiBs عيسوت رذعتي .ةياهنلا طاقن ممصي يذلا ةسدنهلا قيرف نم
.تامولعملا نم ديزم ريفوتل

•

 ،(عمتجملا ةلسلس مساب اضيأ هيلإ راشي) عمتجملا مسا مادختساب SNMPv2c قداصي
 ريفشتلا مدقيو ،رورملا ةملكو مدختسملا مسا مادختساب SNMPv3 قداصي نيح يف
 مادختساب) ةحيحصلا ةقداصملا ةقيرط مدختست كنأ نم دكأت ،رابتخالا دنع .اضيأ
snmpwalk ىرخأ ةادأ وأ/NMS) هنيوكتب تمق يذلا لوكوتوربلل.

•

 ىوتسم ةياهنلا طاقن معدت .SNMPv3 ىلع امئاد ةيصوصخلاو ةقداصملا ليغشت متي
 مدقتملا ريفشتلا رايعم امئاد ةيصوصخلا لوكوتورب نوكيو طقف ةقداصملا نامأ
(AES).

•

 دجوي ال .طقف (USM) مدختسملا ىلإ دنتسملا نامألا جذومن تارايخ عم SNMPv3 معد متي
.TLS ربع SMNPv3 ل معد

•

 يأ SNMP ةقداصمل نيمدختسملا نيوكتل ةمدختسملا مدختسملا رماوأل نوكي ال
.SNMPv2c ىلع ريثأت

•

•.SNMPv3 نيوكت ىلع ةياهنلا طاقن ىلع SNMP عمتجم مسا دادعإ رثؤي ال
•.فرحألا ةلاحل ساسح SNMP عمتجم مسا
 NetworkServices عمتجم مسا نييعت لالخ نم ،طقف v3 ىلإ SNMP معد دييقت كنكمي
SNMP ةغراف ةلسلس ىلإ (").

•

SNMPv1 موعدم ريغ.•
 نئاكلا تافرعم سفن ةياهنلا طاقن ضرعت ،SNMPv3 و SNMPv2c نم لكل ةبسنلاب
(OIDs).

•

 متي ال) SHA-2 ةعومجم يف ةقداصملا لوكوتورب نوكي نأ مزلي ،SNMPv3 ل ةبسنلاب
 يف SNMP تابلط لشفت ذئدنعف ،ةحاسم كانه نكت مل اذإو .(SHA-1 وأ MD معد
.در نود لظتو ةقداصملا

•

 ةلاح يف .زاهجلا ىلع (AES-128) ةيلحم ةأزجم ةميقك ةيصوصخلا رورم ةملك نيزخت متي
 اهنييعت متي ،ةملعملا هذه يف حيرص لكشب ةيصوصخلا رورم ةملك نييعت مدع
 لوكوتورب ةملعم يف ددحم وه امك ةئزجت ةفيظو عم) ةقداصملا رورم ةملك سفن نوكتل
.(ةقداصملا

•

 .ةددحم لوط دودح نمض نيمدختسملا ءامسأو رورملا تارابع/رورملا تاملك نوكت نأ بجي
 ةملك نوكت نأ بجيو ،افرح 32 ىلإ USM مدختسم مسا لصي نأ بجي ،لاثملا ليبس ىلع
 هذهب ءافولا متي مل اذإ .افرح 255 ىصقأ دحب فرحأ 8 ىندأ دحب ةقداصملا رورم
.أطخ عجريو مدختسملا ءاشنإ يف Network SNMP User Add رمألا لشفي ،تابلطتملا

•

ةياهن ةطقن ىلع SNMP ةلكشم لحل TAC ب لاصتالا

 TAC ب لاصتالا كمزلي ،ةلكشم ةراثإ مت نكلو ،ةياهنلا ةطقنل SNMP نيوكت لامكإ مت اذإ

https://help.webex.com/en-us/article/n5pqqcm/Device-configurations-for-Board,-Desk,-and-Room-Series-devices#Cisco_Task.dita_6bc57781-73d0-4375-8e02-9da887ce5f50


:تامولعملا هذه ةكراشمو

 ةطقنل (SN) يلسلستلا مقرلاو Control Hub يف كتسسؤم فرعم ريفوتب مق
.ةرثأتملا ةياهنلا

•

•.هتهجاوم مت يذلا ويرانيسلا فصو
•.هنيوكت لواحت يذلا SNMP رادصإ ريفوتب مق
•.اهتيؤر مت أطخ لئاسر يأ ريفوتب مق
 اهيف مت يتلا ةوطخلا حوضوب حاضيإلاب مقف ،زاهجلا نيوكت يف ةلكشم كانه تناك اذإ
.أطخ عجري يذلا نيوكتلا رمأ كراش .ةشاشلل تاطقل ميدقتو نيوكتلا ةيلمع فاقيإ

•

•.كتلاح ىلع اهليمحتو ةياهنلا طاقن تالجس عيمجتب مق
 تنك اذإ .SNMP نيوكت رابتخال مدختست ىرخأ ةادأ وأ NMS\ةدعاسملا ةادألا ةكراشمب مق
 رمألا ريفوتب مقف ،ةياهنلا طاقنل SNMP ليكو لباقم رابتخالل ةدعاسم ةادأ مدختست
.مدختسملا لماكلا

•

ةلص تاذ تامولعم

SNMP ب ةقلعتملا رماوألا - Room OS xAPI قئاثو

ةفرغلا ةلسلسو بتكملاو ةحوللا ةزهجأل زاهجلا تانيوكت

https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
https://roomos.cisco.com/xapi/Command.Network.SNMP.USM.User.Add/?search=snmp
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


