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ةمدقملا

Network ل (SNMP) طيسب ةكبش ةرادإ لوكوتورب نيوكت ةيفيك دنتسملا اذه حضوي
Services Orchestrator (NSO).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.NSO (CDB) نيوكت تانايب ةدعاق يف SNMP نيوكت ليمحت

●.NSO ىلع تاهيبنت ءاشنإ مت

●.مداخلا ىلع "snmpwalk" معد رمأ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

،Ubuntu 18.04 يف .CentOS 7 ليغشتلا ماظن يف هتحص نم ققحتلاو نيوكتلا رابتخإ مت



.تاراذنإلا ديلوت متي ال نكلو ،CentOS جتانل لثامم جتانلا نوكي

:Linux ليغشتلا ماظن اهرفوت يتلا ةنمضملا SNMP ةمدخ فاقيإ نكمي

[root@nso-recreate ~]# service snmpd status 

Redirectin to /bin/systemctl status snmpd.service

snmpd.service - Simple Network Management Protocol (SNMP) Daemon.

Loaded: loaded (/usr/lib/systemd/system/snmpd.service; disabled; vendor preset: disabled)

Active: inactive (dead)

نيوكتلا

SNMP نيوكت ؛تارييغتلا هذه لخدأو نيوكتلا عضو ىلإ لقتنا ،NSO رماوأ رطس ةهجاو يف
:وه يئاهنلا

admin@ncs# show running-config snmp

snmp agent enabled

snmp agent ip 0.0.0.0

snmp agent udp-port 4000

snmp agent version v1

snmp agent version v2c

snmp agent version v3

snmp agent engine-id enterprise-number 32473

snmp agent engine-id from-text testing

snmp agent max-message-size 50000

snmp system contact ""

snmp system name ""

snmp system location ""

snmp usm local user initial

auth sha password authpass

priv aes password privpass

!

snmp target monitor

ip 127.0.0.1

udp-port 162

tag [ monitor ]

timeout 1500

retries 3

v2c sec-name public

!

snmp community public

sec-name public

!

snmp notify foo

tag monitor

type trap

!

snmp vacm group initial

member initial

sec-model [ usm ]

!

access usm no-auth-no-priv

read-view internet

notify-view internet

!

access usm auth-no-priv

read-view internet

notify-view internet



!

access usm auth-priv

read-view internet

notify-view internet

!

!

snmp vacm group public

member public

sec-model [ v1 v2c ]

!

access any no-auth-no-priv

read-view internet

notify-view internet

!

!

snmp vacm view internet

subtree 1.3.6.1

included

!

!

snmp vacm view restricted

subtree 1.3.6.1.6.3.11.2.1

included

!

subtree 1.3.6.1.6.3.15.1.1

included

!

!

ةيفاضإ تانيوكت

show alarms مادختساب هيبنتلا نم ققحتلاو هيبنت ءاشنإ كنكمي ،SNMP لمع نم ققحتلل
alarm-list  :

admin@ncs# show alarms alarm-list

alarms alarm-list number-of-alarms 2

alarms alarm-list last-changed 2022-03-31T09:26:58.912259+00:00

alarms alarm-list alarm ios0 connection-failure /devices/device[name='ios0'] ""

is-cleared false

last-status-change 2022-03-31T09:26:58.912259+00:00

last-perceived-severity major

last-alarm-text "Failed to connect to device ios0: connection refused: NEDCOM CONNECT:

Connection refused (Connection refused) in new state" 

status-change 2022-03-31T09:26:58.912259+00:00

received-time 2022-03-31T09:26:58.912259+00:00

perceived-severity major

alarm-text "Failed to connect to device ios0: connection refused: NEDCOM CONNECT: Connection

refused (Connection refused) in new state" 

alarms alarm-list alarm jun0 connection-failure /devices/device[name='jun0'] ""

is-cleared false

last-status-change 2022-03-31T09:26:57.507969+00:00

last-perceived-severity major

last-alarm-text "Failed to connect to device jun0: connection refused" 

status-change 2022-03-31T09:26:57.507969+00:00

received-time 2022-03-31T09:26:57.507969+00:00

perceived-severity major

alarm-text "Failed to connect to device jun0: connection refused" 

ةحصلا نم ققحتلا



:ةفلتخملا SNMP تارادصإ نم ققحت ،تانيوكتلا ةحص نم ققحتلل

(OID) دروملا ةئف فرعم مادختسإ كنكمي ،لماكلاب جارخإلا ىلع لوصحلل :ةظحالم
.1.3.6.1.4.1 مادختسإ كنكمي ،طقف راذنإلا ىلع لوصحلل .1.3.6.1.

1 رادصإلا

snmpWalk -v 1 -c 0.0.0.0:4000.1.3.6.1 ماع

snmpWalk -v 1 -c 0.0.0.0:4000.1.3.6.1.4.1 ماع

2 رادصإلا

snmpWalk -v 2c -c 0.0.0.0:4000.1.3.6.1 ماع
snmpWalk -v 2c -c 0.0.0.0:4000.1.3.6.1.4.1 ماع

3 رادصإلا

snmpwalk -on -v3 -a SHA -x AES -a 'authpass' -x 'privpass' -l 'authPriv' -u 'initial'
0.0.0:4000.1.3.6.1

snmpWalk -on -v3 -a SHA -x AES -a 'authpass' -x 'privpass' -l 'authPriv' -u 'initial'
0.0.0:4000.1.3.6.1.4.1

:رمألا snmpwalk ل عقوتملا جتانلا

[root@nso-recreate ~]# snmpwalk -On -v3 -a SHA -x AES -A 'authpass' -X 'privpass' -l 'authPriv'

-u 'initial' 0.0.0.0:4000 .1.3.6.1.4.1

.1.3.6.1.4.1.24961.2.103.1.1.1.0 = Gauge32: 2

.1.3.6.1.4.1.24961.2.103.1.1.2.0 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00

.1.3.6.1.4.1.24961.2.103.1.1.5.1.2.1 = STRING: "connection-failure"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.2.2 = STRING: "connection-failure"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.3.1 = STRING: "jun0"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.3.2 = STRING: "ios0"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.4.1 = STRING: "/ncs:devices/ncs:device[ncs:name='jun0']"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.4.2 = STRING: "/ncs:devices/ncs:device[ncs:name='ios0']"

.1.3.6.1.4.1.24961.2.103.1.1.5.1.5.1 = OID: .0.0

.1.3.6.1.4.1.24961.2.103.1.1.5.1.5.2 = OID: .0.0

.1.3.6.1.4.1.24961.2.103.1.1.5.1.6.1 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.6.2 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.7.1 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.7.2 = ""

.1.3.6.1.4.1.24961.2.103.1.1.5.1.8.1 = INTEGER: 2

.1.3.6.1.4.1.24961.2.103.1.1.5.1.8.2 = INTEGER: 2

.1.3.6.1.4.1.24961.2.103.1.1.5.1.9.1 = Gauge32: 0

.1.3.6.1.4.1.24961.2.103.1.1.5.1.9.2 = Gauge32: 0

.1.3.6.1.4.1.24961.2.103.1.1.5.1.10.1 = Hex-STRING: 07 E6 03 1F 09 1A 39 05 2B 00 00

.1.3.6.1.4.1.24961.2.103.1.1.5.1.10.2 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00

.1.3.6.1.4.1.24961.2.103.1.1.5.1.11.1 = Hex-STRING: 07 E6 03 1F 09 1A 39 05 2B 00 00

.1.3.6.1.4.1.24961.2.103.1.1.5.1.11.2 = Hex-STRING: 07 E6 03 1F 09 1A 3A 09 2B 00 00

.1.3.6.1.4.1.24961.2.103.1.1.5.1.12.1 = INTEGER: 4

.1.3.6.1.4.1.24961.2.103.1.1.5.1.12.2 = INTEGER: 4

.1.3.6.1.4.1.24961.2.103.1.1.5.1.13.1 = INTEGER: 2

.1.3.6.1.4.1.24961.2.103.1.1.5.1.13.2 = INTEGER: 2



.1.3.6.1.4.1.24961.2.103.1.1.5.1.14.1 = STRING: "Failed to connect to device jun0: connection

refused" 

.1.3.6.1.4.1.24961.2.103.1.1.5.1.14.2 = STRING: "Failed to connect to

device ios0: connection refused: NEDCOM CONNECT: Connection refused (Connection refused) in new

state" 

اهحالصإو لكاشملا فاشكتسأ

 :ةفورعملا اياضقلا نيب نمو

SNMPwalk: ةلهملا●

:ببسب ثدحت نأ نكمي ةلهملا

NSO فاقيإ مت -

حيحص ريغ رمألا يف مدختسملا IP/ذفنملا -

●(طقف v3) فورعم ريغ مدختسم مسا

"u-" ةملعملا دعب ةميقلا ،حيحص ريغ/ئطاخ نرتقملا مدختسملا مسا

●اذه (OID) مدختسملا فرعم يف لماعلا اذه ىلع نئاكلا اذه رفوتي ال

:تارايخلا دحأ ةفاضإ .ةعومجم يأ ىلإ يلوألا مدختسملا نييعت متي مل

SNMP USM ل يلحملا مدختسملا لوؤسم

.... ةقداصملا رورم ةملك  

.... priv aes رورم ةملك  

وأ

[يلوأ ماع] NACM ةعومجمب صاخلا مدختسملا مسا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


