
 OAuth ىلإ ةدنتسملا SMTP ةقداصم نيوكت
ISE يف اهحالصإو اهئاطخأ فاشكتساو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو لاصتالا ءاطخأ فاشكتسأ

ةمدقملا

 لالخ نم ينورتكلإلا ديربلا لاصتا نيكمتل ISE يف OAuth 2.0 نيوكت دنتسملا اذه فصي
.Microsoft Exchange Online ل ينورتكلإلا ديربلل SMTP مداوخ

ةيساسألا تابلطتملا

تابلطتملا

 فئاظوو Cisco نم (ISE) ةيوهلا تامدخ كرحمب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت
.OAuth ضيوفتو (SMTP) طيسبلا ديربلا لقن لوكوتورب مداخ

ةمدختسملا تانوكملا

 ةفيظولا هذه 4 جمانربلا 3.4 و 8 حيحصتلا 3.3 و 8 3.2 حيحصتلا) P1 3.5 رادصإلا ISE معدي
(اضيأ

Microsoft 365 ةرادإ زكرمو Microsoft EntraID ىلإ لوصولا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ينورتكلإلا ديربلا تامالعإ معدل ISE و Microsoft Entra فرعم ىلع نيوكتلا مسقلا اذه فصي



:يف ةمدختسملا

 رايخ نيكمت عم يلخاد لوؤسم مدختسم يأ ىلإ ينورتكلإلا ديربلا تامالعإ لاسرإ
 ديربلا ناونع نيوكتل .ينورتكلإلا ديربلا لئاسر يف ماظنلا تاهيبنت نيمضت
 مالعإ<هيبنتلا تادادعإ<تادادعإلا<ماظنلا < ةرادإلا قوف رقنا ،لسرملل ينورتكلإلا
 ةرادإ زكرم نمض نوكملا ناونعلا ىلإ ينورتكلإلا ديربلا ناونع يف بتكاو هيبنتلا
Microsoft 365

•

 دامتعا تانايب عم فويضلا ىلإ ينورتكلإلا ديربلاب مالعإ لاسرإل ةيعارلا تاهجلا
 فيضلا قفدتل .رورملا ةملك نييعت ةداعإ تاميلعتو مهب ةصاخلا لوخدلا ليجست
 لوصو<لمعلا زكارم تحت لسرملل ينورتكلإلا ديربلا نيوكت متي ،ليفكلاو
 ينورتكلإلا ديربلا ناونع<فيضلل ينورتكلإلا ديربلا تادادعإ<تادادعإلا<فيضلا
Microsoft 365 ةرادإ زكرم نمض نوكملا ناونعلا ىلإ 'نم' يضارتفالا

•

 ايئاقلت مهب ةصاخلا لوخدلا ليجست دامتعا تانايب يقلت نم فويضلا نيكمتب مق
 ةيحالص ءاهتنا لبق اهذاختإ بجي يتلا تاءارجإلا عمو حاجنب مهسفنأ ليجست دعب
.فويضلا تاباسح

•

 يمدختسم/ISE لوؤسم يمدختسم ىلإ ريكذتلل ينورتكلإلا ديربلا لئاسر لاسرإ
 رورملا ةملك ةيحالص ءاهتنا خيرات لبق ISE ىلع مهنيوكت مت نيذلا ةيلخادلا ةكبشلا
.مهب ةصاخلا

•

ينورتكلإلا ديربلا لئاسر لسرت يتلا ISE دقع

ينورتكلإلا ديربلا نم ضرغلا ينورتكلإلا ديربلا لسرت يتلا ةدقعلا

فيضلا لوصو ةيحالص ءاهتنا (PAN) ةيساسألا ةسايسلا ةرادإ ةدقع

تاراذنإلا  اهحالصإو ءاطخألا فاشكتساو ةبقارملا ةدقع
(PMnT) ةطشنلا

 فويضلا تاباوب نم فويضلاو ةاعرلا تاراطخإ
ءالفكلاو (PSN) ةسايسلا ةمدخ ةدقع

رورملا ةملك ةيحالص ءاهتنا ةيلوأ ةالقم

ةكبشلل يطيطختلا مسرلا

:تاوطخ 3 مزلي ،ISE عم OAuth مادختسال

Microsoft Entra فرعم مادختساب ISE قيبطت ليجست .1

(IDP) زيمملا زمرلا مداخ نم لوصولل زيمم زمر ىلع لوصحلا .2

.لوصولل زيمم زمر مادختساب SMTP مداخ ىلإ لاصتالا تابلط ةقداصم .3



تانيوكتلا

مدختسملل ينورتكلإ ديرب باسح ءاشنإ :1 ةوطخلا

 ةرادإ زكرم نم كب صاخلا لجسملا لاجملا يف مدختسملل ينورتكلإ ديرب باسح ءاشنإب مق
Microsoft 365. قيبطتب لاصتالل "در ال" مدختسملا مساب انه ةنيع باسح ءاشنإ متي 
EntraID نم ينورتكلإلا ديربلا لئاسر لاسرإو ISE.

مدختسم ةفاضإو Users >Active Users ىلإ لقتنا
.ISE نم ينورتكلإلا ديربلا لئاسر لاسرإل

1. 

 ىلع رقنا ،رورملا ةملكو ضرعلا مساو لوألا مدختسملا مسا ةفاضإ :تايساسألا دادعإ
.يلاتلا

2. 

 ،(Microsoft 365 E5 روطملا) مدختسملل جتنم صيخرت نييعتب مقو عقوملا ددح
يلاتلا قوف رقنا

3. 

مدختسم ةفاضإ

(ةرادإلا زكرمل لوصو دجوي ال) مدختسملا رود نييعتب مق ،ةيرايتخالا تادادعإلا تحت .4

.ءاهنإ قوف رقنلاو ةفاضإلا ةعجارم .5
ينورتكلإلا ديربلا ىلإ لوصولا اذه مدختسملا باسحل اهيف نكمي يتلا تاقيبطتلا رتخأ .6

ينورتكلإلا ديربلا تاقيبطت ةرادإ

Microsoft Entra فرعم يف ISE قيبطت ليجست :2 ةوطخلا

 MS Azure باسح مادختساب Microsoft Entra ةرادإ زكرم ىلإ لوخدلا ليجستب مق
.تاقيبطت روطم لقألا ىلع نوكي نأ بجيو طشن كارتشا ىلع يوتحي يذلاو كب صاخلا

1. 

 قوف رقنا ،تاقيبطتلا ليجست ةمدخ نع ثحبا .Entra فرعم ىلإ لوصولل ضرعتسا
ديدج ليجست

2. 

،ةموعدملا باسحلا عاونأ تحتو كب صاخلا قيبطتلل ىنعم اذ امسا لخدأ
 EntraID رجأتسم - طقف دحاو رجأتسم رتخاو ،قيبطتلا مادختسإ هنكمي نم ددح
.قيبطتلا ليجست لامكإل ليجستلا قوف رقناو كب صاخلا

3. 

بلط ليجست

 قيبطتلا فرعم ليجستب مق .قيبطتلا ىلع ةماع ةرظن ةحفص ضرع متي .4
 ليلدلا فرعم اضيأ .ديرف لكشب قيبطتلا فرعي يذلا ،(ليمعلا)
.ISE SMTP نيوكت يف همادختسال ،(رجأتسملا)

قيبطتلا ليجست ليصافت

 MS Entra قيبطت ىلإ قيبطتلا دامتعا تانايب ةفاضإب نآلا مق .5
 (API) تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولاو نمآ لكشب هسفن ىلع ةقداصملل اذه
.مدختسملا لعافت نود بيولا ىلع

ليمعلا رارسأ تحت .رارسألاو تاداهشلا<ةرادإلل ضرعتسا ،اثيدح لجسملا قيبطتلا يف
ددحو ليمع رس ةفاضإ نمض فصولا لخدأ .ديدجلا ليمعلا رس ىلع رقنا
.ةفاضإ قوف رقناو ةيحالصلا ءاهتنا ةدم

1. 

 .2ةميق ضرع نكمي ال

https://admin.cloud.microsoft/?#/homepage
https://admin.cloud.microsoft/?#/homepage
https://entra.microsoft.com/#home
https://entra.microsoft.com/#home


 ظفح نم دكأت .ةرشابم ءاشنإلا دعب ام ءانثتساب ،ليمعلل ةيرس ميقك ليمعلا رس
.ةحفصلا كرت لبق هئاشنإ دنع رسلا
 .3.حاتفملا ةيحالص ءاهتنا خيرات اضيأ ظحال

قيبطتلا ليمعل يرسلا نيوكتلا

 نم تانوذأ اهحنم متي امدنع تاقيبطتلا ةجمرب تاهجاو ءاعدتساب تاقيبطتلل حامسلا متي .6
.MS Entra قيبطت ىلإ SMTP تانوذأ ةفاضإب نآلا مق .نيلوؤسملا/نيمدختسملا لبق

 ددح .تاقيبطتلا ةجمرب ةهجاو نوذأ < ةرادإلل ضرعتسا ،اثيدح لجسملا قيبطتلا يف
.نذإ ةفاضإ

1. 

 بيوبتلا ةمالع يتسسؤم اهمدختست يتلا (APIS) تاقيبطتلا ةجمرب تاهجاو ددح
."Office 365 Exchange Online نع ثحبلاو

2. 

 .3.قيبطتلا تانوذأ قوف رقنا
 .SMTP.SendAsApp.4 نذإ رتخأ ،SMTP ىلإ لوصولل
 مسا> ل لوؤسملا ةقفاوم حنم قوف رقنا .نذإلا اذهل ةبولطم رجأتسملا لوؤسم ةقفاوم
<رجأتسملا

5. 

قيبطتلل تاقيبطتلا ةجمرب ةهجاو نذإ نييعت

 
<#root>



Note: 

User.Read Permission for Microsoft Graph is added by default (No Admin consent for the tenant) 

 

 نم تاقيبطتلا نيكمتل Exchange يف ةمدخلل ةيساسألا رصانعلا مادختسإ متي .7
 و SMTP تالوكوتورب عم ليمعلا دامتعا تانايب قفدت ربع Exchange ديرب بلع ىلإ لوصولا
POP و IMAP. 

 ليجست لوؤسملا ىلع بجي ،Microsoft Entra قيبطت ىلع رجأتسملا لوؤسم ةقفاوم درجمب    
 اذه نيكمت متي .Exchange Online PowerShell ربع Exchange يف Entra قيبطت ةمدخ لصأ
.New-ServicePrincipal ل cmdlet ةطساوب ليجستلا

 .1لومحملا رتويبمكلا ىلع لعفلاب اتبثم نكي مل اذإ ،PowerShell تيبثتب مق

 

abc@abc-M-506L ~ % brew install --cask powershell 
abc@abc-M-506L ~ % sh 
sh-3.2$ brew update  
sh-3.2$ brew upgrade powershell

 

PowerShell تيبثت

II. مادختسال cmdlet New-ServicePrincipal، تيبثتب مق ExchangeOnlineManagement لصتاو 
:عطقملا يف حضوم وه امك كرجأتسمب

 

sh-3.2$ pwsh 
PowerShell 7.5.4 
 
PS/Users/abc> Install-Module -Name ExchangeOnlineManagement 
PS/Users/abc> Import-module ExchangeOnlineManagement 
PS/Users/abc> Connect-ExchangeOnline -Organization xxxxxxxx-xxxx-xxxx-xxxx-xxxxx999be76 ---->Directory (tenant) ID

 

https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal
mailto:poongarg@POONGARG-M-506L


Exchange Online رجأتسمب لاصتالا

 ObjectID و AppID مدختسأ .Exchange يف Microsoft Entra تاقيبطت ةمدخ لصأ ليجست - اثلاث
[Object_ID ةسسؤملا قيبطت ةدقعل ةماعلا ةرظنلا ةحفص نم نئاكلا فرعم وه (لخدم Azure) 
 تاليجست ةدقعل ةماعلا ةرظنلا ةحفص نم نئاكلا فرعم سيل هنإ .قيبطتلا ليجستل
.[ةقداصملا لشف ىلإ حيحصلا ريغ نئاكلا فرعم مادختسإ يدؤي .قيبطتلا

 

PS/Users/abc> New-ServicePrincipal -AppId xxxxxxxx-xxxx-xxxx-xxxx-xxxxxx6a953e -ObjectId b10axxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx

 

Exchange يف Entra قيبطت ةمدخ لصأ ليجست

 Get-ServicePrincipal رمألا مادختساب لجسملا يساسألا ةمدخلا فرعم نم ققحتلا  .اعبار
cmdlet

 

PS/Users/abc> Get-ServicePrincipal | fl

 

https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal
https://learn.microsoft.com/en-us/powershell/module/exchange/get-serviceprincipal


لجسملا يساسألا ةمدخلا فرعم نم ققحتلا

 حومسملا رجأتسملا يف ةددحملا ديربلا بلع ةفاضإ رجأتسملا لوؤسمل نآلا نكمي  .اسماخ
 رمألا مادختساب نيوكتلا اذه ذيفنت متي .كب صاخلا قيبطتلا ةطساوب اهيلإ لوصولاب
Add-MailboxPermission cmdlet.

 

PS/Users/abc> Add-MailboxPermission -Identity "no-reply@abcdef.onmicrosoft.com" -User b10aa0dx-xxxx-xxxx-xxxx-xxxxxxe189bb -AccessRights FullAccess

 

قيبطتلا ىلإ لوصولل ديربلا ةبلع نذإ ةفاضإ

 تالوكوتورب ربع اهب حومسملا ديربلا بلع ىلإ لوصولا Microsoft Entra قيبطتل نآلا نكمي
SMTP وأ POP وأ IMAP ليمع دامتعا تانايب حنم قفدت مادختساب OAuth 2.0.

MS Exchange Online OAuth ربع ISE SMTP مدختسم ةقداصم نيوكت :3 ةوطخلا

) ةمئاقلا ةنوقيأ قوف رقنا ،(SMTP) طيسبلا ديربلا لقن لوكوتورب مداخ نيوكتل  رتخاو (
.لوقحلا نيوكتب مق .SMTP مداخ<تادادعإلا<ماظنلا<ةرادإلا

:SMTP مداخ تادادعإ ةقطنم يف
○SMTP: smtp.office365.com مداخ

○SMTP: 587 ذفنم

○ةيناث 60 :لاصتالا ةلهم

•

https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission


 تادادعإ مادختسإ رايخ نيكمتل switching لوحملا مدختسأ ،ةقداصملا تادادعإ ةقطنم يف
.ةقداصملا

•

.Microsoft Exchange Online OAuth نيوكتل ميقلا هذه لخدأ :MS Exchange Online OAuth رتخأ

 مدختسم مسال لماكلا ينورتكلإلا ديربلا ناونع لخدأ ،مدختسملا مسا لقح يف
Exchange Online.

•

•.Azure Entra فرعم قيبطتل ليمعلا فرعم لخدأ ،ليمعلا فرعم لقح يف
•.Azure Entra فرعم قيبطتل رجأتسملا فرعم لخدأ ،رجأتسملا فرعم لقح يف
•.Azure Entra فرعم قيبطتل ليمعلا رس لخدأ ،ليمعلا رس لقح يف
•.ليمعلا رس ةيحالص ءاهتنا خيرات لخدأ ،ةيحالصلا ءاهتنا خيرات لقح يف

.نيوكتلا اذه ىلإ ادانتسا ليمعلا رس ةيحالص ءاهتنا تاراذنإ ليغشت متي

•.ايئاقلت Scopeو OAuth Token Endpoint API تافلم ميمعت متي

.ةحجانلا "لاصتالا رابتخإ" ةيلمع دعب الإ نيوكتلا ظفح نكمي ال



SMTP مداخب حجان رابتخإ لاصتا

 
<#root>
Note:

 To protect sensitive customer data, these configurations are excluded from Backup and Restore operations

 

ةحصلا نم ققحتلا

 لوصو<لمعلا زكارم ىلإ لقتنا .فيضلل ينورتكلإلا ديربلا تادادعإ نيوكتب مق ،ققحتلل
 ينورتكلإلا ديربلا تامالعإ نيكمت ددح .فيضلل ينورتكلإلا ديربلا تادادعإ<فيضلا
 مت يذلا درلا مدع باسحل "نم" يضارتفالا ينورتكلإلا ديربلا ناونع نيوكتب مقو فويضلل
.ظفحلاو نيوكتلا نم 1 ةوطخلا ءانثأ هنيوكت



فيضلل ينورتكلإلا ديربلا تادادعإ رييغت

 < فيضلا لوصو < لمعلا زكارم ىلإ لقنتلا قيرط نع رابتخالل ينورتكلإ ديرب لاسرإ
 صيصخت < (يضارتفالا) ايتاذ لجسملا فيضلا لخدم < فيضلا تاباوب < تانوكملاو لخدملا
.ينورتكلإلا ديربلا < تاراطخإلا < لخدملا ةحفص

 ،رابتخالل ينورتكلإ ديرب لاسرإ < تادادعإ قوف رقنا ،ةنياعملا ءزج نم نميألا بناجلا يف
.لاسرإ قوف رقناو ينورتكلإلا كديرب فرعم ةفاضإ

يتاذلا ليجستلا ةباوب نم ينورتكلإلا ديربلا رابتخإ

 نم 1 ةوطخلا يف نوكملا درلا مدع باسح نم ينورتكلإ ديرب ةلاسر Outlook ىقلتي نأ بجي
.ةشاشلا ةطقل يف ينورتكلإلا ديربلا جذومن .ققحتلا



Outlook يف هيقلت مت يذلا ينورتكلإلا ديربلا جذومن

 
<#root>

Guest.log at debug level: 
2026-02-02 05:17:34,608 INFO   [admin-http-pool139][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -::admin:::- 

sendMailMessage: Submitting Mail Job

............ 
2026-02-02 05:17:34,608 INFO   [admin-http-pool139][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -::admin:::- submitMailMsgJob: SMTP server FQDN ==> 

smtp.office365.com

 
2026-02-02 05:17:34,609 INFO   [admin-http-pool139][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -::admin:::- sendMailMessage: Time taken for Submitting mail job is 1 Milli seconds. 
2026-02-02 05:17:34,609 INFO   [admin-http-pool139][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -::admin:::- sendMailMessage: Calling Future.get.... 
2026-02-02 05:17:34,609 INFO   [GUEST_ACCESS_SMTP_RETRY_THREAD][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -:::::- submitMailMsgJob: Creating transport object... 
2026-02-02 05:17:39,365 INFO   [GUEST_ACCESS_SMTP_RETRY_THREAD][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -:::::- submitMailMsgJob: Time taken for transport.sendMessage() call is 4756 Milli Seconds. 
2026-02-02 05:17:39,365 INFO   [admin-http-pool139][[]] cpm.guestaccess.apiservices.util.SmtpMsgRetryThreadUtil -::admin:::- 

sendMailMessage: Future.get status: success

 Time taken for Future.get method call is 4756 Milliseconds.

 

 ىلإ مدختسملا دامتعا تانايب لاسرإ ةداعإ قيرط نع ليفكلا ةباوب نم رابتخالاب اضيأ مق
.ليفكلا لوؤسم ةطساوب فيضلا مدختسملا



ليفكلا ةباوب نم رابتخإ

فيضلا مدختسملا ىلإ دامتعالا تانايب لاسرإ

:فيضلا مدختسملا هاقلتي يذلا ينورتكلإلا ديربلا جذومن



فيضلا مدختسملل ينورتكلإلا ديربلا مالعإ

اهحالصإو ءاطخألا فاشكتسا

 ةديدج تاهيبنت ةفاضإ متت .ليمعلا رس ةيحالص ءاهتناب ةصاخلا تاراذنإلا صحفب أدبا
.ISE يف SMTP OAuth Client Secret ب ةقلعتم

 PAN ةدقع ىلع ءاطخألا حيحصت تالجس نيكمتب مق ،اهحالصإو ءاطخألا فاشكتسأ نم ديزمل
.اهحالصإو ءاطخألا فاشكتساب موقت يتلا ةلكشملل اقفو PMnT وأ PSN وأ

•guest-access-admin، guestaccess :ليجستلا نوكم
•guest.log :لجسلا فلم

لاصتالا رابتخإ ةيلمع

 

2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- SMTP settings : Username : null Port : 587 timeout : 60 isSSLEnabled: false isAuthEnabled false Server: smtp.office365.com 
2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- Setting MailSessionProperties 
2026-02-02 05:58:21,501 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- Set the FQDN : sa-ise35-1.poongarg.local 
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- SMTP settings : Username : null Port : 587 timeout : 60 isSSLEnabled: false isAuthEnabled false Server: smtp.office365.com 
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- Setting MailSessionProperties 
2026-02-02 05:58:21,513 DEBUG [MnT-AlarmWorkerMail-Threadpool-0][[]] cpm.guestaccess.apiservices.util.SmtpSession -:::::- Set the FQDN : sa-ise35-1.poongarg.local 



2026-02-02 05:59:14,872 DEBUG [admin-http-pool136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- inside smtpServerSettings testConnection 
2026-02-02 05:59:14,872 DEBUG [admin-http-pool136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- smtpServerSecureSettings testConnection 
2026-02-02 05:59:15,630 DEBUG [admin-http-pool136][[]] cpm.guestaccess.apiservices.oauth.OauthTokenCache -::admin:::- Putting value in OAuth Cache (accessToken, expiry) .. 
2026-02-02 05:59:15,630 DEBUG [admin-http-pool136][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineProvider -::admin:::- Access token acquired (no caching in this method) 
2026-02-02 05:59:15,630 DEBUG [admin-http-pool136][[]] cpm.guestaccess.apiservices.oauth.OauthTokenCache -::admin:::- Putting value in OAuth Cache (accessToken, expiry) .. 
2026-02-02 05:59:20,146 DEBUG [admin-http-pool136][[]] cpm.guestaccess.apiservices.util.SmtpSession -::admin:::- Successfully created mail session and connected to mail server. 
2026-02-02 05:59:20,146 DEBUG [admin-http-pool136][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Successfully connected to smtp.office365.com.

 

ظفحلا ةيلمع

 

2026-02-02 05:54:07,337 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- inside smtpServerSettings editSubmit 
2026-02-02 05:54:07,337 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- smtpServerSettings in editSubmit 
2026-02-02 05:54:07,339 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Set SMTP Server is :smtp.office365.com 
2026-02-02 05:54:07,339 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Set SMTP port is :587 
2026-02-02 05:54:07,339 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Set Connection Timout is :60 
2026-02-02 05:54:07,339 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Set TLS/SSL config is :false 
2026-02-02 05:54:07,339 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- Set Authentication config is :false 
2026-02-02 05:54:07,357 DEBUG [admin-http-pool129][[]] cpm.admin.guestaccess.action.SmtpServerSettingsAction -::admin:::- SMTP server settings successfully saved

 

اهحالصإو لاصتالا ءاطخأ فاشكتسأ

.smtp.office365.con ب لاصتالا لشف :ةيموسرلا مدختسملا ةهجاو يف أطخ .1

لاصتالا ةلهم ءاهتنا أطخ

 
<#root>

2026-02-09 03:24:58,658 ERROR [admin-http-pool11][[]] cpm.guestaccess.apiservices.util.SmtpSession -::admin:::- MessagingException : com.sun.mail.util.MailConnectException: Couldn't connect to host, port: smtp.office365.com, 587; timeout 60000; 
nested exception is: 
java.net.SocketTimeoutException: connect timed out

 



 

.ةلكشملا هذه لحل ليكولا نيوكت حالصإ مزلي .Guest.log بسح لاصتالا ةلهم تهتنا

 - رجأتسملا فرعم وأ ةحلاص ريغ OAuth ةياهن ةطقن :ةيموسرلا مدختسملا ةهجاو يف أطخ .2
.رجأتسملا فرعم نم ققحتلا بجي .يتاذ يريسفت

ليمعلا رس ةميق نم ققحتلا مزلي ،ءيشلا سفن - حلاص ريغ ليمعلا رس .3

ليمعلا رس يف حلاص ريغ أطخ

.ةمدخلا جمانرب نيوكت ةحص نم دكأت -حلاص ريغ ينورتكلإ ديرب ناونع .4

ينورتكلإلا ديربلا ناونع يف حلاص ريغ أطخ



 تاداهش ةلسلس تاداهش نأ نم دكأت :بولطملا فدهلل حلاص ةداهش راسم ىلع روثعلا رذعت .5
 اقبط كلذ ىلإ امو DigiCert Root CA و CA رادصإب Microsoft Azure RSA TLS موقي) ارتنإلا فرعم
 ةقثلا رودل هب قوثومو ISE ب صاخلا هب قوثوملا تاداهشلا نزخم يف ةدوجوم (PCAP ل
.(ةيساسألا ةينبلا) مداخلا-ليمعلا لاصتاو ISE لخاد ةقداصملل

.PCAP مادختساب EntraID ةطساوب ةلسرملا تاداهشلا ةفاك نم ققحت

ةداهشلا ةحص نم ققحتلا لشف

 

2026-02-10 14:32:47,528 ERROR  [admin-http-pool9][[]] cpm.guestaccess.apiservices.util.SmtpSession -::admin:::- Exception : javax.mail.AuthenticationFailedException: failed to connect 
2026-02-10 14:34:06,549 ERROR  [admin-http-pool9][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineProvider -::admin:::- Error acquiring token: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target 
2026-02-10 14:34:28,655 ERROR  [admin-http-pool27][[]] cpm.guestaccess.apiservices.oauth.ExchangeOnlineProvider -::admin:::- Error acquiring token: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


