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ةمدقملا

 ،يلصألا ردصملاب لاصتالل (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب مادختسإ متي
 شقاني .رورملا ةكرح يف مكحتلا نيرمتو ،مزحلا هيجوت ءانثأ اهتفداصم تمت يتلا ءاطخألاو

.ةكبش يف هيجوتلا ةداعإ تايلمع ثدحت امدنعو ICMP هيجوت ةداعإ تايلمع دنتسملا اذه

ةيساسألا تابلطتملا

تابلطتملا

.IP تالوكوتورب ةعومجم ةفرعم يرورضلا نم

ةمدختسملا تانوكملا

.Cisco جمانربلا نم ®Cisco IOS جمارب تارادصإ ةلسلس عيمج يف موعدم اذهو

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ICMP هيجوت ةداعإ لئاسر لمع ةيفيك

 طابترإ ىلع نيفيضملا مالعإل تاهجوملا ةطساوب ICMP هيجوت ةداعإ لئاسر مادختسإ متي
.ةنيعم ةهجول رفوتم لضفأ اراسم نأب تانايبلا

 صاخلا تنرثيإلا عطقم سفنب R2 و R1 نيهجوملا ليصوت متي ،لاثملا ليبس ىلع
 لسري .R1 هجوملا مادختسال H فيضملل ةيضارتفالا ةرابعلا نيوكت متي .H فيضملاب
 ديعبلا يعرفلا بتكملا فيضم ىلع ةهجولا ىلإ لوصولل R1 هجوملا ىلإ ةمزح H فيضملا

 ةيلاتلا ةوطخلا نأ دجي ،هب صاخلا هيجوتلا لودج ةراشتساب R1 هجوملا موقي نأ دعب .10.1.1.1
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 ةمزحلا هيجوت ةداعإ R1 هجوملا ىلع بجي نآلا .R2 هجوملا يه 10.1.1.1 فيضملا ىلإ لوصولل
 ىلإ ةمزحلا هيجوت ةداعإب R1 هجوملا موقي .اهيلع اهيقلت مت يتلا اهسفن تنرثيإ ةهجاو جراخ

 نأ فيضملا اذه ملعي .H فيضملا ىلإ ICMP هيجوت ةداعإ ةلاسر اضيأ لسريو R2 هجوملا
 ةداعإب H فيضملا موقي مث .R2 هجوملا ربع وه 10.1.1.1 فيضملا ىلإ لوصولل راسم لضفأ

.R2 هجوملا ىلإ 10.1.1.1 فيضملا ىلإ ةهجوملا ةيلاتلا مزحلا عيمج هيجوت

 ،ةكبشلل يطيطختلا مسرلا يف لاحلا وه امك ،R1 هجوملا هذه ءاطخألا حيحصت ةلاسر رهظت
.H (172.16.1.1) فيضملا ىلإ ICMP هيجوت ةداعإ ةلاسر لاسرإ عم

 
<#root>

R1#

debug ip icmp 

 
ICMP packet debugging is on 

 
*Mar 18 06:28:54: ICMP:

redirect sent to 172.16.1.1 for dest 10.1.1.1, use gw 172.16.1.200

 
R1# 
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 R2 هجوملا مادختسال H (172.16.1.1) فيضملا ىلإ هيجوت ةداعإ R1 (172.16.1.100) هجوملا لسري
.10.1.1.1 ةهجولا ىلإ لوصولل ةباوبك (172.16.1.200)

؟ICMP هيجوت ةداعإ تايلمع لاسرإ متي ىتم

:طورشلا هذه عيمج ءافيتسا دنع ICMP هيجوت ةداعإ لئاسر لاسرإب Cisco تاهجوم موقت

 لصحي طبرلا يأ ىلع نراق هسفن لا ديدخت جاحسملا لخاد يتأي طبرلا يأ ىلع نراقلا
.جراخ هجوي

•

 ةكبشلا ىلع ةدوجوم ردصملل IP ناونعب ةصاخلا ةكبشلا وأ ةيعرفلا ةكبشلا
.ةهجوملا ةمزحلل ةيلاتلا ةوطخلل IP ناونعل اهسفن ةكبشلا وأ ةيعرفلا

•

.ردصملا نم هجوم ريغ تانايبلا ططخم •

 Cisco تاهجوم لسرت ،يضارتفا لكشب) .هيجوتلا ةداعإ لئاسر لاسرإل kernel نيوكت مت
 ليطعتل no ip redirects ةهجاولل يعرفلا رمألا مادختسإ نكمي .ICMP هيجوت ةداعإ لئاسر

(.ICMP هيجوت ةداعإ تايلمع

•

 لوكوتورب نيوكت مت اذإ يضارتفا لكشب ICMP هيجوت ةداعإ تايلمع ليطعت متي :ةظحالم
 Cisco IOS جمانربلا نم T(3)12.1 رادصإلا يف .ةهجاولا ىلع (HSRP) عيرسلا دادعتسالا هجوم

Software هيجوت ةداعإب حامسلا متي ،ثدحألا تارادصإلاو ICMP اهنيوكت مت يتلا تاهجاولا ىلع 
 ICMP هيجوت ةداعإ تايلمع مسق HSRP معد ىلإ عجرا ،تامولعملا نم ديزمل .HSRP مادختساب

.هفئاظوو لاعفلا يطايتحالا هجوملا لوكوتورب تازيم يف

:هجوملا تاهجاو نم ةدحاو ىلع IP ناناونع هجوملل ناك اذإ ،لاثملا ليبس ىلع

 

  interface ethernet 0 
 

  ip address 171.68.179.1 255.255.255.0 
 

  ip address 171.68.254.1 255.255.255.0 secondary

 

 ةيعرفلا ةكبشلا يف فيضم نم اهيلع لوصحلا متي ةمزح ملتسي هجوملا ناك اذإ
 ال هجوملا نإف ،171.68.254.0 ةيعرفلا ةكبشلا يف فيضم ىلإ اههيجوت متيو 171.68.179.0

.يناثلا طرشلا سيلو ،طقف لوألا طرشلا ةيبلت متي هنأل ICMP هيجوت ةداعإ لسري

 ةهجولا ىلإ هيجوتلا ةداعإ اهل هجوملا لسري يتلا ةيلصألا ةمزحلا هيجوت متي لازي ال
.ةحيحصلا

ةلص تاذ تامولعم

ICMP نم هيجوتلا ةداعإ تايلمعل HSRP معد •
ةئطاخ ICMP هيجوت ةداعإ تايلمع لبقي Expired* FN - 23074 - IOS* :يناديم راعشإ •

ةهّجوُملا IP تالوكوتورب ةينقت معد ةحفص •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


