
 ثبلا ءاطخأ فاشكتسال عبتتلا V2 مادختسإ
اهحالصإو ددعتملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

MTRACE جمانرب نم يناثلا رادصإلاو لوألا رادصإلا نيب ةنراقم

MTRACE v2 ليصافت

MTRACE v2 ىلع IOS-XR

رمألا ةغايص

ةلثمألا

تاظحالم

ةمدقملا

.Cisco IOS®XR يف 2 رادصإلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.نيعم زاهج وأ جمانرب رادصإ ىلع رصتقي ال هنكلو ،Cisco IOS® XR ب صاخ دنتسملا اذه

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

 جمانرب نم يناثلا رادصإلاو لوألا رادصإلا نيب ةنراقم
MTRACE

•.mTrace v1 ل ةباجتسالا ةلاسرل ةئفاكم MTRACE v2 ىلع درلا ةلاسر
 (IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا ربع ددعتملا ثبلا mtrace v1 زارطلا معدي
.IPv6 و IPv4 يلوكوتورب ربع ددعتملا ثبلا mTrace v2 زارطلا معدي .طقف

•

• مزح عيمج .IGMP لئاسر يه MTRACE v1 ب ةصاخلا ةباجتسالاو مالعتسالا لئاسر



mTrace v2 يه UDP.
 ددعتملا ثبلا هيجوت لوكوتورب وهو ،هيجوتلا لوكوتوربل لقح mtrace v1 ل ناك
 هيجوت لوكوتوربل دحاو :نيلقح mTrace v2 ىدل .يلوألا ثبلا هجوم وحن RPF ل مدختسملا
 متي يذلا ددعتملا ثبلا هيجوت لوكوتوربل دحاوو RPF ل مدختسملا يداحألا ثبلا
.يلوألا ثبلا هجوم ىلإ هليغشت

•

•.ادج هباشم ةمزحلا ةلمج ءانبو هسفن وه v2 و v1 عبتتلا فده
 زومرو هيجوتلا تالوكوتوربل زومرلا نم ةفلتخم تاعومجم v2 و mtrace v1 نم لك مدختسي
.هيجوتلا ةداعإ

•

•.(33435) ددحم UDP ذفنم مقرو IPv6 ناونعلا ةئف mTrace v2 زارطلا معدي

MTRACE v2 ليصافت

 نكميو ذختملا راسملا نم ققحتي وهو .ةهجو ىلإ ردصم نم راسملا عبتتب ةادألا حمست
 يسكعلا راسملا هيجوت ةداعإ عم لاثملا ليبس ىلع ،لكاشم يأ ىلإ اضيأ ريشي نأ
(RPF) ةايحلا ىلإ تقولا وأ (TTL). 

•

 راسملا نم عبتتلا اهب ققحتي يتلا ةقيرطلا .هسفن وه v1 و v2 نيرادصإلا نم فدهلا
 وحن فلخلا ىلإ راسملا عبتتو (LHR وأ ةريخألا ةوطخلا هجوم) ةهجولا ىلإ ةمزح لاسرإ يه
 يغبني تنأ نأ ينعي اذه .Rendez-Vous (RP) ةطقن هجوم وأ (ردصملا ةرجش) ردصملا
.ددعتملا ثبلا ةعومجمو (ناونع unicast) ردصملا ،(ناونع unicast) ةياغلا تنيع

•

 هجوم يأ نم mtrace رمألا ذيفنت نكمي هنأ يه عبتتلا ةزيمل ةيقيقحلا ةقاطلا
.RP وأ (FHR) ىلوألا ةوطخلا هجوم وه نوكي نأ مزلي ال .ةكبشلا يف (ئشنملا)

•

•ددعتملا IP ثبل traceroute ةأشنم :2 رادصإلا :RFC 8487 يف mTrace v2 ديدحت مت
•draft-ietf-idmr-traceroute-ipm :ةدوسم ىلإ Mtrace v1on IOS-XR دنتسي
•mVPN ةكبش mtrace v2 معدي ال

 ءارجإ ىلع اعم ثالثلا مزحلا هذه لمعت .MTRACE ل ةمدختسملا مزحلا نم عاونأ ةثالث كانه
 ةزيم لمعت .ةريخألا ةوطخلا هجوم هاجتاب عبتت مالعتسا ةمزح ئشنملا لسري .عبتتلا
 هذه هيجوت ةداعإ متت .بلط ةمزح ىلإ مالعتسالا ليوحت ىلع هذه "(LHR) ةيلحملا دراوملا"
 هجوم لكو LHR موقت .يلوألا ثبلا هجوم هاجت ،hop-by-hop ،يداحألا ثبلل كلذ دعب ةمزحلا
 ةهجاولا ناونع لثم ةديفم تامولعم ىلع يوتحت ةباجتسإ تانايب ةلتك ةفاضإب ليمحتلل
 لوحي هنإف ،FHR ىلإ بلطلا لصي امدنع .كلذ ىلإ امو هيجوتلا ةداعإ زمرو هيجوتلا لوكوتوربو
 هجوملل نكميف ،عبتتلا لامكإ متي مل اذإ .ئشنملا ىلإ اههيجوت ديعيو در ةمزح ىلإ بلطلا
."راسم ال" لثم حداف أطخ لاثملا ليبس ىلع ثدح اذإ ،اضيأ ئشنملا ىلإ درلا ةداعإ طيسولا

.ةثالثلا عبتتلا مزح عاونأ ةجلاعمو ءارجإلا ىلع عالطالل ةروصلا هذه ىلع ةرظن ءاقلإ ىجري



 ليغشتب ةكبشلا موقت .RP-5 وه RP نإ .FHR-3 وه LHR-4. FHR وه R-10. LHR وه ئشنملا
.(ASM) ردصملل ددعتم ثب يأ وأ رثانتملا PIM عضو

.لكشلا اذهب عبتتلا بلط ةلاسر ودبت

 

      0                   1                   2                   3 
      0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |     Type      |           Length              |    # Hops     | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                                                               | 
     |                      Multicast Address                        | 
     |                                                               | 
     +=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+ 
     |                                                               | 
     |                        Source Address                         | 
     |                                                               | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                                                               | 
     |                    Mtrace2 Client Address                     | 
     |                                                               | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |            Query ID           |         Client Port #         | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 

.mTrace v2 رمألا ذيفنتب موقت ثيح هجوملا كلذل ،ئشنملا ناونع وه ليمعلا ناونع

 نم ءزجلا اذه ةفاضإ متت .مامتهالل ةريثم تامولعم ىلع ةباجتسالا تانايب ةلتك يوتحت
 ةلاسر ىلإ ةدحاو ةباجتسإ تانايب ةلتك هجوم لك فيضي .بلطلا ةلاسر ىلإ تامولعملا



.ةباجتسالا تانايب ةلتك يلي اميف .بلطلا

 

      0                   1                   2                   3 
      0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |     Type      |           Length              |      MBZ      | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                      Query Arrival Time                       | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                  Incoming Interface Address                   | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                  Outgoing Interface Address                   | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                   Upstream Router Address                     | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                                                               | 
     .           Input packet count on Incoming Interface            . 
     |                                                               | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                                                               | 
     .           Output packet count on Outgoing Interface           . 
     |                                                               | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |                                                               | 
     .      Total number of packets for this source-group pair       . 
     |                                                               | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |          Rtg Protocol         |    Multicast Rtg Protocol     | 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
     |    Fwd TTL    |      MBZ      |S|   Src Mask  |Forwarding Code| 
     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 

 ةلتك لك .جاتنإ traceroute لا ضرعي نأ تلمعتسا نوكي نأ ةمولعم بلاق ةباجتسإ اذه وه
.عبتتلا جارخإ يف دحاو رطس يه ةباجتسإ

 ةميق سفن ددعتملا ثبلل هيجوتلا لوكوتوربو هيجوتلا لوكوتورب ماقرأ دعت
ipMcastRouteRtProtocol ةرادإلا تامولعم ةدعاق نم (MIB) ل ددعتملا ثبلل IP (RFC 5132). يهو 
.Mtrace v1 يف ةمدختسملا ميقلا سفن تسيل

:يلي امك انايآ مهجردتو

:هيجوتلا تالوكوتورب

 

other     (1),  -- not specified 
local     (2),  -- local interface 
netmgmt   (3),  -- static route 
icmp      (4),  -- result of ICMP Redirect 
 
-- the following are all dynamic 
 
-- routing protocols 
 
egp        (5),  -- Exterior Gateway Protocol 



ggp        (6),  -- Gateway-Gateway Protocol 
hello      (7),  -- FuzzBall HelloSpeak 
rip        (8),  -- Berkeley RIP or RIP-II 
isIs       (9),  -- Dual IS-IS 
esIs       (10), -- ISO 9542 
ciscoIgrp  (11), -- Cisco IGRP 
bbnSpfIgp  (12), -- BBN SPF IGP 
ospf       (13), -- Open Shortest Path First 
bgp        (14), -- Border Gateway Protocol 
idpr       (15), -- InterDomain Policy Routing 
ciscoEigrp (16), -- Cisco EIGRP 
dvmrp      (17), -- DVMRP 
rpl        (18), -- RPL [RFC-ietf-roll-rpl-19] 
dhcp       (19), -- DHCP [RFC2132]

 

:ددعتملا ثبلا هيجوت تالوكوتورب

 

other(1),          -- none of the following 
local(2),          -- e.g., manually configured 
netmgmt(3),        -- set via net.mgmt protocol 
dvmrp(4), 
mospf(5), 
pimSparseDense(6), -- PIMv1, both DM and SM 
cbt(7), 
pimSparseMode(8),  -- PIM-SM 
pimDenseMode(9),   -- PIM-DM 
igmpOnly(10), 
bgmp(11), 
msdp(12)

 

 MTrace يف ءيشلا سفن اسيل امهو .انه v2 عبتتلاب ةصاخلا هيجوتلا ةداعإ داوكأ ضرع متي
v1.

 

   Value  Name            Description 
   -----  --------------  ---------------------------------------------- 
   0x00   NO_ERROR        No error. 
   0x01   WRONG_IF        Mtrace2 Request arrived on an interface 
                          for which this router does not perform 
                          forwarding for the specified group to the 
                          source or RP. 
   0x02   PRUNE_SENT      This router has sent a prune upstream that 
                          applies to the source and group in the 
                          Mtrace2 Request. 
   0x03   PRUNE_RCVD      This router has stopped forwarding for this 
                          source and group in response to a Request 
                          from the downstream router. 
   0x04   SCOPED          The group is subject to administrative 
                          scoping at this router. 
   0x05   NO_ROUTE        This router has no route for the source or 
                          group and no way to determine a potential 
                          route. 
   0x06   WRONG_LAST_HOP  This router is not the proper LHR. 
   0x07   NOT_FORWARDING  This router is not forwarding this source and 



                          group out the Outgoing Interface for an 
                          unspecified reason. 
   0x08   REACHED_RP      Reached the Rendezvous Point. 
   0x09   RPF_IF          Mtrace2 Request arrived on the expected 
                          RPF interface for this source and group. 
   0x0A   NO_MULTICAST    Mtrace2 Request arrived on an interface 
                          that is not enabled for multicast. 
   0x0B   INFO_HIDDEN     One or more hops have been hidden from this 
                          trace. 
   0x0C   REACHED_GW      Mtrace2 Request arrived on a gateway (e.g., 
                          a NAT or firewall) that hides the 
                          information between this router and the 
                          Mtrace2 client. 
   0x0D   UNKNOWN_QUERY   A non-transitive Extended Query Type was 
                          received by a router that does not support 
                          the type. 
   0x80   FATAL_ERROR     A fatal error is one where the router may 
                          know the upstream router but cannot forward 
                          the message to it. 
   0x81   NO_SPACE        There was not enough room to insert another 
                          Standard Response Block in the packet. 
   0x83   ADMIN_PROHIB    Mtrace2 is administratively prohibited.

 

MTRACE v2 ىلع IOS-XR

رمألا ةغايص

mtrace <src_addr> [<dest_addr>] [<group_addr>] [<resp_addr>] [<ttl>] :مادختسالا

.MTRACE v2 مادختسال 2 ديدحت نم دكأت

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace?

 
mtrace  mtrace2  
 
RP/0/RP0/CPU0:R-10#

mtrace2 ?

 
  ipv4  IPv4 Address family 
  ipv6  ipv6 Address Family 
 
RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 ?

 
  Hostname or A.B.C.D  Source to trace route from 
  <cr>         

 



  .ئشنملا ناونع وه ردصملا ناونع

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.3 ?

 
  Hostname or A.B.C.D  Destination of route 
  debug                Mtrace client-side debugging(cisco-support) 
  <cr>           

 

.LHR ناونع وه ةهجولا ناونع

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.3 10.2.4.4 ?

 
  Hostname or A.B.C.D  Group to trace route via 
  debug                Mtrace client-side debugging(cisco-support) 
  <cr>         

 

.هعبتت متي يذلا ددعتملا ثبلا قفدتل ةعومجملا ناونع وه ةعومجملا ناونع

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.3 10.2.4.4 225.1.1.1 ?

 
  Hostname or A.B.C.D  response address to receive response 
  debug                Mtrace client-side debugging(cisco-support) 
  <cr>       

 

    .هيلإ traceroute در عاجرإ مت يذلا ناونعلا وه ةباجتسالا ناونع

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.3 10.2.4.4 225.1.1.1 10.0.0.10

 

?



 
  <1-255>  Time-to-live for multicasted trace request 
  debug    Mtrace client-side debugging(cisco-support) 
  <cr>     

 

ةلثمألا

 ةرجشلا ىلع وأ PIM/Multicast نيكمت مت هجوم نم ةرورضلاب سيلو ،ةكبشلا يف هجوم يأ نم رمألا ءدب نكمي هنأ ظحال

.قيقحتلا ديق ةددحملا ردصملا وأ ةكرتشملا

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.3 10.2.4.4 225.1.1.1 10.0.0.10

       
Type escape sequence to abort. 
 
Mtrace from 10.1.3.3 to 10.2.4.4  
via group 225.1.1.1 
From source (?) to destination (?) 
Querying full reverse path...  
 
 0  10.2.4.4 
-1  10.4.7.4 PIM  [10.1.3.0/24] 
-2  10.5.7.7 PIM  [10.1.3.0/24] 
-3  0.0.0.0 PIM Reached RP/Core [10.1.3.0/24]

 

 ىلإ لقتناو 10.2.4.4 ةريخألا ةوطخلا هجوم يف عبتتلا أدب .(G،*) ةكرتشملا ةرجشلل هؤارجإ مت يذلا عبتتلا ةيؤر كنكمي

 ردصملل MRIB (S،G) لاخدإ ىلع يوتحي ال LHR-4 هجوم نأ وه كلذ ببس .RP (10.0.0.5) ىلإ ةكرتشملا ةرجشلا ىلع فلخلا

.225.1.1.1 ةعومجملل 10.1.3.3

 هيجوت ةداعإ تامولعم .(RPF) يسكعلا راسملا هيجوت ةداعإ تامولعمل مدختسملا يداحألا ثبلا راسم [10.1.3.0/24] ءزجلا لثمي

 راسم ضرع متي .يداحألا ثبلل راسم نم ةقتشم تامولعملا هذه .IPv4 ل 32/ لاخدإ امئاد يه IOS-XR يف (RPF) يسكعلا راسملا

.اذه يداحألا ثبلا

.PIM وه اه .ضرعي لوكوتورب multicast لا كانه

 متي ىتح ةيبلسلا تاوطخلاب ءاهتناو ةريخألا ةوطخلا هجوم يف 0 نم اءدب ،سكاعملا هاجتإلا يف تاوطخلا ددع ضرع متي

.ىلوألا ةوطخلا هجوم ىلإ لوصولا

.ردصملا ةرجشلا ةلاح وه يلاتلا

 
<#root>

RP/0/RP0/CPU0:LHR-4#

show mrib route 225.1.1.1

 



 
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
    C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
    IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
    MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
    CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet 
    MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
    MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
    NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
    II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
    LD - Local Disinterest, DI - Decapsulation Interface 
    EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
    EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
    MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
    IRMI - IR MDT Interface, TRMI - TREE SID MDT Interface, MH - Multihome Interface 
 
(*,225.1.1.1) RPF nbr: 10.4.7.7 Flags: C RPF 
  Up: 1d21h 
  Incoming Interface List 
    GigabitEthernet0/0/0/1 Flags: A NS, Up: 1d21h 
  Outgoing Interface List 
    GigabitEthernet0/0/0/0 Flags: F NS LI, Up: 1d21h 
 

(10.1.3.1,225.1.1.1)

 RPF nbr: 10.4.9.9 Flags: RPF 
  Up: 1d18h 
  Incoming Interface List 
    GigabitEthernet0/0/0/2 Flags: A, Up: 1d18h 
  Outgoing Interface List 
    GigabitEthernet0/0/0/0 Flags: F NS, Up: 1d18h

 

.ردصملا كلذب مايقلا دنع ةفلتخم تاجرخم mtrace رمألا رهظي .10.1.3.1 ردصملل MRIB لاخدإ كانه

 
<#root>

RP/0/RP0/CPU0:R-10#

mtrace2 ipv4 10.1.3.1 10.2.4.4 225.1.1.1 10.0.0.10

   
Type escape sequence to abort. 
 
Mtrace from 10.1.3.1 to 10.2.4.4  
via group 225.1.1.1 
From source (?) to destination (?) 
Querying full reverse path...  
 
 0  10.2.4.4 
-1  10.4.9.4 PIM  [10.1.3.0/24] 
-2  10.8.9.9 PIM  [10.1.3.0/24] 
-3  10.3.8.8 PIM  [10.1.3.0/24] 
-4  10.1.3.3 PIM  [10.1.3.0/24]

 



 تالاخدإ قباطي اذه .LHR-4 ىلإ FHR-3 نم ردصملا ةرجشلا يه هذه .LHR4 - IR-9 - IR-8 - FHR-3 وه نآلا يسكعلا راسملا نأ ظحال

MRIB ل (S،G).

 
<#root>

RP/0/RP0/CPU0:FHR-3#

show mrib route 225.1.1.1

 
 
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
    C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
    IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
    MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
    CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet 
    MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
    MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
    NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
    II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
    LD - Local Disinterest, DI - Decapsulation Interface 
    EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
    EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
    MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
    IRMI - IR MDT Interface, TRMI - TREE SID MDT Interface, MH - Multihome Interface 
 
(10.1.3.1,225.1.1.1) RPF nbr: 10.1.3.1 Flags: RPF 
  Up: 1d21h 
  Incoming Interface List 
    GigabitEthernet0/0/0/0 Flags: A, Up: 1d21h 
  Outgoing Interface List 
    GigabitEthernet0/0/0/2 Flags: F NS, Up: 1d18h

 

 ،UDP مزح Mtrace v2 مدختسي .عبتتلا راسم ىلع هجوم يأ ىلع mTrace مزح ضرعل MTrace v1 عم debug IGMP مادختسإ كنكمي

.mTrace v2 ل IGMP ءاطخأ حيحصت مادختسإ نكمي ال كلذل

.IOS-XR ىلع mTrace v2 مزح لبق نم همادختسإ متي يذلا UDP 33433 ذفنم ىلع زيكرتلا كنكمي ،كلذ عمو

:لاثم

debug udp mtracev2 طيسولا هجوملا ىلع طبر.

:9 ءارمحلا تحت ةعشألا

 
<#root>

RP/0/RP0/CPU0:IR-9#

show access-lists

  
 
ipv4 access-list mtracev2 



 10 permit udp any eq 33433 any eq 33433 
 
RP/0/RP0/CPU0:IR-9#

debug udp packet v4-access-list mtracev2 location 0/RP0/CPU0 

 
 
RP/0/RP0/CPU0:IR-9#

show debug

                                 
 
####  debug flags set from tty 'con0_RP0_CPU0'  #### 
udp packet flag is ON with value '0x1:0x0:0x4:mtracev2:0x0:::' 
 
RP/0/RP0/CPU0:IR-9#RP/0/RP0/CPU0:IR-9# 
 
RP/0/RP0/CPU0:IR-9# 
 
RP/0/RP0/CPU0:Jun 19 07:20:13.123 UTC: syslog_dev[115]: udp[214] PID-22001: 

R

 42469 ms LEN 60    10.4.9.4:33433 <-> 10.4.9.9:33433 
RP/0/RP0/CPU0:Jun 19 07:20:13.123 UTC: syslog_dev[115]: udp[214] PID-22001:   
RP/0/RP0/CPU0:Jun 19 07:20:13.139 UTC: syslog_dev[115]: udp[214] PID-22062: 

S

    15 ms LEN 100   10.8.9.9:33433 <-> 10.8.9.8:33433  
RP/0/RP0/CPU0:Jun 19 07:20:13.139 UTC: syslog_dev[115]: udp[214] PID-22062:  

 

.اهلاسرإيو v2 ةلاسر طيسولا هجوملا لبقتسي

تاظحالم

.عبتتلا لامكإ ىلع ةرداق ريغ ىرخألا تاهجوملا .LHR و FHR يه يتلا تاهجوملا فرعت كنأ نم دكأت

 عباوطلا دوجو ببسب ،عبتتلا لئاسر رشنل قرغتسملا تقولا سايق كنكميف ،ةنمازتم تاعاس اهل تاهجوملا تناك اذإ

.ةوطخ لك يف مكحت لئاسرك لئاسرلا هذه عم لماعتلا متي ثيح ،طقف رشؤم وه تقولا اذه .ةينمزلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


