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ةمدقملا

Cisco هجوم ىلع (OSPFv3) 3 رادصإلا الوأ راسم رصقأل ديدج نيوكت رمأ دنتسملا اذه فصي
IOS® XR ةقطنم دح هجوم وهو OSPFv3 (ABR). نم ةمجرتلا رمألا اذه نكمي Type-7 LSA نم
Not-So-Stubby Area (NSSA) ةقطنم

.Type-5 LSA ىلإ ،رفص هيجوت ةداعإ ناونع عم

ةلكشملا

تانالعإ ةمجرت فقوب ،NSSA ةقطنمل OSPFv3 ABR نوكي يذلاو ،Cisco IOS XR هجوم موقي
ناونع نوكي امدنع 5 عونلا نم (LSA) لوصولا ةقطنم تانالعإ ىلإ 7 عونلا ىلإ لوصولا ةقطنم
.6.4.1 رادصإلا وأ 6.2.1 رادصإلا وأ 5.3.4 رادصإلا ىلإ جمانربلا ةيقرت دعب ،رفص هيجوتلا ةداعإ

NSSA ةقطنم نم ABR لا نأ "LSAs 5-عون ىلإ LSAs 7-عون مجرتي" 3.2 مسق rfc 3101 لا نيعي
ىلع اذه قبطني .رفص نوكي ناونع forwarding نإ LSAs 5-عون ىلإ LSAs 7-عون مجرتي ال
OSPFv2 و OSPFv3.

هيجوتلا ةداعإ ناونع عم LSA 7 عونلا ةمجرتب OSPFv3 ل Cisco IOS XR ذيفنت حمس ،كلذ عمو
.LSA 5 عونلا ىلإ رفص

ةلازإ تمت ،RFC عم ةقفاوتم نكت مل قايسلا كلذ يف LSA 5 عونلا ىلإ 7 عونلا ةمجرت نأ امب
رادصإلاو 5.3.4 رادصإلا يف Cisco CSCva64125 نم ءاطخألا حيحصت فرعم ةطساوب ءارجإلا اذه
6.2.1.

ةيقرت دعب جاتنإلا تاكبش يف لوصولا ةيناكمإ لكاشم ضعب يف رييغتلا اذه ببست
،6.2.2 رادصإلا ،Service Pack 3 5.3.4 رادصإلا يف ىرخأ ةرم رييغتلا عاجرإ مت كلذل ،جمانربلا
.Cisco CSCvd81695 نم ءاطخألا حيحصت فرعم ةطساوب 6.3.1 رادصإلاو

لحلا

كلذل ،RFC عم اقفاوتم ىرخأ ةرم Cisco IOS XR OSPFv3 ذيفنت نكي مل ،ةطقنلا كلت دنع
رادصإلا يف Cisco CSCvd81715 نم ءاطخألا حيحصت فرعم ةطساوب يئاهنلا رييغتلا لاخدإ مت
6.4.1.

●Cisco مجرتي ال ،يضارتفا لكشب ،ثدحألا تارادصإلاو Cisco IOS XR نم 6.4.1 رادصإلا يف

https://datatracker.ietf.org/doc/html/rfc3101#section-3.2
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva64125
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd81695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd81715


IOS XR تاكبش LSA تاكبش ىلإ 7 عونلا نم LSA ةداعإ ناونع نوكي امدنع 5 عونلا نم
.يضارتفا لكشب RFC عم قفاوتم ىرخأ ةرم Cisco IOS XR نإف كلذل .رفص هيجوتلا
،ةميدقلا Cisco IOS XR تارادصإل RFC عم قفاوتملا ريغ كولسلا ىلع دمتعت تنك اذإ
عم LSA 7-عون ةمجرت نيكمت ةداعإل 6.4.1 رادصإلا يف ديدج نيوكت رمأ لاخدإ متيسف
دنع رمألا اذه نيوكت بجي .NSSA ABR ىلع LSA 5-عون ىلإ رفص هيجوتلا ةداعإ ناونع
ريغ كولسلا سفن ىلع ظافحلا يف بغرت تنك اذإ ىلعأ وأ 6.4.1 رادصإلا ىلإ ةيقرتلا
.RFC عم قفاوتملا

●

5-عون ىلإ رفص هيجوتلا ةداعإ ناونع عم LSA 7-عون ةمجرت نيكمتل اذه ديدجلا نيوكتلا رمأ
LSA هجوم ىلع NSSA ABR:

router ospfv3 <process>

 capability type7 translate zero-forward-addr

لاثم

الو ،Type-7 LSA ىلع هيجوتلا تب ةدحو نييعت متي ال ،ةديدج ةيناكمإ رمألا قيبطت لبق
:دوجوم ريغ يمامألا ناونعلا نأ ظحال .LSA 5-عون يأ ءاشنإ متي

RP/0/RP0/CPU0:NSSA_ABR#show ospfv3 database nssa 2001:db8:1:2::/64

            OSPFv3 Router with ID (10.0.0.1) (Process ID 100)

            Type-7 AS External Link States (Area 111)

  LS age: 639

  LS Type: AS External Link

  Link State ID: 2

  Advertising Router: 10.0.0.2

  LS Seq Number: 80007ffa

  Checksum: 0x83e3

  Length: 36

  Prefix Address: 2001:db8:1:2::

  Prefix Length: 64, Options: P , Priority: Low

  Metric Type: 1 (Comparable directly to link state metric)

  Metric: 0

تب نييعت متي ،capability type7 translate zero-forward-addr نيوكتلا رمأ ذيفنت دعب
:Type-7 LSA ىلع هيجوتلا

RP/0/RP0/CPU0:NSSA_ABR#show ospfv3 database nssa 2001:db8:1:2::/64



            OSPFv3 Router with ID (10.0.0.1) (Process ID 100)

            Type-7 AS External Link States (Area 111)

  Routing Bit Set on this LSA

  LS age: 125

  LS Type: AS External Link

  Link State ID: 2

  Advertising Router: 10.0.0.2

  LS Seq Number: 80007ffc

  Checksum: 0x7fe5

  Length: 36

  Prefix Address: 2001:db8:1:2::

  Prefix Length: 64, Options: P , Priority: Low

  Metric Type: 1 (Comparable directly to link state metric)

  Metric: 0

  External Route Tag: 0

:نآلا 5-عونلا يجراخلا LSA ءاشنإ مت 

RP/0/RP0/CPU0:NSSA_ABR#show ospfv3 database external 2001:db8:1:2::/64

            OSPFv3 Router with ID (10.0.0.1) (Process ID 100)

            Type-5 AS External Link States

  LS age: 190

  LS Type: AS External Link

  Link State ID: 0

  Advertising Router: 10.0.0.1

  LS Seq Number: 80000001

  Checksum: 0x9ada

  Length: 36

  Prefix Address: 2001:db8:1:2::

  Prefix Length: 64, Options: None, Priority: Low

  Metric Type: 1 (Comparable directly to link state metric)

  Metric: 0

  External Route Tag: 0



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


