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ةمدقملا

يذلا هاجتإلا ىلع ءانب NAT مادختساب رمألا تاكرح ةجلاعم متت هنأ دنتسملا اذه حضوي
.اهجراخ وأ ةكبشلا لخاد ةمزحلا هيف لقتنت

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

●.NAT لمعي فيك تيأر ،NAT ىلع ةمولعم ريثك ل .(NAT) ةكبشلا ناونع ةمجرت

ةمدختسملا تانوكملا

رادصإلا ،Cisco IOS® Software جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
12.2(27).

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

ناونع ةمجرت مادختساب تاكرحلا ةجلاعم هيف متت يذلا بيترتلا نأ دنتسملا اذه حضوي
ةكبشلا ىلإ ةيلخادلا ةكبشلا نم لقتنت ةمزحلا تناك اذإ ام ىلإ دنتسي (NAT) ةكبشلا
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.ةيلخادلا ةكبشلا ىلإ ةيجراخلا ةكبشلا نم وأ ةيجراخلا

NAT ىلع ةماع ةرظن

لك يف فلتخم ةمجرت ،لماش ىلإ يلحم وأ ،يلحم ىلإ يملاعلا nat زجني امدنع ،ةلواط اذه يف
.قفدت

جراخلا ىلإ لخادلا نم لخادلا ىلإ جراخلا نم

●لاخدإلا ىلإ لوصولا ةمئاق نم ققحت مث IPSec ناك اذإ

وأ (Cisco ريفشت ةينقت) CET ل - ريفشتلا كف
IPSec

●

●لاخدإلا ىلإ لوصولا ةمئاق صحف

●لاخدإلا لدعم دودح صحف

●تالخدملا ةبساحم

●بيولل تقؤملا نيزختلا ةركاذ ىلإ هيجوتلا ةداعإ

●تاسايسلا هيجوت

●هيجوت

nat (ةمجرت يملاع ىلإ يلحم) جراخلا ىلإ لخادلا نم●

●(ريفشتلل ةمالعو ققحت ةطيرخ) ريفشت

●جارخإلا ىلإ لوصولا ةمئاق صحف

ىلإ دنتسملا لوصولا يف مكحتلا) شيتفتلا
(CBAC) قايسلا

●

●TCP ضارتعا

●ريفشت

●روباط

لوصولا ةمئاق نم ققحت مث IPSec ناك اذإ
لاخدإلا ىلإ

●

●IPSec وأ CET ل - ريفشتلا كف

●لاخدإلا ىلإ لوصولا ةمئاق صحف

●لاخدإلا لدعم دودح صحف

●تالخدملا ةبساحم

تقؤملا نيزختلا ةركاذ ىلإ هيجوتلا ةداعإ
بيولل

●

NAT ةيملاع ةمجرت) لخادلا ىلإ جراخلا نم
(ةيلحم ىلإ

●

●تاسايسلا هيجوت

●هيجوت

ةمالعو ققحت ةطيرخ) ريفشت
(ريفشتلل

●

●جارخإلا ىلإ لوصولا ةمئاق صحف

●CBAC صحف

●TCP ضارتعا

●ريفشت

●روباط

NAT جرخمو ليكشت

nat طقف رهظي ،ةلاحلا هذه يف .NAT ىلع تايلمعلا بيترت ريثأت ةيفيك لاثملا اذه حضوي
.هيجوتلاو

172.31.200.48 يلخادلا يلحملا ناونعلا ةمجرتل A-هجوملا نيوكت متي ،قباسلا لاثملا يف
.نيوكتلا اذه يف حضوم وه امك ،172.16.47.150 ىلإ

!

version 11.2

no service udp-small-servers

no service tcp-small-servers

!

hostname Router-A

!

enable password ww

!

ip nat inside source static 172.31.200.48 172.16.47.150

!--- This command creates a static NAT translation

!--- between 172.31.200.48 and 172.16.47.150 ip domain-name cisco.com ip name-server

172.31.2.132 ! interface Ethernet0 no ip address shutdown ! interface Serial0 ip address

172.16.47.161 255.255.255.240 ip nat inside



!--- Configures Serial0 as the NAT inside interface no ip mroute-cache no ip route-cache no

fair-queue ! interface Serial1 ip address 172.16.47.146 255.255.255.240 ip nat outside

!--- Configures Serial1 as the NAT outside interface no ip mroute-cache no ip route-cache ! no

ip classless ip route 0.0.0.0 0.0.0.0 172.16.47.145

!--- Configures a default route to 172.16.47.145 ip route 172.31.200.0 255.255.255.0

172.16.47.162 ! ! line con 0 exec-timeout 0 0 line aux 0 line vty 0 4 password ww login ! end

.ةدوجوم ةدوصقملا ةمجرتلا نأ ىلإ ةمجرتلا لودج ريشي

Router-A#show ip nat translation

Pro Inside global      Inside local       Outside local      Outside global

--- 172.16.47.150      172.31.200.48      ---                ---

متيو ،ip nat ءاطخألا حيحصتو IP ةمزح ليصافت نيكمت عم A-هجوملا نم جارخإلا اذه ذخأ متي
.172.16.47.142 ل هجوملا 172.31.200.48 زاهجلا نم لاصتا رابتخإ رادصإ

اهمادختسإ كنكمي .جارخإلا نم ريبك رادقم ءاشنإب ءاطخألا حيحصت رماوأ موقت :ةظحالم
ةطشنألا رثأتت ال يلاتلابو ،ةضفخنم IP ةكبش ىلع رورملا ةكرح نوكت امدنع طقف
تامولعملا عجار ،ءاطخألا حيحصت رماوأ رادصإ لبق .يبلس لكشب ماظنلا ىلع ىرخألا
.ءاطخألا حيحصت رماوأ يف ةمهملا

IP: s=172.31.200.48 (Serial0), d=172.16.47.142, len 100, unroutable

    ICMP type=8, code=0

IP: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending

    ICMP type=3, code=1

IP: s=172.31.200.48 (Serial0), d=172.16.47.142, len 100, unroutable

    ICMP type=8, code=0

IP: s=172.31.200.48 (Serial0), d=172.16.47.142, len 100, unroutable

    ICMP type=8, code=0

IP: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending

    ICMP type=3, code=1

IP: s=172.31.200.48 (Serial0), d=172.16.47.142, len 100, unroutable

    ICMP type=8, code=0

IP: s=172.31.200.48 (Serial0), d=172.16.47.142, len 100, unroutable

    ICMP type=8, code=0

IP: s=172.16.47.161 (local), d=172.31.200.48 (Serial0), len 56, sending

    ICMP type=3, code=1

ال ةمجرت يكيتاتسإ نكاس يلاح لا ،قباس جاتنإلا يف ةلاسر nat debug نم ام كانه نأ امب
دشحت ه يف (172.16.47.142) ناونع ةياغلل رمم ىقلتي ال ديدخت جاحسملا نأو ،لمعتسي
، هيلإ لوصولا رذعتي يذلا ICMP ةلاسر يه ةهجوملا ريغ ةمزحلاب ةصاخلا ةجيتنلاو .ةلواط
.يلخادلا زاهجلا ىلإ اهلاسرإ متي يتلاو

ربتعي اذامل كلذل ،172.16.47.145 ةميقب يضارتفا راسم ىلع A-هجوملا يوتحي ،نكلو
؟هيجوتلل لباق ريغ راسملا

ةكبش ناونعل ةهجوملا ةمزحلا تناك اذإ هنأ ينعي امم ،ip class يأ A-هجوملا نيوكت متي مل
نإف ،هيجوتلا لودج يف ةيعرف تاكبش اهل دجوت يتلاو (172.16.0.0 ،ةلاحلا هذه يف) "يسيئر"
، نود no ip class رمألا رادصإب تمق اذإ ،رخآ ىنعمب .يضارتفالا راسملا ىلع دمتعي ال هجوملا
.تبلا قباطت لوطأ ىلع يوتحي يذلا راسملا نع ثحبلا ىلع هجوملا ةردق فاقيإ ىلإ اذه يدؤي
ip less class رمألا نيكمت متي .A-هجوملا ىلع تائف نود IP نيوكت بجي ،كولسلا اذه رييغتل
.ثدحألا تارادصإلاو 11.3 رادصإلا Cisco IOS جمانرب عم Cisco تاهجوم ىلع يضارتفا لكشب

https://www.cisco.com/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml
https://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml


Router-A#configure terminal

Enter configuration commands, one per line.  End with CTRL/Z.

Router-A(config)#ip classless

Router-A(config)#end

Router-A#show ip nat translation

%SYS-5-CONFIG_I: Configured from console by console nat tr

Pro Inside global      Inside local       Outside local      Outside global

--- 172.16.47.150      172.31.200.48      ---                ---

تمجرت لصحي طبرلا نأ ىرت تنأ ،اقباس مت امك رابتخإ زيزأ ةيلمع هسفن لا تنأ رركي امدنع
.حجان زيزأ ةيلمع لاو

Ping Response on device 172.31.200.48

D:\>ping 172.16.47.142

Pinging 172.16.47.142 with 32 bytes of data:

Reply from 172.16.47.142: bytes=32 time=10ms TTL=255

Reply from 172.16.47.142: bytes=32 time<10ms TTL=255

Reply from 172.16.47.142: bytes=32 time<10ms TTL=255

Reply from 172.16.47.142: bytes=32 time<10ms TTL=255

Ping statistics for 172.16.47.142:

    Packets: Sent = 4, Received = 4, Lost = 0 (0%)

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum =  10ms, Average =  2ms

Debug messages on Router A indicating that the packets generated by device

172.31.200.48 are getting translated by NAT.

Router-A#

*Mar 28 03:34:28: IP: tableid=0, s=172.31.200.48 (Serial0), d=172.16.47.142

(Serial1), routed via RIB

*Mar 28 03:34:28: NAT: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [160]

*Mar 28 03:34:28: IP: s=172.16.47.150 (Serial0), d=172.16.47.142 (Serial1),

 g=172.16.47.145, len 100, forward

*Mar 28 03:34:28: ICMP type=8, code=0

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [160]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Serial1), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Serial1), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [161]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [161]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Serial1), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Serial1), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [162]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [162]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Serial1), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Serial1), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [163]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [163]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Serial1), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Serial1), d=172.31.200.48 (Serial0),



g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

*Mar 28 03:34:28: NAT*: s=172.31.200.48->172.16.47.150, d=172.16.47.142 [164]

*Mar 28 03:34:28: NAT*: s=172.16.47.142, d=172.16.47.150->172.31.200.48 [164]

*Mar 28 03:34:28: IP: tableid=0, s=172.16.47.142 (Serial1), d=172.31.200.48

(Serial0), routed via RIB

*Mar 28 03:34:28: IP: s=172.16.47.142 (Serial1), d=172.31.200.48 (Serial0),

g=172.16.47.162, len 100, forward

*Mar 28 03:34:28: ICMP type=0, code=0

Router-A#undebug all

All possible debugging has been turned off

لودج نم NAT هجوم ققحتي ،جراخلا ىلإ لخادلا نم ةمزح زاتجت امدنع هنأ قباسلا لاثملا حضوي
،كلذل .ةمزحلا ةمجرت يف رمتسي نأ لبق يجراخلا ناونعلا ىلإ راسم يأل هب صاخلا هيجوتلا
ىلإ راسملا نوكي نأ بجي .ةيجراخلا ةكبشلل حلاص راسم ىلع NAT هجوم يوتحي نأ مهملا نم
.هجوملا نيوكت يف جراخ NAT ك اهفيرعت متي ةهجاو لالخ نم افورعم ةهجولا ةكبشلا

يوتحي نأ بجي ،كلذل .اههيجوت لبق اهتمجرت متي ةعجرتسملا مزحلا نأ ةظحالم مهملا نم
.هب صاخلا هيجوتلا لودج يف يلخادلا يلحملا ناونعلل حلاص راسم ىلع اضيأ NAT هجوملا

ةلص تاذ تامولعم

●ةكبشلا ناونع ةمجرت نيوكت

ةيساسألا NAT ءاطخأ فاشكتساو (NAT) ةكبشلا نيوانع ةمجرت ليغشت نم ققحتلا
اهحالصإو

●

nat: ةيملاعو ةيلحم فيراعت●

●؟Cisco تاهجوم ىلع Multicast NAT لمعي فيك

●(NAT) ةكبشلا نيوانع ةمجرت معد ةحفص

●Cisco نم تاليزنتلاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


