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تابلطتملا

ةمدختسملا تانوكملا

ةكبشلل يطيطختلا مسرلا

(ةدفنتسم ةعومجملا) NAT كالهتسإ :ةلاحلا ةسارد

لمتحملا ببسلا

(رادصإ ةباوبلا ةيامح ةادأ) IP يعيبط ريغ ناونع مجرتي nat :ةلاحلا ةسارد

ةمدقملا

.ةصنم Cat8000 ىلع رادصإ nat ىرحتي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

 تابلطتملا
 

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

(NAT) ةكبشلا ناونع تامجرت •
IOS XE نم Cisco •

 :عجار ،تاعوضوملا هذه لوح تامولعملا نم ديزمل
 

 ةكبشلا ناونع ةمجرت نيوكت
 NAT ةيلمع بيترت مهف

 (NAT) ةكبشلا ناونع ةمجرت لوح ةلوادتملا ةلئسألا
  IP ناونع ظفحل NAT نيوكت دويق

 

https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/13772-12.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/6209-5.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/6209-5.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-16/nat-xe-16-book/iadnat-addr-consv.html#reference_255FB71880424C21A193DF9BC9B2F957
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-16/nat-xe-16-book/iadnat-addr-consv.html#reference_255FB71880424C21A193DF9BC9B2F957
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-16/nat-xe-16-book/iadnat-addr-consv.html#reference_255FB71880424C21A193DF9BC9B2F957
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-16/nat-xe-16-book/iadnat-addr-consv.html#reference_255FB71880424C21A193DF9BC9B2F957


 ةمدختسملا تانوكملا
 

.Cisco IOS XE جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةكبشلل يطيطختلا مسرلا
 

NAT ايجولوبط

(ةدفنتسم ةعومجملا) NAT كالهتسإ :ةلاحلا ةسارد

 PAT وأ NAT ةمجرت لثم ،NAT ل IP ناونع صيصخت لواح زاهجلا نأ ىلإ هذه لجسلا ةلاسر ريشت
 وأ رفوتي ناونع نم ام كانه امدنع ةداع اذه عقي .احجان نكي مل عيزوتلا نكلو ،ةيكيمانيد

.ةكرب nat لكشي لا يف ىقبي ءانيم

 :ةعئاشلا بابسألا نيب نم
 

 .(مادختسالا ديق ذفانملا وأ ةحاتملا IP نيوانع عيمج) NAT عمجت دافنتسا مت ·
 .ةيلاحلا ةمجرتلا تابلط باعيتسال ةيفاك دراوم وأ نيوانع ىلع NAT نيوكت يوتحي ال ·

 

 



%NAT-6-ADDR_ALLOC_FAILURE: Address allocation failed; pool 2 may be exhausted [2] port range: NA, non-PATable: NO, for ALG: NO, input intf: GigabitEthernet0/0/3, mapping-id: 1,  
created by pkt: src_ip 192.0.2.13 dst_ip 192.x.x.40 src_port 0 dst_port 0 proto 1

 

.ىدم ةمجرت ناونعلا دكؤي نأ ةكرب nat لا تققد

 
<#root>

NAT_R1#

show ip nat pool platform

 
Dump NAT pool config 

 
ID: 2, Name: NAT_Pool, Type: Generic, Mask: 255.255.255.240 

Flags: Unknown, Acct name:  
Address range blocks: 1 

Start: 203.0.113.3, End: 203.0.113.5

 
Last stats update: 07/31 13:08:43.708061785 

Last refcount value: 3

 

.رضاح ةمجرت طشن مقرلا تددحو ةلواط ةمجرت nat لا تققد

 
<#root>

NAT_R1#

show ip nat translations

  
Pro Inside global Inside local Outside local Outside global 

--- 203.0.113.3 192.0.2.10 --- --- 
--- 203.0.113.5 192.0.2.12 --- --- 
--- 203.0.113.4 192.0.2.11 --- --- 

icmp 203.0.113.5:0 192.0.2.12:0 198.51.100.30:0 198.51.100.30:0 
icmp 203.0.113.3:0 192.0.2.10:0 198.51.100.10:0 198.51.100.10:0 
icmp 203.0.113.4:0 192.0.2.11:0 198.51.100.20:0 198.51.100.20:0 

Total number of translations: 6

 

 ةدراولا رورملا ةكرح نأ ىلإ ةجيتنلا هذه ريشت .ءاصحإ nat لا يف تارطق ترهظ اذإ ام تققد
.NAT صيصخت لكاشم ببسب طوقسلا تالاح ثدحت نكلو ةمجرت بلطتت



 
<#root>

NAT_R1#

show ip nat statistics

  
Total active translations: 6 (0 static, 6 dynamic; 3 extended) 

Outside interfaces: 
GigabitEthernet0/0/4 
Inside interfaces:  

GigabitEthernet0/0/3 
Hits: 11094661606 Misses: 10 

Reserved port setting disabled provisioned no 
Expired translations: 1412 

Dynamic mappings: 
-- Inside Source 

[Id: 2] access-list 1 pool NAT_Pool 

refcount 6

 <---- Translations count 
pool NAT_Pool: id 2, netmask 255.255.255.240 

start 203.0.113.3 end 203.0.113.5 
type generic, total addresses 3, allocated 3 (100%), misses 3559386331 

nat-limit statistics: 
max entry: max allowed 0, used 0, missed 0 

In-to-out drops: 3559337007

 Out-to-in drops: 0  <---- drops from in to out  
Pool stats drop: 0 Mapping stats drop: 0 

Port block alloc fail: 0 
IP alias add fail: 0 

Limit entry add fail: 0 
NAT_R1#

 

 تايلمع تناك اذإ ام ديدحتل QFP DataPath NAT تايئاصحإ عجار ،يساسألا ماظنلا روظنم نم
.اهتظحالم تمت يتلا ةلكشملا عم قفاوتت هذه طاقسإلا

 
<#root>

NAT_R1#

show platform hardware qfp active feature nat datapath stats

 
 

Counter                                                         Value 
------------------------------------------------------------------------ 

number_of_session                                                 3 
udp                                                               0 
tcp                                                               0 



icmp                                                              3 
non_extended                                                      3 
statics                                                           0 
static_net                                                        0 
entry_timeouts                                                    1 
hits                                                         585149 
misses                                                            0 
cgn_dest_log_timeouts                                             0 
ipv4_nat_alg_bind_pkts                                            0 
ipv4_nat_alg_sd_not_found                                         0 
ipv4_nat_alg_sd_tail_not_found                                    0 
ipv4_nat_rx_pkt                                                 154 
ipv4_nat_tx_pkt                                         18791285989 

<snip> 

ipv4_nat_non_natted_in2out_pkts                                 144

  
ipv4_nat_non_nated_out2in_pkts                                    0 

<snip> 
ipv4_nat_cfg_rcvd                                                 8 
ipv4_nat_cfg_rsp                                                  9 

Subcode#14 ADDR_ALLOC_FAIL                               5216959285 

 

 : maxHost_himark و maxHost_count ميق نيب نراقو تالاخدإلل يلاحلا ددعلا نم ققحت
 

maxHost_count: هجوملا ىلع ةيلاحلا تالاخدإلا راهظإ. •
maxHost_himark: ام ةطقن يف هيلإ لوصولا مت دحلا نأ ىلإ ريشي اذهو ،7 رهظي. 

 
•

 
<#root>

NAT_R1#

show platform hardware qfp active feature nat datapath limit

 
maxhost_limit 131072 

maxhost_count 5

 maxhost_fail 0 

maxhost_himark 7

 
total limit entries 0 hash tbl 0x0 max entries 0 limit_chunk 0x0 allvrf limit 0 

acl limit 0 acl count 0 acl fail 0 acl_id 0x0



 

 لمتحملا ببسلا
 

 امدنع لكاشملا ثدحت .5 ىلإ 3 نم NAT عمجت يف مادختسالل ةلباقلا نيوانعلا ددع حوارتي
 اذه .ةمجرتلا نم ىرخألا رورملا ةكرح عنمي امم ،NAT لودج يف ةطشنلا ريغ تامجرتلا لظت

 نيوكتب مق ،ةلكشملا هذه لحل .ةعاس 24 ةلهم ةمجرت nat ريصقتلا نأ امب ،عقوتم فرصت
 نوكي نأ مزلي ،ءارجإلا اذه دعب ةطشنلا ريغ تامجرتلا حسمل ip nat translation timeout رمألا

.احضاو NAT لودج

 
<#root>

NAT_R1(config)#

ip nat translation timeout 10800

  
NAT_R1(config)#end  

NAT_R1#

clear ip nat translation *

 
NAT_R1#

show ip nat translations

  
Pro Inside global Inside local Outside local Outside global 

--- 203.0.113.5 192.0.2.11 --- --- 
--- 203.0.113.4 192.0.2.10 --- --- 

icmp 203.0.113.4:0 192.0.2.10:0 198.51.100.10:0 198.51.100.10:0 
icmp 203.0.113.5:0 192.0.2.11:0 198.51.100.20:0 198.51.100.20:0 

Total number of translations: 4

 

 ةيامح ةادأ) IP يعيبط ريغ ناونع مجرتي nat :ةلاحلا ةسارد
 (رادصإ ةباوبلا

 

 ةجلاعم نم NAT كرحم ةيامح لالخ نم هجوملا ءادأ نيسحتل "NAT ةباوب سراح" ةزيم ميمصت مت
 ،NAT معدت ةهجاو NAT اهل سيل يتلا مزحلا زاتجت امدنع .NAT ل عضخت ال يتلا تاقفدتلا

 زكرت .ةبولطم ريغ ةمجرتلا نأ NAT ددحي نأ لبق ةعساو ثحب تايلمعل عضخت ام ةداع اهنإف
 جمانرب لمعيو .(QFP) مكلا قفدت جلاعم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع ةيلمعلا هذه

 نم ةريغص تقؤم نيزخت ةركاذب ظافتحالا لالخ نم رمألا اذه فيفخت ىلع "ةباوبلا ةيامح"



 كرحم زواجتب مزحلا هذهل حمسي امم ،(NAT) ةكبشلا ةهجاو تادحو مادختسإ بلطتت ال تاقفدت
NAT ةيزكرملا ةجلاعملا ةدحو لمح ليلقت يلاتلابو ،هديدحت درجمب (CPU). ةركاذ يف تالاخدإلا 
 تاقفدتلا مييقت ةداعإب حمسي امم ،ايبسن ةعرسب تهتنا Gatekeeper ل تقؤملا نيزختلا

 ل اعضاخ نآلا قفدتلا نوكي نأ نكميو ةكبشلا طورش تريغت لاح يف NAT كرحم ةطساوب
NAT. 

 

 دنع ةيلكلا ماظنلا ةيلاعف نيسحتو دراوملا نم ةدافتسالا نيسحت ىلع ةيلآلا هذه دعاست
 مجح نيوكت نكمي .ةهجاولا سفن ىلع NAT ريغو NAT ل ةطلتخملا تانايبلا رورم ةكرح ةجلاعم

 جاتحت ال يتلا رورملا ةكرح مجح باعيتسال "ةباوبلا ةيامح جمانرب" ل تقؤملا نيزختلا ةركاذ
 مجح طبضب ىصوي .يساسألا ماظنلا ىلإ ةدنتسملا ةيضارتفالا ميقلا عم ،"NAT" ىلإ

 ىلع ةريبك (NAT) ةكبشلاب ةلصتملا ريغ رورملا ةكرح نوكت امدنع تقؤملا نيزختلا ةركاذ
 .NAT ةهجاو

 

 :سراح nat لا ،ةصالخلا يف
 

 .ةكبشلا تالماعم ريغ تاقفدتل ةيرورضلا ريغ ةجلاعملا نم NAT كرحم ةيامح ·
 اهل حامسلل NAT مادختسإ بلطتت ال يتلا تاقفدتلل تقؤم نيزخت ةركاذب ظافتحالا ·

 .NAT ةجلاعم زواجتب
 ةداعإب حامسلل تقؤملا نيزختلا ةركاذ تالاخدإل ةينمزلا ةلهملا ءاهتنا تالاح مادختسإ ·

 .تاقفدتلا مييقت
 .QFP ذفنم يف (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ليلقت ىلع ةدعاسملا ·

 ةكرح طامنأ ىلإ ادانتسا ءادألا نيسحتل نيوكتلل ةلباقلا تقؤملا نيزختلا ةركاذ مجح معد ·
 .تانايبلا رورم

 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


