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عجارملا

ةمدقملا

 دق امم ،Cisco IOS XE هجوم ىلع NAT زواجتت يتلا ةمجرتملا ريغ مزحلا دنتسملا اذه فصي
.تانايبلا رورم ةكرح لشف ىلإ يدؤي

ةيساسأ تامولعم

 تنكمو لخدم (NAT) ةمجرت ناونع ةكبش وعدي ةمس تمدق xnd(33)12.2 ةغيص ةيجمرب يف
 ال يتلا تاقفدتلا عنمل (NAT) ةكبشلا ربع ةباوبلا ةيامح جمانرب ميمصت مت .ايضارتفا
 ةمجرت ءاشنإل طرفم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم NAT ىلع دمتعت
NAT. هاجتإ لجأ نم ةدحاو) نيتريغص تقؤم نيزخت يتركاذ ءاشنإ متي ،كلذ قيقحتل In2Out 
 ةركاذ تالاخدإ نم لاخدإ لك نوكتي .ردصملا ناونع ىلإ ادانتسا (Out2In هاجتإ لجأ نم ةدحاوو
 تقؤم ةميقو (VRF) نييرهاظ هيجوت ةداعإو هيجوت فرعمو ردصم ناونع نم تقؤملا نيزختلا
 لكشي يذلا لودجلا يف الاخدإ 256 دجوي .تاراطإ دادعو (ناوث 10 دعب لاخدإلا لاطبإل مدختست)
 ثيح ناونع ردصم هسفن لا نم قفدتي رورم ةكرح ددعتي كانه نإ .تقؤملا نيزختلا ةركاذ
 نم تلسرأو NAT-ed نوكي ال طبر تجتنأ عيطتسي وه ،ال ضعبو NAT بلطتي طبر ضعب
 NAT-ed تاقفدت دوجو ءالمعلا بنجتي نأب Cisco يصوت .مجرتم ريغ ديدخت جاحسملا لالخ
.نكمأ امثيح ةهجاولا سفن ىلع NAT-ed ريغو

.H.323 ب هل ةقالع ال اذه :ةظحالم



ةرثأتملا ةيساسألا ةمظنألا

ISR1K•
ISR4K•
•C8200 زارطلا
•C8300 زارطلا
•C8500 زارطلا

NAT زواجت تابثإ

 ططخملا عجار .ةمس سراح nat لا بجاو nat تزواجت تنك عيطتسي فيك مسق اذه فصي
 فيكتلل لباقلا نامألا زاهج ةيامح رادجو ،ردصم هجوم كانه ىرت نأ كنكمي .ليصفتلاب
(ASA)، و ASR1K، ةهجولا هجومو.

NAT-ED ريغ ةهجو ىلإ رورملا ةكرح قفدت

 .198.51.100.11.1 :ةهجولا 172.17.250.201 :ردصملا :ردصملا نم لاصتالا رابتخإ أدب
 طبرلا .ردصملا ناونع ةمجرت ذفنت يتلا ASA ل ةيلخادلا ةهجاولا ىلإ ةمزحلا لصت
.198.51.100.11 :ةياغ 203.0.113.231 :ردصم نآلا ىقلتي

2. 

 يأ ىلع nat ةمجرت رثعت ال .يلخاد نراقلا ىلإ جراخ NAT لا ىلع ASR1K لا ىلإ ةمزحلا لصت
 ةباوبلاب ةصاخلا "out" تقؤملا نيزختلا ةركاذ ءلم متي يلاتلابو ةهجولا ناونعل ةمجرت
.203.0.113.231 ردصملا ناونعب

3. 

 تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةمزح ةهجولا لبقت .ةهجولا ىلإ ةمزحلا لصت
(ICMP) در عجرتو ICMP ECHO لاصتالا رابتخإ حاجن هنع جتني يذلا.

4. 

NAT-ED ةهجو لاسرإ هسفن ردصملا نم رورملا ةكرح لواحي

 .198.51.100.9.1 :ةهجولا 172.17.250.201 :ردصملا :ردصملا نم لاصتالا رابتخإ ءدب مت.
 نآلا طبرلا .ردصملا ناونع ةمجرت ذفنت يتلا ASA ل ةيلخادلا ةهجاولا ىلإ ةمزحلا لصت
.198.51.100.9 :ةياغ 203.0.113.231 :ردصم ىقلتي

2. 

 ةمجرت نع الوأ NAT ثحبي .يلخاد نراقلا ىلإ جراخ NAT لا ىلع ASR1K لا ىلإ ةمزحلا لصت
 "جراخلل" تقؤملا نيزختلا ةركاذ نم ققحتي هنإف ،ةدحاو دجي ال هنألو .ةهجولاو ردصملل
 (أطخ) وه .203.0.113.231 ردصملا ناونع نع ثحبيو "ةباوبلا ةيامح جمانرب" ب ةصاخلا
 وأ ةياغلل رمم دجاوتي نإ طبرلا لسري امإو ةمجرت ىلإ جاتحي ال طبرلا نأ ضرتفي
.ةدوصقملا ةياغلا طبرلا غلبي ال ،ةقيرط يأب .طبرلا طقسي

3. 

NAT-ED رورم ةكرح ةداعتسإ

 ل تقؤملا نيزختلا ةركاذ يف ةرم 203.0.113.231 ردصملا ناونع لاخدإ جرخ ،ناوث 10 دعب
."ةباوبلا ةيامح جمانرب"

 ارظن نكلو ،تقؤملا نيزختلا ةركاذ يف ايلعف ادوجوم لاخدإلا لازي ال :ةظحالم
.همادختسإ متي ال هنإف ،اهتيحالص ءاهتنال

1. 

 .2 امدنع .198.51.100.9 ةياغ NAT-ed ىلإ لسري 172.17.250.201 ردصم هسفن لا نإ نآلا



 موقت امدنع .ةمجرت ىلع روثعلا متي مل ،ASR1K ىلع out2in ةهجاو ىلإ ةمزحلا لصت
 روثعلا كنكمي ال ،ةباوبلا ةيامح جمانربب ةصاخلا تقؤملا نيزختلا ةركاذ نم ققحتلاب
.عقوتم وه امك مزحلا قفدتو ةهجولل ةمجرتلا ءاشنإب موقت ىتح طشن لاخدإ ىلع
 مدع ببسب تامجرتلا ةلهم ءاهتنا متي مل املاط قفدتلا اذه يف رورملا ةكرح رمتست
 يأ ،NAT-ED ريغ ةياغ ىلإ رورم ةكرح ىرخأ ةرم ردصملا لسري ،كلذ نوضغ يف ،نإ .طاشنلا
 وه رثأي ال وه ،تقؤملا نيزختلا ةركاذ نم ةباوبلا يف تدوز نوكي نأ لخدم رخآ ببسي
 NAT-ed ىلإ ردصم هسفن نأ نم ديدج ةسلج اهيف يناث 10 كانه نأ ريغ ةسلج لومعم
.لشفي ةياغ

3. 

ةلأسملا ىلع لاثم

 .198.51.100.9 :ةهجولا 172.17.250.201 :ردصملا :ردصملا هجوملا نم لاصتالا رابتخإ أدبي
.[FLOW1] نم رثكأ ،نينثإ ىلإ دعلا راركت عم لاصتالا رابتخإ رادصإ متي

1. 

 172.17.250.201 :ردصم :ASR1K لا ب NAT-ed نوكي ال نأ فلتخم ةياغ زؤي كلذ دعب
 .[FLOW2] 198.51.100.11:ةياغ

2. 

 قفدتلا اذه نم ةليلق مزح لوأ .[Flow1] 198.51.100.9 ىلإ مزحلا نم ديزملا لاسرإب مق مث
 .ةهجولا هجوم ىلع لوصولا ةمئاق ةقباطم نم رهظي امك NAT زواجتي

3. 

 
<#root>

source#

ping 198.51.100.9 source lo1 rep 2

 
 
Type escape sequence to abort. 
Sending 2, 100-byte ICMP Echos to 198.51.100.9, timeout is 2 seconds: 
Packet sent with a source address of 172.17.250.201  
!! 
Success rate is 100 percent (2/2), round-trip min/avg/max = 1/1/1 ms 
source#ping 198.51.100.9 source lo1 rep 2 



 
Type escape sequence to abort. 
Sending 2, 100-byte ICMP Echos to 198.51.100.9, timeout is 2 seconds: 
Packet sent with a source address of 172.17.250.201  
!! 
Success rate is 100 percent (2/2), round-trip min/avg/max = 1/1/1 ms 
source#ping 198.51.100.11 source lo1 rep 200000 
 
Type escape sequence to abort. 
Sending 200000, 100-byte ICMP Echos to 198.51.100.11, timeout is 2 seconds: 
Packet sent with a source address of 172.17.250.201  
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!. 
Success rate is 99 percent (3007/3008), round-trip min/avg/max = 1/1/16 ms 
source#

ping 198.51.100.9 source lo1 rep 10

   
 
Type escape sequence to abort. 
Sending 10, 100-byte ICMP Echos to 198.51.100.9, timeout is 2 seconds: 
Packet sent with a source address of 172.17.250.201  
...!!!!!!! 
Success rate is 70 percent (7/10), round-trip min/avg/max = 1/1/1 ms 
source#

 

 مل تلشف يتلا ثالثلا مزحلا ةهجولا هجوم ىلع لوصولا يف مكحتلا ةمئاق قباطت رهظي
:اهتمجرت متت

 
<#root>

Router2#

show access-list 199

 
Extended IP access list 199 
    10 permit udp host 172.17.250.201 host 198.51.100.9 
    20 permit udp host 172.17.250.201 host 10.212.26.73 
    30 permit udp host 203.0.113.231 host 198.51.100.9 
    40 permit udp host 203.0.113.231 host 10.212.26.73 (4 matches) 
    50 permit icmp host 172.17.250.201 host 198.51.100.9 
    60 permit icmp host 172.17.250.201 host 10.212.26.73 

    70 permit icmp host 203.0.113.231 host 198.51.100.9 (3 matches) <<<<<<<

 
    80 permit icmp host 203.0.113.231 host 10.212.26.73 (42 matches) 
    90 permit udp any any log (2 matches) 
    100 permit icmp any any log (4193 matches) 
    110 permit ip any any (5 matches) 
Router2#

 



:Gatekeeper ل تقؤملا نيزختلا ةركاذ تالاخدإ نم ققحتلا كنكمي ASR1K لا يف

 
<#root>

PRIMARY#

show platform hardware qfp active feature nat datapath gatein

 
Gatekeeper on 
sip 203.0.113.231 vrf 0 cnt 1 ts 0x17ba3f idx 74 
sip 10.203.249.226 vrf 0 cnt 0 ts 0x36bab6 idx 218 
sip 10.203.249.221 vrf 0 cnt 1 ts 0x367ab4 idx 229 
 
PRIMARY#

show platform hardware qfp active feature nat datapath gateout

 
Gatekeeper on 
sip 198.51.100.11 vrf 0 cnt 1 ts 0x36db07 idx 60 
sip 10.203.249.225 vrf 0 cnt 0 ts 0x36bb7a idx 217 
sip 10.203.249.222 vrf 0 cnt 1 ts 0x367b7c idx 230

 

حالصإلا/ليدبلا لحلا

 ،كلذ عمو .لكاشم ببست الو ديج لكشب NAT ةباوب سراح ةفيظو لمعت ،تائيبلا مظعم يف
 .اهلحل ةليلق قرط دجوتف ،لعفلاب ةلكشملا هذه تهجاو اذإ

1 لحلا

 جمانرب نيسحت نمضتي رادصإ ىلإ Cisco IOS® XE ةيقرت وه لضفملا رايخلا نوكيسو
:ةباوبلا ةيامح

Cisco CSCun06260 XE3.13 Gatekeeper نم ءاطخألا حيحصت فرعم ةيوقت

 لعجي كلذكو ،اتقؤم ةهجولاو ردصملا نيوانع نزخي نأ NAT Gatekeeper ل نيسحتلا اذه حيتي
 مجح ةدايزل جاتحت ،عسوملا عضولا ليغشتل .نيوكتلل الباق تقؤملا نيزختلا ةركاذ مجح
 اذإ ىرتل تقؤملا نيزختلا ةبقارم اضيأ كنكمي .رماوألا هذه مادختساب تقؤملا نيزختلا ةركاذ
.مجحلا ةدايزل جاتحت تنك

 
<#root>

PRIMARY(config)#

ip nat settings gatekeeper-size 1024

  
PRIMARY(config)#

end

 

https://tools.cisco.com/bugsearch/bug/CSCun06260


:رماوألا هذه نم ققحتلاب عسوملا عضولا نم ققحتلا نكمي

 
<#root>

PRIMARY#

show platform hardware qfp active feature nat datapath gatein

 

Gatekeeper on

 
sip 10.203.249.221 dip 10.203.249.222 vrf 0 ts 0x5c437 idx 631 
 
PRIMARY#

show platform hardware qfp active feature nat datapath gateout

 

Gatekeeper on

 
sip 10.203.249.225 dip 10.203.249.226 vrf 0 ts 0x5eddf idx 631 
 
PRIMARY#

show platform hardware qfp active feature nat datapath gatein active

 

Gatekeeper on

 

ext mode Size 1024

, Hits 2, Miss 4, Aged 0 Added 4 Active 1 
 
PRIMARY#

show platform hardware qfp active feature nat datapath gateout active

 

Gatekeeper on

 

ext mode Size 1024

, Hits 0, Miss 1, Aged 1 Added 2 Active 0

 

2 لحلا

 ،Cisco CSCun06260 نم ءاطخألا فرعمل حالصإلا ىلع يوتحت ال يتلا تارادصإلل ةبسنلاب
 وه ديحولا يبلسلا ريثأتلا ."ةباوبلا ةيامح" ةزيم ليغشت فاقيإ وه ديحولا رايخلا نوكي
 ىلعأ مادختسإ ىلإ ةفاضإلاب NAT ىلع ةدمتعملا ريغ رورملا ةكرح ءادأ يف فيفط ضافخنا
.(QFP) مكلا قفدت جلاعم يف ةيزكرملا ةجلاعملا ةدحول

https://tools.cisco.com/bugsearch/bug/CSCun06260


 
<#root>

PRIMARY(config)#

no ip nat service gatekeeper

 
PRIMARY(config)#

end

 
PRIMARY#PRIMARY#

Sh platform hardware qfp active feature nat datapath gatein

 
Gatekeeper off 
 
PRIMARY#

 

:ةيلاتلا رماوألا مادختساب QFP مادختسإ ةبقارم نكمي

 
<#root>
show platform hardware qfp active data utilization summary

 

show platform hardware qfp active data utilization qfp 0

 

3 لحلا

.اهسفن ةهجاولا ىلإ NAT ريغ مزحو NAT مزح لصت ال ثيحب رورملا ةكرح لصفا

صخلم

 ،طورشلا ضعب تحت .NAT-ed ريغ تاقفدتلل هجوملا ءادأ زيزعتل nat Gatekeeper رمألا لاخدإ مت
 ردصملا نم NAT ريغو NAT مزح نم طيلخ لصي امدنع ةلكشم تببس عيطتسي ةزيملا
 جمانرب" ةزيم ليطعت وأ ،ةنسحملا "ةباوبلا ةيامح جمانرب" ةفيظو مادختسإ وه لحلا .هسفن
.انكمم كلذ نكي مل اذإ "ةباوبلا ةيامح

عجارملا

 :ةباوبلا ةيامح جمانرب ليغشت فاقيإب تحمس يتلا جماربلا تارييغت
Cisco Bug ID CSCty67184 ASR1k NAT CLI - Gatekeeper ليغشتلا فاقيإ/ليغشتلا ديق 
 ليغشت فاقيإ/ليغشتل CLI ةردق ةفاضإ Cisco CSCth23984 نم ءاطخألا حيحصت فرعم
 nat ةباوبلا ةيامح جمانرب فئاظو
 
 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCty67184/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCth23984/?reffering_site=dumpcr


 NAT ل ةباوبلا ةيامح جمانرب نيسحت
Cisco CSCun06260 XE3.13 Gatekeeper نم ءاطخألا حيحصت فرعم ةيوقت

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun06260/?reffering_site=dumpcr


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


