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ةمدقملا

NAT64 لوكوتورب لقنل ةيلآ وه IPv4 لوكوتورب ىلإ IPv6 لوكوتورب عم شياعتلاو IPv4-IPv6.
ىلإ تالاصتالا ءدبب طقف IPv6 ليمعل حامسلا وه NAT64 نم يساسألا ضرغلا ،DNS64 عم
عم تالاصتالا نوأدبي نيذلا طقف IPv4 ءالمعل NAT64 مادختسإ اضيأ نكمي.طقف IPv4 مداخ
اذه يف نيهويرانيسلا الك تحرش دقل .ةيودي وأ ةتباث طباور مادختساب طقف IPv6 مداوخ
.دنتسملا

ةيساسألا تابلطتملا

NAT و IPv6 ب ةيساسأ ةفرعم

؟NAT64 ىلإ ةجاح كلانه اذامل

نم سداسلا رادصإلا ةيناكمإب ابيرقت ةثيدحلا تنرتنإلا لوكوتورب ةزهجأ عيمج زيمتتو
عبارلا رادصإلاب لمعت مدقألا ةزهجألا نم ديدعلا لازي ال نكلو ،(IP) تنرتنإلا لوكوتورب
ةكبش ربع ةزهجألا هذه ليصوتل ةقيرط ىلإ جاتحن .طقف (IP) تنرتنإلا لوكوتورب نم
IPv6.

●

تاقبطلا يف IPv4 نيوانع جمدت يتلا مدقألا تاقيبطتلا ضعب لظت نأ عقوتملا نم
.IPv6 عم اهفييكت بجيو تقولا نم ةرتفل ةدوجوم ايلعلا

●

لازت ال ،كلذ عمو ،ةديدجلا ةزهجألل IPv6 نيوانع صيصخت متي ،IPv4 نيوانع رفوت مدع عم
ةزهجألا هذه لصت نأ بجي .IPv4 وه تنرتنإلا ىلع هيلإ لوصولا نكمي يذلا ىوتحملا مظعم

●



.ىوتحملا اذه ىلإ ةديدجلا
نأ بجي نكلو ،IPv6 وه ىوتحملا مظعم نوكيس :سكعلا قبطيس ،تاونس عضب دعب
لوكوتورب نم عبارلا رادصإلا ربع لمعت يتلا ةيقبتملا ةليلقلا ةزهجألا هيلإ لصت
.(IPv4) تنرتنإلا

●

ربع لمعت يتلا ةزهجألا ىلإ طقف IPv4 لوكوتورب ربع لمعت يتلا ةزهجألا ثدحتت نأ بجي
.قالطإلا ىلع هتيعوت مدع وأ مدختسملا يعو نم ىوتسم لقأ عم IPv6 لوكوتورب

●

؟انكمم IPv6 و IPv4 نيب لاصتالا لعج اننكمي فيك

تايلآ دوجو ةرورض عم انكرت مت دقف ،ةقباسلا تارادصإلا نم IPv4 عم قفاوتي ال IPv6 نأ امب
:تائف ثالث نم ةدحاو يف عقت يتلاو ،ةيلاقتنا

IPv6 و IPv4 يلوكوتورب ربع كرتشملا شياعتلل طسبألا لحلا نإ :ةجودزم ةسدكم تاهجاو
اهنكمي ىتح ،"ةغللا ةيئانث" تاهجاولا ءاشنإ وه (ينيبلا ليغشتلل ةيلباقلا ريغ)
ىلإ IPv6 لوكوتورب ةزهجأو IPv4 لوكوتورب ةزهجأ ىلإ IPv4 لوكوتورب ةزهجأ ربع ثدحتلا
اهنوقلتي يتلا مزحلا رادصإ ىلع امإ هنومدختسي رادصإ يأ دمتعي .IPv6 لوكوتورب ةزهجأ
تناك .زاهج ناونع نع مهمالعتسا دنع هب DNS مهحنمي يذلا ناونعلا عون وأ زاهج نم
لوكوتورب نم عبارلا رادصإلا نم لوحتلل ةدوصقملا ةليسولا يه ةجودزملا ةعومجملا
نأ وه ضارتفالا ناك نكلو ،(IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلا ىلإ تنرتنإلا
تنرتنإلا لوكوتورب نم عبارلا رادصإلا دافنتسا لبق لمتكت فوس لاقتنالا ةيلمع
(IPv4). لك حنم كنكمي فيك :اديقعت رثكأ جودزملا عيمجتلا حبصي كلذل ،ثدحي مل اذهو
ةحاتم IPv4 نيوانع نم يفكي ام كانه نوكي ال امدنع IPv6 ناونعو IPv4 ناونع ةهجاو
؟لقنتلل

●

حيتت اهنإ .قفاوتلاب سيلو ،كرتشملا شياعتلاب اضيأ قافنألا قلعتت :قافنألا
- تنرتنإلا كلذ يف امب - ةكبشلا عطقم ربع لاصتالا دحاو رادصإ نم عقاوملا وأ ةزهجألل
ةكبش ربع IPv4 مزح لدابت IPv4 نم نيعقوم وأ نيزاهجل نكمي يلاتلابو .رخآلا رادصإلا نم
IPv6، عقاوم وأ نيزاهجل نكمي وأ IPv6 مزح لدابت IPv6 ةكبش ربع IPv4.

●

زاهجو IPv4 زاهج نيب ينيبلا ليغشتلا ةيلباق ءاشنإب نومجرتملا موقي :نومجرتملا
IPv6 رخآلا رادصإلا سأر ىلإ دحاو رادصإ نم ةمزح سأر رييغت قيرط نع. 

●

يغبنيو ،لجألا ةليوط ةيجيتارتسإ ةمجرتلا ربتعت ال ،ىرخألا لاقتنالا بيلاسأ رارغ ىلع#
،كلذ عمو  .يلصألا (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلا وه يئاهنلا فدهلا نوكي نأ
:يقفنلا لاصتالا ىلع نيتيسيئر نيتزيم ةمجرتلا رفوت

●.IPv6 ىلإ سلسلاو يجيردتلا لاقتنالل ةليسو ةمجرتلا رفوت

●.IPv6 تنرتنإ يمدختسمل ةيفافشب تامدخلا ريفوت ىوتحملا يدوزمل نكمي

NAT64 ةمجرت عاونأ

NAT64 ةلاحلا ميدع

مزلي IPv6 مدختسم لكل هنأ ينعي امم ةلاحلا ىلع ظافحلا متي ال ،ةلاحلا ميدع NAT64 يف
عضولا اذه دامتعا ادج بعصلا نم ،IPv4 دافنتسا ةلحرم يف اننأ امب .صصخم IPv4 ناونع دوجو
نم ةليلق دادعأ كيدل نوكي امدنع ةلاحلا ميدع NAT64 مادختسال ةديحولا ةزيملا .NAT64 نم
.IPv6 (NAT46) نيوانع

NAT64 ةلاحلا وذ



عيمجل دحاو IP ناونع مادختسإ متي .ةلاحلا ىلع ظافحلا متي ،ةلاحلا وذ NAT64 يف
متي ،هالعأ دراولا ططخملا يف .ةفلتخم ذفانم ماقرأ مهيدل نيذلا نيصاخلا نيمدختسملا
كلت يف ةدوجوملا IPv6 يمدختسم عيمجل ةفلتخم ذفانم ماقرأ عم دحاو IPv4 ناونع مادختسإ
.ماع IPv4 مداخ ىلإ لوصولل (LAN) ةيلحملا ةكبشلا

"ةلاحلا" ةفص لمحت يتلا NAT64 ةمجرت نيب قرفلا لوح ليصافتلا نم ديزملا يلي اميف
:ةلاح ةيأ ىلع يوتحت ال يتلا كلتو

NAT64 ةلاحلا ميدع NAT64 ةلاحلا وذ
1:1 ةمجرت N:1 ةمجرت
IPv4 ناونع ظفح مدع IPv4 ناونع ظفحي

اهريوطت ةيناكمإو نيوانعلا ةيفافش نمضي
لماش لكشب

يلاتلابو ،ناونعلل دئازلا ليمحتلا مدختسي
ىلإ ةياهن نم ناونعلا ةيفافش ىلإ رقتفي
ةياهن

ةمجرتلا يف طباور وأ ةلاح ةيأ ءاشنإ متي مل ةمجرت لك ىلع طباورلا وأ ةلاحلا ءاشنإ متي
ةديرف

ربع ليوحتلل ةلباقلا IPv6 نيوانع نييعت بلطتي
بلطتم) (IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا
(يمازلإ

IPv6 ناونع نييعت ةعيبط لوح تابلطتم دجوت ال

دنتسم ناونع نييعت وأ ايودي ناونع نييعت بلطتي
ةفيضملا IPv6 ةزهجأل DHCPv6 ىلإ

نيوانع نييعت عاضوأ نم عضو يأ رايتخإ يف ةرح
IPv6 ليلد لالخ نم، DHCPv6، SLAAC

IPv6 فيضم ديري ثيح Lab ةسرامم عم ةلاح وذ NAT64 ضرعب تمق ،دنتسملا اذه يف
IPv4 وفيضم ديري ثيح ةلاحلا ميدع NAT64 تضرع دقل ،اضيأ .IPv4 مداخب لاصتالا
.NAT46 اضيأ ىمسي ويرانيسلا اذه ،IPv6 مداخ ىلإ لوصولا

●

يف دوجوملا) IPv4 مداخب لاصتالا ديرن انك اذإ :1 ويرانيسلا
IPv6 ةكبش يف فيضملا نم (IPv4 ةكبش

مداخ ىلإ لوصولا يف IPv6 ةكبش يف دوجوملا فيضملا بغري ،هالعأ ةدراولا ةروصلا يف
.IPv4 ةكبش يف دوجوملا IP 10.1.113.2 مادختساب (www.example.com) بيولا

●

،IPv6 ةكبش يف فيضملا نم IPv4 (10.1.113.2) ناونع ىلع ةرشابم طغضن نأ انل ناك اذإ
طاقسإ متيس كلذل .IPv6 نيوانع الإ مهفي ال هنأل اذه IPv4 ناونع زاهجلا مهفي نلف
.فيضملا ىلع ةمزحلا

●

IP نأ زاهجلا مهفي نلف ،IPv4 ةكبش نم IPv6 ناونع رابتخاب انمق اذإ ،لثملابو
.طقف IPv4 ةكبشل يضارتفا لكشب هنيوكت متي هنأل أطخ ثودح يف ببستيسو

●

http://www.example.com


يلاتلابو .سكعلاب سكعلاو طقف IPv6 ةكبش لالخ نم IPv4 ةمزح هيجوت نكمي ال امك
IPv6 وأ IPv4 ىلإ ةيفرطلا ةزهجألا ىلع مزحلا ةمجرت اننكمي ثيحب ةمجرتلا ىلإ ةجاح كانه
.تابلطتملا بسح

●

NAT64 ل ةيسيئر تانوكم ةثالث كانه

ةمزحلا لاسرإل لوحم IPv4 ناونع عم مدختست 96/ وأ ،NAT64: Any /32، /40، /48، /56، /64 ةئداب
ةكبشلاب ةصاخ ةئداب NAT64 ةئداب نوكت نأ نكمي .طقف IPv6 ب ةصاخلا ةكبشلا ربع
(NSP) ةفورعم ةئداب وأ (WKP). نييعت متي NSP ةكبش ةداع نوكيو ةسسؤم ةطساوب
وأ NSP ديدحت متي مل اذإ .ff9b:/96:64 وه NAT64 ل WKP .ةسسؤملل IPv6 ةئداب نم ةيعرف
ىلإ اضيأ راشيو .لوحملا IPv4 ناونع ديشرتل WKP مدختسي فوس NAT64 نإف ،هنيوكت
.Pref64::/n مساب NAT64 ةئداب

●

اضيأ لواحيس هنكلو IPv6 ل AAA تالجسل يداع DNS مداخك DNS64 مداخ لمعي :DNS64 مداخ
DNS64 نإف ،لجس عقوم ديدحت مت اذإ .AAA لجس رفوت مدع دنع IPv4 A لجس عقوم ديدحت
اعابطنا يطعي اذهو .NAT64 ةئداب مادختساب IPv6 AAA لجس ىلإ IPv4 A لجسلا لوحي
.IPv6 مادختساب مداخب لاصتالا هنكمي هنأب طقف IPv6 ىلع يوتحي يذلا فيضملل

●

عم طقف IPv6 ب ةصاخلا ةكبشلا يف NAT64 ةئداب نع NAT64 هجوم نلعي :NAT64 هجوملا
.طقف IPv4 و طقف IPv6 ب ةصاخلا تاكبشلا نيب ةمجرتلا ذيفنت

●

ةلاحلا وذ NAT64 ةلاح يف ةمزحلا قفدت

بيو مداخب لاصتالا ديري IPv6 ةكبش يف دوجوملا روصلا فيضم نأ ضرتفنل .1
www.example.com (10.1.113.2) مداخ وهو IPv4 طقف.

يتلا IPv6 ةكبش يف اتبثم DNS64 مداخ انيدل نوكي نأ بجي ،انكمم لاصتالا اذه لعجل .2
.اهلحو IPv4 تابلطل DNS مهف اننكمي

عقوم ديدحت اضيأ لواحيس هنكلو IPv6 AAA تالجسل يداع DNS مداخك DNS64 مداخ لمعي .3
IPv4 لجسلا لوحي DNS64 نإف ،لجس عقوم ديدحت مت اذإ .AAA لجس رفوت مدع دنع IPv4 A لجس
A لجس ىلإ IPv6 AAA ةئداب مادختساب NAT64. يوتحي يذلا فيضملل اعابطنا يطعي اذهو
.IPv6 مادختساب مداخب لاصتالا هنكمي هنأب طقف IPv6 ىلع

ةئفلا هذه ثحبت .DNS64 مداخ ىلإ www.example.com ل DNS ليلحت بلط لاسرإ نآلا متي .4
بيولا عقوم مداخ نأل ارظن IPv6 ل AAA لجس يأ دجت ال اهنكلو IPv6 AAA تالجس لودج يف الوأ
اقباطم IPv4 ناونع دجتو IPv4 تانايب ةدعاق يف ثحبت كلذ دعب .IPv4 ناونع ىلإ يمتني اذه
قيرط نع IPv6 ناونع ىلإ اذه IPv4 ناونع ليوحتب DNS64 مداخ موقيس نآلا .اذه بيولا عقومل
لالخ نم .اهيلإ اقبسم ةقلعملا NAT64 ةئدابو ةيرشع ةيسادس ىلإ اذه IPv4 ناونع ليوحت

http://www.example.com
http://www.example.com


بيو مداخب لاصتالا هنكمي يذلا طقف IPv6 فيضمل اعابطنا اذه يطعي فوس ،كلذب مايقلا
.IPv6 مادختساب

ةئداب ةدعاسمب NAT64 ب موقي يذلا زاهجلا وحن طقف IPv6 ةكبش يف مزحلا هيجوت متي .5
NAT64 ناونعل ةيرشع ةيسادس ةميق ىلإ اقبسم اهنيوكت مت يتلا IPv4.

عم طقف IPv6 ب ةصاخلا ةكبشلا يف NAT64 ةئدابلا نع نالعإلاب NAT64 هجوملا موقي .6
.طقف IPv4 و طقف IPv6 ب ةصاخلا تاكبشلا نيب ةمجرتلا ذيفنت

عم مزحلا ةقباطم متتس ،NAT64 ةمجرتب موقي يذلا زاهجلا ىلإ ةمزحلا لصت نأ درجمب .7
قباطت مزحلا تناك اذإ .NAT64 ل اهنيوكتب انمق يتلا (ACL) لوصولا يف مكحتلا ةمئاق
قباطت مل اذإ ،رثكأ NAT64 مادختساب ةمزحلا ةمجرت متيسف ،هذه لوصولا يف مكحتلا ةمئاق
مادختساب اههيجوت متيسف ،اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق ةمزحلا
.اهب ةصاخلا ةهجولا وحن يداعلا IPv6 هيجوت

مئاوقو اهنيوكت مت يتلا (ACLs) لوصولا يف مكحتلا مئاوق ةلاحلا وذ NAT64 مدختسي .8
حمسي يتلاو IPv6 ةطساوب اهؤدب مت يتلا تانايبلا رورم ةكرح تاقفدت ةيفصتل تائدابلا
ءارجإ نكمي هنأل IPv4 ىلإ IPv6 هاجتإ يف IPv6 مزح ةيفصت متت .NAT64 ةلاح ءاشنإب اهل
معدي .هاجتإلا اذه يف طقف IPv4 ناونعو IPv6 فيضم نيب نييعتلل يكيمانيدلا عيزوتلا
NAT64 ةمزحلا قفدتل ةياهنلا ةطقن ىلع ةدمتعملا ةيفصتلا ةلاحلا وذ IPv4 ىلإ IPv6 عم
.PAT نيوكت

أشنأو IPv6 قاطن نم أشن دق ةمزحلا قفدت نوكي نأ بجي ،ةلاحلا وذ NAT64 PAT نيوكت يف .9
ىلع يوتحت ال يتلا IPv4 بناج نم مزحلا طاقسإ متي .NAT64 ةلاح لوادج يف ةلاحلا تامولعم
ةمجرت عم ةياهنلا ةطقن ىلع ةدمتعملا ريغ ةيفصتلا معد متي .اقبسم اهؤاشنإ مت ةلاح
.PAT ىلع ةدمتعملا ريغ تانيوكتلاو ةتباثلا (NAT) ةكبشلا ناونع

هيجوتلا دادعإ ىلإ ادانتسا NAT (NVI) ةيرهاظلا ةهجاولا ىلإ IPv6 ىلوألا ةمزحلا هيجوت متي
ذيفنتب ةلاحلا وذ NAT64 موقي .ةلاحلا نع ةربعملا ةئدابلل هنيوكت مت يذلا يئاقلتلا
نييعتلا تايلمع نم يأ قباطت IPv6 ةمزح تناك اذإ ام ديدحتل ثحبلا تايلمع نم ةلسلس
ىلإ ادانتسا .(ACL) لوصولا يف مكحتلا ةمئاق يف ثحبلا ىلإ ادانتسا اهنيوكت مت يتلا
.IPv6 ةهجو ناونعب (ذفنمو) IPv4 ناونع نارقإ متي ،نييعتلا

:ةيلاتلا قرطلا مادختساب IPv4 ةمزح نيوكت متيو IPv6 ةمزح ةمجرت متت

لادبتسإ متي .IPv6 ناونع نم ةئدابلا ديرجت قيرط نع ةهجولا IPv4 ناونع جارختسإ
.(ذفنملاو) صصخملا IPv4 ناونعب ردصملا ناونع

1.

.2.ةحلاص IPv4 ةمزح نيوكتل IPv4 ىلإ IPv6 نم لوقحلا يقاب ةمجرت متت
متي .bind تانايب ةدعاق يفو ةسلجلا تانايب ةدعاق يف ةديدج NAT64 ةمجرت ءاشنإ متي .10
.نيوكتلل اقفو ذفنملاو ءاعولا تانايب دعاوق ثيدحت

ةدعاق لاخدإ IPv6 ةمزح قفدتل ةقحاللا رورملا ةكرحو ةدئاعلا رورملا ةكرح مدختستس.11
.ةمجرتلل اذه لمعلا ةسلج تانايب

دوجوملا IPv6 ةهجاولا ناونع ىلإ لوصولا ةيناكمإ كانه نوكي نأ بجي ،NAT64 لمعي يكل
ناونع ىلإ NAT64 هجوم نم لوصولا ةيناكمإ نوكت نأ بجي امك IPv6 نم IPv6 ةكبش يف
IPv4 مداخلاب صاخلا.

●

NAT64 نيوكت ليلد



يدؤي .www.example.com مداخلاب لاصتالا ديري طقف IPv6 فيضم وه A فيضملا .1 ةوطخلا
انوكم DNS64 دعي .DNS64 مداخ ىلإ DNS (AAAA: www.example.com) مالعتسا ليغشت ىلإ اذه
ليمعلا ىدل قلخي ام وهو .IPv4 و IPv6 نم لكل DNS مداخ وه DNS64 مداخ .ةيلمعلا هذهل ايساسأ
.IPv6 ناونع مادختساب IPv4 مداوخ ىلإ لوصولا ةيناكمإ مهو

قلعتي اميف .DNS64 مداخ ىلإ DNS (AAA: www.example.com) مالعتسا A فيضملا لسري
.IPv6 مداخل يداع DNS AAA مالعتسا اذهف ،A فيضملاب

مسا لحل ةلواحم يف .A فيضملا نم DNS ل AAA مالعتسا DNS64 مداخ ىقلتي .2 ةوطخلا
.www.example.com ل لوخملا DNS AAA مداخ ىلإ امالعتسا DNS64 مداخ لسري ،لاجملا

دراوم لجس ىلع يوتحي ال هنأ ىلإ ريشت ةباجتسإ لوخملا IPv6 DNS AAA مداخ عجري .3 ةوطخلا
AAA ل www.example.com.

ىلإ كلذ يدؤي ،AAA مالعتسا ىلع (مسالا أطخ) ةغراف ةباجإ ةباجتسإ يقلت دنع .4 ةوطخلا
IPv4 ل هب قوثوم DNS مداخ ىلإ (A: www.example.com) مالعتسا لاسرإل DNS64 مداخ ليغشت
DNS.

ةباجتسإ عجريو www.example.com ل دراوم لجس ىلع لوخملا IPv4 DNS مداخ يوتحي .5 ةوطخلا
.(www.example.com 10.1.113.2 :أ) مداخلل IPv4 ناونع مادختساب

قيرط نع AAA لجس عنصيو مداخ لوخملا DNS A نم IPv4 ناونع DNS64 مداخ ىقلتي .6 ةوطخلا
لوحيو ،96/:2800:1503:2003:1:1 ،هب ةصاخلا NAT64 ةئدابب ناونعلل قبسم حيحصت ءارجإ
ناونعك A فيضملا لبق نم ناونعلا اذه مدختسيس.0a01:7102 ،رشع يسادس ىلإ IPv4 ناونع
IPv6 مداخلا ىلإ لوصولل ةهجولاwww.example.com.

امك رهظي ،A ةفاضتسال .A ةفاضتسال امامت فافش هفيلوت مت يذلا AAA لجس .8 ةوطخلا
فيضملا يوتحي .تنرتنإلاو IPv6 ةكبش ربع هيلإ لوصولل الباق www.example.com ناك ول
A مزح لقنل ةمزاللا ةنونعلا تامولعم ىلع نآلا IPv6 ىلإ www.example.com ام مادختساب
:يلي

●IPv6: 2800:1503:2000:1:1::0a01:7102 ةهجو ناونع

●IPv6: 2001:DB8:3001::9 ردصم ناونع

ىلع A فيضملا ةطساوب اهلاسرإ متي يتلا IPv6 ةمزح NAT64 هجوم لبقتسي .9 ةوطخلا
لوصولا يف مكحتلا ةمئاق ىلإ ةدراولا مزحلا قباطيو .اهب NAT64 نيكمت مت يتلا ةهجاولا
(ACL) ةمجرتم ريغ ةمزحلا هيجوت ةداعإ متت ،قباطت ىلع روثعلا متي مل اذإ .اهنيوكت مت يتلا
:ةيلاتلا ةمجرتلاب رمي طبرلا نوكي مءالت تدجو نإ .IPv6 ل يداعلا هيجوتلا مادختساب

●.IPv4 سأر ىلإ IPv6 سأر ةمجرت متت
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ل ةلاحلا تاذ NAT64 ةئدابلا ةلازإ قيرط نع IPv4 ناونع ىلإ IPv6 ةهجو ناونع ةمجرت متت
IPv6:2800:1503:2000:1:1:/96 . ناونع نم لقألا تب 32 تادحو ليثمت متي IPv6، 0a01:7102،
.10.1.113.2 طوقنملا يرشعلا IPv4 ناونعك

●

مت يذلا IPv4 نيوانع عمجت مادختساب IPv4 ناونع ىلإ IPv6 ردصم ناونع ةمجرت متت
مادختسإ وأ 1:1 ناونع ةمجرت امإ اذه نوكي نأ نكمي ،NAT64 نيوكت ىلإ ادانتسا .هنيوكت
ةمجرت متت ،ويرانيسلا اذه يف .IPv4 ل NAT ل لثامم اذه .IPv4 ناونعل دئازلا ليمحتلا
.IPv4 50.50.50.50 ناونع ىلإ A فيضملاب صاخلا ردصملا IPv6 ناونع

●

ةلاح اذه تقلخ .ناونع ةهجولاو ردصملا ءاوس دح ىلع ل ةلود ةمجرت ناونع NAT64 ةلاح تقلخ
يف ةيلاتلا مزحلل ةلاحلا هذهب ظافتحالا متيو .طبرلا ىلع تزجنأ نوكي ةمجرتلا ةرم لوأ
.ةلودلا ةنايص تقومو رورملا ةكرح ةيحالص يهتنت امدنع ةلاحلا يهتنت .قفدتلا

●

ثحب ةيلمع مادختساب ةمجرتملا IPv4 ةمزح هيجوت ةداعإ متت ،NAT64 ةمجرت دعب .10 ةوطخلا
ةداعإل IPv4 10.1.113.2 ةهجو ناونع مادختسإ متي ،ويرانيسلا اذه يف .IPv4 ل ةيداعلا راسملا
.ةمزحلا هيجوت

ةياهن يف هلابقتسإ متي يذلاو ،10.1.113.2 ىلع www.example.com مداخلا دري .11 ةوطخلا
.NAT64 هجوملا ةطساوب فاطملا

تاهجاو دحأ ىلع www.example.com مداخلا نم IPv4 ةمزح NAT64 هجوم لبقتسي .12 ةوطخلا
NAT64 نيكمت مت يتلا NAT ةمزح هجوملا صحفي .اهب IPv4 ةمجرت ةلاح تناك اذإ ام ديدحتل
NAT64 ةهجو ناونعل ةدوجوم IPv4. تناك اذإ .ةمزحلا لهاجت متيس ،ةدوجوم ةمجرت ةلاح نكت مل اذإ
:ةيلاتلا ماهملا زجني NAT64 هجوملا نإف ،IPv4 ةهجو ناونعل ةدوجوم ةمجرت ةلاح

●.IPv6 سأر ىلإ IPv4 سأر ةمجرت متت

NAT64 ةمجرت ةلاح مادختساب IPv6 ردصم ناونع ىلإ IPv4 ردصم ناونع ةمجرت متت
10.1.113.2 ىلع IPv4 ناونع نم ردصملا ناونع ةمجرت متت ،ويرانيسلا اذه يف .ةدوجوملا
نم IPv4 ناونع نم ةهجولا ناونع ةمجرت متت .IPv6 2800:1503:2000:1:1::0a01:7102 ناونع ىلإ
.DB8:3001::9:2001 ىلإ 50.50.50.50

●

ل ةيداعلا راسملا ثحب ةيلمع مادختساب IPv6 ةمزح هيجوت ةداعإ متت ،ةمجرتلا دعب .13 ةوطخلا
IPv6.

NAT 46 هجوملا ىلع نيوكتلا

:IPv6.1 ةيمامألا ةهجاولا
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:IPv4.2 ةيمامألا ةهجاولا

لوكوتورب نم سداسلا رادصإلا رورم ةكرح قباطت (ACL) لوصولا يف مكحت ةمئاق ءاشنإ.3
(IP) تنرتنإلا

:IPv4 ىلإ NAT64 IPv6 ناونع نييعت نيكمت .4

#nat64 نييعت متيس <— 96/::2800:1503:2000:1:1 ةئدابلا ةلاح IP ناونع ىلع مداخلل IP اذه
IPv6. ةكبش ناونع يأ نيوكت كنكمي IPv6 ةكبش ناونع نوكي نأ بجي نكلو انه IPv6 اذه
نييعت ىلع DNS64 مداخ يوتحي نأ بجي امك .كيدل IPv6 ةكبش نم هيلإ لوصولل الباق
.مداخلل IPv4 ناونعل اذه IPv6 ةكبش ناونعل



#nat64 ةكرب v4 ردصم ناونع ةمجرت متيس <— 50.50.50 50.50.50.50 1 ةكرب IPv6
.IPv4 ةكبش ىلإ ةمزحلا لخدتس امنيب عمجتلا اذه نم IPS ىلإ يلصألا

5.

#nat64 v6v4 ةمئاق nat64acl مجرتيس اذه — دئاز لمح 1ةكرب ipV6 قباطي ناونع nat64acl
عمجتلا نم ipV4 ناونع ىلإ

6.

،نيوكتلا اذه ذيفنت درجمب .0a01:7102 يه 10.1.113.2 غلبت ةيرشع ةيسادس ةميق
.PC A ناونع نم 0a01:7102::2800:1503:2000:1:1 لاصتالا رابتخإ متي

7.

#ping 2800:1503:2000:1:1::0a01:7102 

NAT64 ليصافت نم ققحتلا

#show ةمجرت nat64

#show تايئاصحإ NAT64



مداوخ ىلإ طقف IPv4 ءالمع نم رورملا ةكرح ءدب :2 ويرانيسلا
IPv6 طقف



IPv6 مداخب طقف IPv4 ةكبش يف ءالمعلا لصتي ثيح ويرانيس هالعأ لكشلا حضوي
لكشب IPv6 تامدخ ىلإ لوصولا ريفوت يف فدهلا لثمتيو .NAT64 مادختساب طقف
نييعت تلكش .ابولطم DNS64 مداخ سيل ،ويرانيسلا اذه يف .IPv4 ءالمعل فافش
.ديدخت جاحسم NAT64 لا ىلع IPv4 ناونعو IPv6 لا نيب يكيتاتسإ نكاس

●

مظعم نوكتس امك .روظنملا لبقتسملا يف لمتحم ريغ ويرانيسلا اذه نأ ةظحالم ىجريو
تنرتنإلا لوكوتورب نم عبارلا رادصإلا معد ىلع ةرداق IPv6 ل اهنيكمت مت يتلا مداوخلا
(IPv4). مداوخ موقت نأ رثكأ حجرملا نم IPv6 تقولا ضعبل ةجودزم ةمزح ليغشتب.
تقو يأ يف سيل نكلو ،فاطملا ةياهن يف اعويش رثكأ طقف IPv6 مداوخ حبصتس
.بيرق

●

NAT46 نيوكت ليلد

هجوملا ىلع IPv4 ىلإ IPv6 نم تباثلا طيطختلا نيوكت يف ىلوألا ةوطخلا لثمتت .1 ةوطخلا
NAT46 مداخ ىلإ لوصولا ريفوتل IPv6 2001:DB8:3001::9/64 ناونع نم IPv4 10.1.113.2. امك
.DNS مداخ ىلع www.examplev6.com ل DNS دراوم لجسك IPv4 50.50.50.50 ناونع ليجست بجي
:رمأ اذه لمعتسي ططخي يكيتاتسإ نكاس NAT64 لا تقلخ

nat64-Router(config)#nat64 v6v4 2001 يكيتاتسإ نكاس:DB8:3001::9 50.50.50.50

اذه يدؤي . www.examplev6.com مداخلاب لاصتالا ديري طقف IPv4 فيضم وه PC A نإ .2 ةوطخلا
.هب صاخلا IPv4 DNS لوخملا مداخلا ىلإ DNS (A: www.examplev6.com) مالعتسا ليغشت ىلإ

.www.examplev6.com، 50.50.50.50 ل دروم لجسب DNS مداخ بيجتسي .3 ةوطخلا

ىلإ IPv4 مزح لاسرإل ةيرورضلا ةنونعلا تامولعم ىلع نآلا A فيضملا يوتحي .4 ةوطخلا
www.examplev6.com مادختساب

●IPv4: 50.50.50.50 ةهجو ناونع

●IPv4: 10.1.113.2 ردصم ناونع

موقيو اهب NAT64 نيكمت مت يتلا ةهجاولا ىلع IPv4 ةمزح NAT64 هجوم لبقتسي .5 ةوطخلا
:ةيلاتلا ماهملا ذيفنتب

●.IPv6 سأر ىلإ IPv4 سأر ةمجرت متت

يتلاو ةدوجوملا NAT64 ةمجرت ةلاح مادختساب IPv6 ناونع ىلإ IPv4 ةهجو ناونع ةمجرت متت
نم ناونع IPv4 ةياغلا تمجرت .1 ةوطخلا يف تباثلا نيوكتلا ةطساوب اهؤاشنإ مت
.DB8:3001::9:2001 ناونع ةياغ IPv6 لا ىلإ 50.50.50.50

●

نع ةربعملا NAT64 ةئدابلا ةفاضإ قيرط نع IPv6 ناونع ىلإ IPv4 ردصم ناونع ةمجرت متت
ةميقب IPv6 ردصم ناونع كلذ نع جتني .IPv4 ناونع ىلإ 96/:2800:1503:2000:1:1 ةلاحلا

●
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2800:1503:2000:1:1::0a01:7102. (0a01:7102 10.1.113.2 ل يرشعلا يسادسلا ئفاكملا وه.)
متي .ةيداعلا IPv6 هيجوت ةيلمع مادختساب IPv6 ةمزح هيجوت متي ،ةمجرتلا دعب .6 ةوطخلا
. DB8:3001::9:2001 يف www.examplev6.com مداخلا ىلإ فاطملا ةياهن يف ةمزحلا هيجوت

.A فيضملل ةهجوم ةمزحب www.examplev6.com مداخلا دري .7 ةوطخلا

ةهجاولا ىلع IPv6 مداخ ةطساوب اهلاسرإ متي يتلا IPv6 ةمزح NAT64 هجوم لبقتسي .8 ةوطخلا
:ةيلاتلا ماهملا ذيفنتب موقيو اهب NAT64 نيكمت مت يتلا

●.IPv4 سأر ىلإ IPv6 سأر ةمجرت متت

●.ةلاحلا يذ ةمجرتلا لودج مادختساب 50.50.50.50 ىلإ IPv6 ردصم ناونع ةمجرت متت

ل ةلاحلا تاذ NAT64 ةئدابلا ةلازإ قيرط نع IPv4 ناونع ىلإ IPv6 ةهجو ناونع ةمجرت متت
IPv6:2800:1503:2000:1:1:/96. ناونع نم لقألا تب 32 تادحو ليثمت متي IPv6، 0a01:7102،
.10.1.113.2 طوقنملا يرشعلا IPv4 ناونعك

●

مادختساب 10.1.113.2 ىلإ ةمزحلا هيجوت ةداعإب NAT64 هجوملا موقي ،ةمجرتلا دعب .9 ةوطخلا
.ةيداعلا IPv4 هيجوت ةيلمع

يذلا ليمعلا نيب فافش لاصتا ءاشنإ متي ،قباسلا ويرانيسلا عم لاحلا وه امكو
ىلع يوتحي يذلا مداخلاو (IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلا ىلع يوتحي
ىلإ ريشي يذلا NAT64 مادختساب طقف (IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلا
يف هتشقانم تمت يذلا تباثلا نييعتلا رمأ ءانثتساب ةهباشتم تانيوكتلا .ةلاحلا
.1 ةوطخلا

●

NAT 46 هجوملا ىلع نيوكتلا

.1:ةهجوملا IPv4 ةهجاو ةهجاو

.2:ةهجوملا IPv6 ةهجاو ةهجاو
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IPv4 نم حاجنب تانايبلا رورم ةكرح ةمجرتل هجوملا ىلع ةمزاللا ىرخألا نيوكتلا تايلمع
:IPv6 ىلإ

3.

.IPv4 فيضم نم 50.50.50.50 لاصتالا رابتخإ متي ،نيوكتلا حاجن دعب

#ping 50.50.50.50

NAT46 نم ققحتلا

#show تامجرت NAT64

#show تايئاصحإ NAT46



قيبطتلل اهتيلباقو ةمجرتلا تاهويرانيس
تاهويرانيس
ةمجرت
IPv6/IPv4

قيبطتلا ةيلباق لاثم

:1 ويرانيسلا
IPv6 ةكبش
تنرتنإ ىلإ
IPv4

لوصولا يف بغرت يتلا طقف IPv6 ةكبش·
IPv4 ىوتحمو IPv6 نم لك ىلإ فافش لكشب
دوجوملا
ةكبشلاو ةفيضملا ةزهجألا نم ءدبلا مت·
IPv6 ب ةصاخلا

نونشدي (ISPs) تنرتنإلا ةمدخ ودوزم·
ةيكذلا فتاوهلل ةديدج تاكبشو تامدخ
ليجلا) طقف IPv6 لوكوتوربب لمعت يتلا
،Long-Long Evolution [LTE] و ،[3G] ثلاثلا
(كلذ ىلإ امو
ةكبش رشنب موقت يتلا تاسسؤملا·
طقف IPv6 ب ةصاخ

:2 ويرانيسلا
IPv4 لاصتا
تنرتنإلاب
IPv6 ةكبشب

معدت يتلا ةكبشلا يف ةدوجوملا مداوخلا·
ةمدخلا يف بغرت يتلاو طقف IPv6 لوكوتورب
يلوكوتورب يمدختسم نم لكل فافش لكشب
IPv4 و IPv6
ةكبشلاو ةفيضملا ةزهجألا نم ءدبلا مت·
لوكوتورب نم عبارلا رادصإلاب ةصاخلا
(IP) تنرتنإلا

نويلاحلا وأ نومداقلا ىوتحملا ورفوم
IPv6 ةئيب يف تامدخلا نوعزوي نيذلا
طقف



:3 ويرانيسلا
IPv6 لاصتا
تنرتنإلاب
IPv4 ةكبشب

يتلا ةيلاحلا ةكبشلا يف ةدوجوملا مداوخلا·
تنرتنإلا لوكوتورب نم عبارلا رادصإلا معدت
(IPv4) يمدختسم ةمدخ يف بغرت يتلاو
لوكوتورب نم سداسلا رادصإلا ربع تنرتنإلا
(IP) تنرتنإلا
ةكبشلاو ةفيضملا ةزهجألا نم ءدبلا مت·
IPv6 ب ةصاخلا

نيذلا ىوتحملل نويلاحلا نودوزملا
يف نوبغري يلاتلابو IPv6 ىلإ نورجاهي
IPv6 تنرتنإلا يمدختسمل تامدخ ميدقت
شياعتلا ةيجيتارتسإ نم ءزجك

:4 ويرانيسلا
IPv4 ةكبش
تنرتنإ ىلإ
IPv6

قيبطتلل الباق ويرانيسلا اذه نوكي ال دق
ةزيجو ةرتف دعب الإ ،بيرقلا لبقتسملا يف
لوكوتورب لاقتنا نم ىلوألا ةلحرملا نم
IPv6/IPv4

None

:5 ويرانيسلا
IPv6 ةكبش
IPv4 ةكبشل

لخاد IPv6 ةكبشو IPv4 ةكبش نم لك دجوت
ةسسؤملا سفن

هتيذغت متي ،1 ويرانيسلل هباشم
تنرتنإلا نم الدب تنارتنالاب

:6 ويرانيسلا
IPv4 ةكبش
ةكبش ىلإ
IPv6

هالعأ دوجوملا سفن هتيذغت متي ،2 ويرانيسلل هباشم
تنرتنإلا نم الدب تنارتنالاب

:7 ويرانيسلا
IPv6 لاصتا
تنرتنإلاب
ربع
لوكوتورب
IPv4

ةيجاتنإلا فعض نم يناعيس None

:8 ويرانيسلا
IPv4 لاصتا
تنرتنإلاب
ربع
لوكوتورب
IPv6

قيبطتلل ةلباق ةمجرت ةينقت دجوت ال
ةدودحملا ريغ IPv6 نيوانع ةمجرت عم لماعتلل None

انضرعت ةلاح يف ةمهملا اهحالصإو ءاطخألا فاشكتسأ رماوأ
NAT64 ذيفنت ءانثأ ةلكشم يأل

#show ةزهجأ ةصنم QFP يأ كانه ناك اذإ ام ةفرعمل ) طشن تايئاصحإ طاقسإ

(NAT64 طاقسإ تايلمع

#show config | نمضتي NAT64 ( ىلع ءيش لك نيوكت مت اذإ ام ةفرعمل IOS)

#show platform hardware qfp طشن ةمس nat64 dataPath statistics(نم ققحتلل

(دادعلا طاقسإ ببس

#show platform hardware qfp طشن ةمس nat64 dataPath تلكش ةكرب صحفل) ةكرب

(حيحص لكشب

#show platform hardware qfp طشن ةمس nat64 datapath ىريو ققحتي نأ) ةطيرخ

(حيحص لكشب متي config ططخي نأ ةكرب

#show platform software object-manager F0 نم ققحتلل) ثيدحت قيلعت ةلاح يف

(ةقلعم تانئاك يأ دوجو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


