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ةمدقملا

ةئيه ىلع لمعت يتلا تاهجوملا يف (ةكبشلا ناونع ةمجرت) NAT كولس دنتسملا اذه فصي



CUBE (Cisco Unified Border Element)، CME وأ CUCME (Cisco Unified Connection Manager
Express)، و تارابعلاو CUSP (ليكو SIP نم دحوملا Cisco).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

SIP (لمع ةسلج ءدب لوكوتورب)●

●(IP) تنرتنإلا لوكوتورب ربع توصلا

●هيجوتلا تالوكوتورب

ةمدختسملا تانوكملا

 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.ثدحألا تارادصإلاو 12.4T رادصإلا IOS جمانرب يأ

●CME رادصإ يأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

يتلا مزحلا ىلع IP نيوانع ةمجرتل مادختسالا ةعئاش ةينقت يه ةكبشلا ناونع ةمجرت
نأ ةقيثو اذه نم ضرغلا سيل .ةفلتخم نيوانع تاحاسم مادختساب تاكبشلا نيب قفدتت
متي امك NAT ل ةلماش ةعجارم ريفوت ىلإ دنتسملا اذه فدهي ،كلذ نم الدب .NAT عجاري
يتلا تانوكملا ىلع قاطنلا رصتقي ،كلذ ىلع ةوالع  .Cisco VoIP تاكبش يف همادختسإ
.MS-Voice ةينقت نوكت

nat ناونع لدبتسي يساسأ لكشب IP ناونعب مزحلا لخاد IP فلتخم●

ىلع) دحاو ماع IP ناونع ةكراشم نم ةصاخ ةيعرف ةكبش يف نيفيضم ةدع نيكمت
.تنرتنإلا ىلإ لوصولل (لثم ودبي ،لاثملا ليبس

●

●نييلخادلا نيفيضملاب صاخلا IP ناونع الإ NAT تانيوكت ريغت ال ،يجذومن لكشب

nat ةمجرت متت اذإ -هاجتإلا يئانث a ىلإ B ةيلخادلا ةهجاولا ىلع، b ةهجاولا ىلإ لصي
!A ىلإ هتمجرت متيس ةيجراخلا

●

●RFC1631 رايعملا



1 لكش

اهنمو تاكبشلا ىلإ IP مزح هيجوتل ةدعاسمك NAT يف ريكفتلا دعاسي دق :ةظحالم
ةلباق ةهجوملا ريغ نيوانعلا NAT لعجي ،رخآ ىنعمب .ةصاخلا ناونعلا ةحاسم مادختساب
هيجوتلل

.ةيلاتلا ةيحيضوتلا موسرلا يف هيلإ راشملا ططخملا حضوي 2 لكشلا

2 لكش

nat فصوو مهفل يساسأ درسملا اذه

ناونعلا نوكي ،ةداع .ةيلخادلا ةكبشلا ىلع فيضمل نيعملا IP ناونع -يلحملا ناونعلا
.ةصاخ ناونع ةحاسم نم

●

IP ناونع لثمي يذلا ةمدخلا دوزم وأ NIC لبق نم نيعم هجوم IP ناونع—لماش ناونع لخاد
.يجراخلا ملاعلا ىلإ رثكأ وأ دحاو يلحم

●



سيل .ةيلخادلا ةكبشلل ودبي امك يجراخ فيضمل IP ناونع —يلحملا ناونعلا جراخ
.لخادلاب دوجوم ناونع ةحاسم لودج نم هصيصخت متي لب ،ايعرش اناونع ةرورضلاب

●

لبق نم ةيجراخلا ةكبشلا ىلع فيضمل هنييعت مت يذلا IP ناونع —يجراخ ماع ناونع
ةحاسم وأ ماع لكشب هيجوتلل لباق ناونع نم ناونعلا صيصخت متي .فيضملا كلام
.ةكبش

●

نأ بجي NAT ب ةقلعتم ةقيثو وأ ةظحالم يأ .تاحلطصملا هذه عم ةحارلاب عتمت :ةظحالم
اهيلإ ريشت

NAT تباثلا

.(سكعلاو) يجراخ ناونع ىلإ نكاس تمجرت يلخاد ناونع لك يف ثيح ،NAT ل لكش طسبأ اذه

3 لكش

يلي امك وه ركذلا ةفنآ ةمجرتلل ليكشت نأ CLI لا

0/0تينرثإ نراق

IP 10.1.1.3 255.255.255.0 ناونع  

  IP NAT لخادلاب

!

0/0ةيلسلستلا ةهجاولا

IP 200.1.1.251 255.255.255.252 ناونع  

  ip nat [2]!بولطم —> جراخ

ip nat 200.1.1.2 10.1.1.2 يكيتاتسإ نكاس ردصملا لخاد

ip nat 200.1.1.1 10.1.1.1 يكيتاتسإ نكاس ردصملا لخاد

NAT يكيمانيدلا

.نيوانع ةعومجم نم ناونع ىلإ يلخاد فيضم لك نييعت مت ،يكيمانيدلا NAT يف

●.ةيلخادلا ةيمومعلا نيوانعلا نم ةعومجم نم IP ناونع صيصخت

عيمج نكلو ،NAT لاخدإ ىلإ جاتحتو ،اضيأ رخآ يلخاد فيضم نم ةديدج ةمزح تلصو اذإ
.ةطاسبب ةمزحلا لهاجتي هجوملا نإف ،مادختسالا ديق ةعمجملا IP نيوانع

●



ىصقألا دحلا لثم اريبك ةيلخادلا ةيمومعلا نيوانعلا عمجت نوكي نأ بجي ،ساسألا يف
سفن يف تنرتنإلا مادختسإ ىلإ جاتحت يتلا ةنمازتملا ةفيضملا تائيبلا ددعل
تقولا

●

يكرح NAT لكشي حضوي يلاتلا CLI لا

(برض) دئازلا NAT لمح

هذه نإف ،ةمجرت ىلإ جاتحت يتلا نيوانعلا ةعومجم نم رغصأ (IP نيوانعل) عمجتلا نوكي امدنع
.ةديفم نوكت ةزيملا

●نيوانع ةعضب وأ طقف دحاو يجراخ ناونع ىلإ NATed يلخاد ناونع ةدع

نأ ناونع لماش لخادلا ىلع رسيأ مقر ديرف ردصم لمعتسي (ةمجرت ناونع رسيأ) برض
نوكي نأ نكمي ،تب ةدحو 16 يف ذفنملا مقر ريفشت متي هنأل ارظن .ةمجرت نيب زيمي
ردصملا ظفحي نأ برض لواحيس .IP ناونع لكل 65536 ىلإ اعفترم ايرظن يلامجإلا ددعلا
لوأ دجي نأ لواحيس برض تصصخ لعفلاب نوكي ءانيم ردصم اذه نإ ،ءانيم يعيبط
رسيأ مقر رفوتي

●

عسوتلاب هل حمسي امم ،ذفنم 65000 نم رثكأ NAT ل دئازلا ليمحتلا مدختسي نأ نكمي
جاتحت ،تالاحلا نم ريثك يف — ةلجسملا IP نيوانع نم ديدعلا ىلإ ةجاحلا نود ديج لكشب
.يملاعلا قاطنلا جراخ طقف دحاو IP ناونع ىلإ

●

.تاب حضوي 4 لكشلا



4 لكشلا

NAT رماوأ تارايخ

هذه ضعب يلي اميفو .تارايخلا نم ةعومجم عم ادج تامادختسالا ددعتم Cisco NAT ذيفنت
ىلإ عوجرلا ىجري ،تانيسحتلا
http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper091
86a0080091cb9.html تانيسحتلل ةلماكلا ةمئاقلا لوح ليصافت ىلع لوصحلل.

ليبس ىلع) نيعم ذفنم ىلإ ةهجوملا ةدراولا مزحلا - ذفانملا عم ةتباثلا تامجرتلا
.نيعم مداخ ىلإ لسرملا (SMTP مداخل ،25 ذفنملا  .لاثملا

●

لوصولا يف مكحتلا مئاوق/ةيفصتلا لماوع نيوكت يف ةنورملا - تاراسملا طئارخ معد
(ACL)

●

●.نيوانعلل ةرمتسم ريغ تاقاطنب حامسلل -ةنورم رثكأ عمجت تانيوكت

●."فيضملا" ءزجلاب ظافتحالا ،"ةكبشلا" ءزجلا ةمجرت - فيضملا مقرب ظافتحالا

تاني تاني بقث

،ماعلا ناونعلا>و <IP، port فيضملا> نيب طيطختلا ىلإ NAT زمر يف قيض بقث ريشي
نوكي يأ) مقر ءانيم ةياغلا لمعتسي نأ ةادأ nat لا حمسي وه  .تاعومجملا نم <يملاعلا ذفنملا
.ةسلجلا أشنأ نأ ءانيمو ip فيضملا back to ةياغلا نيعي نأ مداق ةلاسر نم (ءانيم يملاعلا
عمجت ىلإ ماعلا ناونعلا داعيو مادختسإلا مدع نم ةرتف دعب تقولا ددحي نأ ظحالي نأ مهملا نم
NAT.

NAT يف VoIP

ربع توصلا لوكوتورب تاكبش يف NAT ةكرشب ةقلعتملا لغاوشلاو اياضقلا نذإ يه ام
NAT ك اتقؤم هيلإ عوجرلا متي يذلاو) نآلا ىتح هانشقان يذلا NAT نأ ركذت ،انسح ؟تنرتنإلا
ةعيبطب ،يرابتخالا عومجملا باسح ديعيو IP ةمزح سأر يف IP ناونع طقف مجرتي (يساسأ
،رخآ ىنعمب .تاراشإلا لئاسر نتم يف ةنمضم نيوانع لمحي VoIP تاراشإ لاسرإ نكلو ،لاحلا
5 ةقبطلا يف

لاصتالا تاراشإ لاسرإ متي .ةمجرت نودب ةنمضملا IP نيوانع كرت ريثأت حضوي 5 لكشلا
ىلإ (RTP) طئاسولا مزح هيجوت ةلواحم يف ةمدخلا دوزم يف SIP ليكو لشفي نكلو ،حاجنب
!لاصتالا ليكو ةطساوب هلاسرإ متي يذلا طئاسولا ناونع

http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper09186a0080091cb9.html
http://www.cisco.com/en/US/partner/technologies/tk648/tk361/tk438/technologies_white_paper09186a0080091cb9.html


5 لكش

بغرت يذلا ناونعلاب لاصتالل SDP يف لقح :Contact ل SIP ةياهن ةطقن مادختسإ وه رخآ لاثم
.ةديدجلا تابلطلل تاراشإلا لئاسر يقلت يف هدنع ةياهنلا ةطقن

.(ALG) قيبطتلا ةقبط ةباوب ىمست ةزيم ةطساوب لكاشملا هذه ةجلاعم متي

لعز

ليبس ىلع) اهمعدي يتلا ةددحملا تاقيبطتلا لبق نم مدختسملا لوكوتوربلا ALG مهفي
ىلع لوصحلل .هلالخ نم رورملا ةكرح "حالصإ"و لوكوتوربلا مزح صحفب موقيو (SIP لاثملا
ىلإ عجرا ،SIP تاملاكم تاراشإ لاسرإل لوقحلا فلتخم حالصإ ةيفيكل ديج فصو
http://www.voip-info.org/wiki/view/Routers+SIP+ALG.

نم .5060 ءانيم TCP يسايق لا ىلع ،ايضارتفا ،ALG SIP معد تنكم ،Cisco تاهجوم ىلع
ىلإ عجرا .SIP تاراشإ لاسرإل ةيسايقلا ريغ ذفانملا معدل ALG نيوكت نكمملا
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-tcp-sip-alg.html.

اهتمجرت بجي يتلا ةنمضملا لوقحلا حضوي رخآ رايعم يأ وأ RFC دجوي ال !سرتحا :ريذحت
يعئاب نيب ذيفنتلا تايلمع فلتخت ،كلذل ةجيتنو .ةفلتخملا VoIP تالوكوتوربل
ةدعاسملا زكرم تالاحو) ينيبلا ليغشتلا تايلمع يف لكاشم ىلإ يدؤي امم ،تادعملا
.(ةينفلا

http://www.voip-info.org/wiki/view/Routers+SIP+ALG
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-tcp-sip-alg.html


تاباوب

،تنرتنإلا لوكوتورب ىلإ تنرتنإلا لوكوتورب ةزهجأ تسيل ،فيرعتلا مكحب ،تاباوبلا نأ امب
.قيبطتلل لباق ريغ NAT نإف

CME

تنك يغبني nat امل مهفي نأ CME عم ءاعدتسإ ويرانيس ةعجارم ةقيثولا نم مسق اذه
.تلمعتسا

ةيلحملا فتاوهلا .1 ويرانيسلا

(ةماعلا IP نيوانعب) ةديعبلا فتاوهلا .2 ويرانيسلا

دعب نع لماعلا .3 ويرانيسلا

CME ب صاخلا IP ناونع نوكي نأ مزلي ،توصلا قفدتي يكل ،تالاحلا عيمج يف :ةظحالم
هيجوتلل الباق

يلحم

نافتاوه امه ةملاكملا يف ناكراشملا فتاهلا افتاه نوكي ،(6 لكش) ويرانيسلا اذه يف
.ةصاخ IP نيوانع امهل نافيحن

6 لكشلا

ماظن سفن يف كمسلا ليلق رخآ فتاهب لصتملا فيحنلا فتاهلا نأ ركذت :ةظحالم
CME ال ،لاثملا ليبس ىلع ،رخآلا فتاهلا ىلإ ةرشابم هب ةصاخلا طئاسولا مزح لسري
.CME ربع يلحملا فتاهلا ىلإ يلحملا فتاهلاب صاخلا RTP قفدت متي

.ةلاحلا هذه يف بولطم وأ NAT قبطني ال ،كلذل

ناك اذإ ام ىلإ ال مأ ةرشابم (RTP) طئاسولا دنتست نأ بجي ناك اذإ ام CME ددحت :ةظحالم
نإف ،الإو .ةكبشلا عطقم سفن يفو اليحن ةملاكملا يف لومشملا فتاهلا نم لك
CME راسم يف هسفن جردي RTP.



ديعب ىلإ يلحم

نم RTP ءاهنإ متي ثيحب RTP قفدت يف هسفن CME لخدي ،(7 لكش) ويرانيسلا اذه يف
CME نأ امب .رخآلا فتاهلا هاجتاب لوادجلا ءاشنإ ةداعإب CME موقتس .CME ىلع فتاوهلا
يلخادلا اهناونع لسريو ةيجراخلا ةكبشلاو (ةصاخلا) ةيلخادلا ةكبشلا نم لك ىلع سلجي
.اضيأ انه بولطم ريغ nat ،يجراخلا فتاهلا ىلإ يجراخلا (ماعلا) ناونعلاو يلخادلا فتاهلا ىلإ

فتاه نيب ةحوتفم (RTP كلذكو تاراشإلا) UDP/TCP ذفانم نوكت نأ بجي هنأ ظحال ،كلذ عمو
IP ناونعو ديعبلا IP ردصمل CME. مت ىرخألا ةيفصتلا ةزهجأ وأ ةيامحلا ناردج نأ ينعي اذه
.ةينعملا ذفانملاب حامسلل اهنيوكت

7 لكشلا

CM ىلع امئاد اهؤاهنإ متي [لئاسرلا] تاراشإلا لاسرإ نأ ظحال :ةظحالم

دعب نع لماعلا

بتاكم مهيدل نيذلا فتاهلا لامع معدل WAN ربع CME ب ةلصتملا IP فتاوه ىلإ اذه ريشي
IP نيوانع اهل فتاوه نمضتت يتلا كلت يه اعويش تاميمصتلا رثكأو .CME هجوم نع ةديعب
.ةصاخ IP نيوانع اهل فتاوهو هيجوتلل ةلباق

(ةهجوملا :ةءورقملا) ةماعلا IP نيوانع تاذ ةديعبلا فتاوهلا

ةلباق ةماع IP نيوانع مادختساب ةملاكملا يف ةكراشملا فتاوهلا نم لك نيوكت مت اذإ
ىلإ ةجاح ال ،ىرخأ ةرم ،كلذل .(8 لكش ةرشابم فتاوهلا نيب طئاسولا قفدت نكمي ،هيجوتلل
NAT!

8 لكشلا



صاخلا IP ناونع ىلع يوتحت يتلا ةديعبلا فتاوهلا

اهنيوكت مت يتلا ةفيحنلا فتاوهلا نيب ةملاكملا ىلإ ةراشإلا متي ،ويرانيسلا اذه يف
ةكردم" ،ماع لكشب ،(SOHO) يلزنملا بتكملا تاهجوم نوكت ال  .ةصاخلا IP نيوانع مادختساب
دنع هنأ ينعي اذهو .SCCP لئاسر يف ةنمضملا IP نيوانع ةمجرت ىلع ةرداق ريغ يأ ،"SCCP ل
اهضعبب صاخلا IP ناونع مادختساب فتاوهلاب فاطملا يهتني ،ةملاكملا دادعإ لامتكا
ثيحب امهنيب ةملاكملل ةراشإ لاسرإب CME موقيسف ،صاخ يفتاه الك نأ امب  .ضعبلا
وأ هاجتإلا يداحأ توص روهظ ىلإ كلذ يدؤيس ،كلذ عمو .فتاهلا نيب ةرشابم توصلا قفدتي
ىلإ ،فيرعتلا بسح ،ةصاخلا IP نيوانع هيجوت نكمي ال هنأل ارظن) هب حومسم ريغ
-ةيلاتلا لولحلا دحأ ذيفنت متي مل ام ،(!تنرتنإلا

SOHO تاهجوم ىلع ةتباثلا تاراسملا نيوكت·

فتاوهلاب IPsec لوكوتوربل VPN لاصتا ءاشنإ·

مزح نأ MTP رمألا نمضي ."MTP" نيوكت يف لثمتت ةلكشملا هذه لحل لضفأ ةقيرط ةمثو
.(9 لكش) CME هجوم لالخ نم رمت ةديعبلا فتاوهلا نم (RTP) طئاسولا

9 لكشلا

مزح ةلقرع متي دق .ةيامحلا رادج ذفانم حتف نع ةجتانلا تاديقعتلا ببسب لضفأ "MTP" لح
حتف ىلإ جاتحت كنأ ينعي اذه .ةيامح رادج ةطساوب WAN ةكبش ربع ةقفدتملا طئاسولا
،(CME) تنرتنإلا ربع توصلا لقن ةزيم لالخ نم ؟اهنم يأ نكلو ،ةيامحلا رادج ىلع ذفانملا
ددحم UDP ذفنم CME هجوم مدختسي  .RTP مزح ريرمتل ةلوهسب ةيامحلا ناردج ةئيهت نكمي
رورم ةكرح RTP لك ،2000 ءانيم نمو ىلإ طبر طقف حمسي ب ،كلذل .طئاسولا مزحل (!2000)
.تررم تنك عيطتسي

.MTP نيوكت ةيفيك حضوي 10 لكشلا

1 نوفيآ    

      mac 111٫222٫3333

7965 عون      

      mtp

1:1 رز      

10 لكشلا

اهيف ابوصتسم MTP نوكي ال دق تالاح كانه .MTP عم اعئار سيل ءيش لك



●(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف افيطل MTP دعي ال

ةزيم ققحتت -WAN ةكبش ربع ماع لكشب ددعتملا ثبلل MOH هيجوت ةداعإ نكمي ال
MOH نيكمت نم ددعتملا ثبلل MTP لاسرإب موقت الو ،انكمم ناك اذإ ام فتاهل MOH ىلإ
.فتاهلا اذه

●

كنكميو ددعتملا ثبلا مزح هيجوت ةداعإ هنكمي WAN ةكبش نيوكت كيدل ناك اذإ ،كلذل
.MTP مادختسإ مدع ديدحت كنكميف ،كب صاخلا ةيامحلا رادج لالخ نم RTP مزحل حامسلا

ةديعبلا SIP فتاوه

ناك اذإ هنأ ةقيقح ببسب اذه .هالعأ ةروكذملا تاهويرانيسلا يف ركذت مل SIP فتاوه نأ ظحال
ويرانيسلا كلذ دعب اذه حبصيو .توصلا راسم يف هسفن لخدي SIP، CME فتاه فتاوهلا دحأ
.NAT طرتشي ال ثيح ،اقباس روكذملا ديعبلا ىلإ يلحملا

بعكم

.تاسلجلا لك ءاشنإ ةداعإو ءاهنإب موقي امك PAT و NAT فئاظو هتعيبطب بعكملا يدؤي
(ةمجرت) ءافخإ يلاتلابو ،اهب لصتي ةياهن ةطقن يأ ناونعل صاخلا هناونع CUBE لدبتسي
.لاعف لكشب كلت ةياهنلا ةطقن ناونع

ىلع NAT بلطتي VoIP ةمدخ ويرانيس كانه .CUBE ةفيظو عم NAT بلطتي ال ،كلذل
.يلاتلا مسقلا يف حضوم وه امك ،بعكملا

فاضتسملا NAT لاسرفارت

هذهل يقطنملا ساسألا مهف ىلع فاضتسملا فتاهلا ةمدخ لوح ةرصتخم ةيفلخ دعاستس
.ةزيملا

يف تادعملا مظعم دجوي ثيح VoIP ةمدخ نم ديدج لكش يه ةفاضتسملا ةيفتاهلا ةمدخلا
يأ) ةيساسألا NAT طقف قبطت يتلا ،(HGW) لزنملا تاباوب عم لمعت اهنإ .ةمدخلا دوزم عقوم
NAT at L3/L4). موقت ،لاثملا ليبس ىلع Verizon ةيئوضلا ةكبشلا ةطحم تيبثتب (ONT)،
ةيلمع مادختساب ةيتوصلا تاملاكملا ىلإ ةراشإلا متتو ،لزنملا يف FiOS تامدخ رفوت يتلا
SIP يف ةنمضم ONT. تاراشإ لاسرإ متي SIP ةكبش ربع IP يف ةصاخلا Verizon تالوحم ىلإ
توصلا ءالمع ىلإ ةيتوصلا تالاصتالا ءاشنإل مكحتلاو ةمدخلا رفوت يتلاو ،ةديدج ةنيل
.نييديلقتلا فتاهلا ءالمع ىلإ وأ ،FiOS يف نيرخآلا يمقرلا

،ةفاضتسملا ةيفتاهلا ةمدخلل ةيساسألا رفوملا تابلطتم نيب نم

مادختساب ةياهنلا طاقن ىلإ 5 ةئفلا نم تامدخ ميدقت ىلع ةردقلا :دعب نع NAT زايتجإ
NAT (مادختسإ طقف هنكمي يذلا NAT 3 ةقبطلا نم!) ءارجإ لالخ نم) ةيامحلا رادج ةزهجأو
"ALG" دعب نع!)

●

عقوم يف ةدوجوملا ةزهجألا نيب طئاسولا لاسرإ ىلع ةردقلا :ةكرتشملا طئاسولا معد
IP ةكبش ىلإ ىرخأ ةرم طئاسولا هيجوت يقطنملا ريغ نم نوكي ثيح دحاو

●

●.CPE تانوكم نم يأ ةفاضإ ىلإ ةجاحلا يفني امم ،ةيفاضإ تادعم دجوت ال

؟ ةمدخلا هذه ذيفنتل ةدوجوملا تارايخلا يه ام ، قبس امل ارظنو

●،ةفلكتلا عفترم رخآ صخشب HGW لدبتسا

اذهو .مزحلل ةنمضملا SIP سوؤر ليدعتل (SBC) لمعلا ةسلج دح يف مكحتلا ةدحو مدختسأ
يف جتنملا معدل SIP ةئفلا نم لقنلل الباقو ةكبشلل افاضتسم اجتنم نمضتي

●



.NAT SBC ىلإ لحلا اذه لاحي .لاطعألل لباقو ةياغلل نمآ نيوكت
.هالعأ ةروكذملا رفوملا تابلطتمب NAT SBC رايخ يفي

يس يب سإ يت نإ

(11 لكش) يلاتلا وحنلا ىلع NAT SBC ماظن لمعي

.1ناونع l3/l4 لا طقف ديدخت جاحسم مجرتي
.SIP2 ةلاسر يف IP ناونع ةمجرت متت مل
ىلإ ةهجوملا SIP مزح SBC ىرت نأ درجمب  .جمدم IP ناونع مجرتيو SBC NAT ضرتعي
.NAT-SBC زمر يف أدبت ،200.200.200.10

3.

.4[5]فتاوهلا نيب ةرشابم بهذتو طئاسولا ةمجرت متت ال

11 لكشلا

ميمصتلا تاظحالم

متي .NAT SBC ىلع ةهجاو يأل (12 لكشلا) IP 200.200.200.10 ناونع نييعت متي مل
لئاسر SIP Phone B و SIP Phone A فتاه هيلإ لسري يذلا "ليكولا" ناونعك هنيوكت
.تاراشإلا لاسرإ

●

،لاثملا ليبس ىلع) طقف SIP/SDP ناونع لوقح ضعب ةمجرتب ةيلزنملا ةزهجألا موقت ال
Call-ID: و O= و Warning: تاملعملاو سوؤرلا Branch=. maddr= و receive= تمت تاملعم
،NAT SBC ةطساوب لوقحلا هذه ةجلاعم متت .(.طقف ةنيعم تاهويرانيس يف اهتجلاعم
.ةقداصملا رسك ىلع لمعتس هذه نأل ،ليوختلا ةمجرتو ليكولا ضيوفت ءانثتساب

●

معدي نأ بجيف ،(PAT) يكيمانيدلا صحفلا ةيلمع ءارجإل ةيلزنملا ةزهجألا نيوكت مت اذإ
ةرظانتم طئاسوو [6]ةلثامتم تاراشإ لاسرإ (ليكولاو فتاوهلا) مدختسملا ءالكو
.ديدخت جاحسم NAT SBC لا ىلع ءانيم زواجتلا تلكش يغبني تنأ .ةركتبمو

●

نيوكت بجي ،ةركتبملاو ةلثامتملا طئاسولاو ةلثامتملا تاراشإلا معد بايغ يف
.NAT SBC يف زواجتلا ناونع نيوكت بجيو PAT نود ةطيسولا تاهجوملا

●

نيوكتلا



.يجذومن NAT SBC ل نيوكت جذومن يلي

  ip nat sip-sbc

UDP 5060 لوكوتورب 200.200.200.10 5060 15.3.33.22 ليكو    

    call-id-pool call-id-pool

    session-timeout 300

لوح قفدتلاب حامسلا عضو    

ذفنملا زواجت    

  !

  ip nat ةكرب sbc1 15.3.33.61 15.3.33.69 netmask 255.255.0.0

  ip nat ةكرب sbc2 15.3.33.91 15.3.33.99 netmask 255.255.0.0

  ip nat pool call-id-pool 1.1.1.1.1.255.254 netmask 255.255.0.0

  ip nat 200.200.200.100 200.200.200.200.200 عمجتلا جراخ ةكرب netmask 255.255.255.0

ردصملا ةمئاق لخاد IP nat ب صاخلا SBC1 عمجتل دئازلا لمحلا  

  ip nat ةكرب 2 ردصملا ةمئاق لخاد sbc2

  ip nat راسم ةفاضإ ةكرب جراخ عمجت 3 ردصملا ةمئاق جراخ

  ip nat ءاعدتسإ عمجت 4 ةمئاق ردصم لخاد-id-ةكرب

  !

1 10.1.1.0 0.0.255 لوصولا ةمئاق حيرصت  

1 1.1.1.0.0.0.255 لوصولا ةمئاق حيرصت  

2 20.1.1.0 0.0.255 لوصولا ةمئاق حيرصت  

2 1.1.1.0.0.0.255 لوصولا ةمئاق حيرصت  

3 15.4.0.0.0.0.255.255 لوصولا ةمئاق حيرصت  

3 15.5.0.0.0.255.255 لوصولا ةمئاق حيرصت  

4 10.1.0.0.0.255.255 لوصولا ةمئاقل حامسلا  

4 20.1.0.0.0.255.255 لوصولا ةمئاق حيرصت  

SBC NAT مادختساب تاملاكملا قفدت

طاقنلا ةظحالم يغبني .تامجرتلا ثيح نم تاملاكملا قفدت 14 لكشلاو 13 لكشلا حضوي
-ةيلاتلا

●ةئيه ىلع فتاوهلا لفسأ تاظحالملا نيودتب ينيللا لوحملا موقي ،ليجستلا دنع

A - 15.3.33.62 2001 تنرتنإلا لوكوترب فتاه —          

SIP B - 15.3.33.62 2002 فتاه —          

●.مجرتم ريغ طئاسولل IP ناونع لاعف لكشب SBC NAT كرتي ،اذه تاملاكملا قفدت يف



13 لكشلا

14 لكشلا



SIP ليجست

ظافتحالا مزح لاسرإ SIP ل ةياهنلا طاقن ىلع ناك ،(SBC NAT نم) ةقباسلا تارادصإلا يف
لثم ،رورملا ةكرح يف<جورخلاب حامسلل) احوتفم SIP ليجست نامأ بقث ىلع ءاقبإلل ةايحلاب
لجسلا وأ ةياهنلا ةطقن نم ةلسرم SIP ةمزح يأ SIP مزح نوكت نأ نكمي .(ةدراولا تاملاكملا
ةكبشلا ةرادإ مغرت ثيح ،كلذ ىلإ ةجاحلا ةريخألا تارادصإلا تبنجت دقو .(ينيللا لوحملا)
(NAT-SBC) لكشب ليجستلا ةداعإ ىلع ةياهنلا طاقن (ةنرملا تالوحملا لباقم يف) اهسفن
.ةحوتفم بوقثلا ءاقبإل رركتم

عم ،ةضماغ ةيحالصلا ةيهتنم ليجستل ةقيقد ةحتف ضارعأ نوكت نأ نكمي :ةظحالم
.ةيئاوشعلا تاملاكملا تاراشإ لاسرإ لشف

CUSP

ةيلحملا تاهجاولا نم ةعومجم ىلإ ريشت يتلاو ،ةيقطنملا ةكبشلا ةركف CUSP نمضتت
،ذفنملا ،ةهجاولا ،لاثملا ليبس ىلع) هيجوتلا ضارغأل لثامم لكشب اهعم لماعتلا متي يتلا
وه تلكش عيطتسي تنأ ،CUSP ىلع يقطنم ةكبش لكشي امدنع .(عامتسالا لجأ نم لقنلا
امدنع اديفم اذه نوكي .ايئاقلت SIP ALG نيكمت متي ،اهنيوكت درجمبو .NAT لمعتسي نأ
.ةنيعم ةيقطنم تاكبش كانه نوكت

اهحالصإو ءاطخألا فاشكتسا

ضارعألا

لقألا ضارعألا .نيهاجتالا يف وأ دحاو هاجتإ يف ةملاكملا لشف ةحضاولا ضارعألا نم نوكي دقو
،نمضتت دق احوضو

●هاجتإلا يداحأ توص

●لقنلا دنع هاجتإلا يداحأ توص

●عونمم توص

●SIP ليجست نادقف

debug و show رماوأ

deb ip nat [sip | فيحن]●

show ip nat statistics●

show ip nat ةمجرت●

اهنم ققحتلا بجي ءايشأ

رماوألا هذه نكمت .يعرف رمأ نراق جراخ ip nat وأ لخاد ip nat لا نمضتي ليكشتلا نأ تنمض
NAT امهم جراخلا/لخادلا نييعت نوكيو ،تاهجاولا ىلع.

●

ناونع يلخادلا ددعي يكيتاتسإ نكاس ردصم ip nat لا نأ تنمض ،يكيتاتسإ نكاس nat ل
.يناث ناونع لماش يلخاد لاو الوأ يلحم

●

نأ يلخاد فيضملاب لسري طبر قباطي نأ لكشي ACL لا نأ تنمض ،يكيمانيدلا NAT ل
ناونع ةمجرت بجي ناك اذإ ،لاثملا ليبس ىلع .ةمجرت nat يأ لبق ،طبر لثامي فيضم
(ACL) لوصولا يف مكحتلا ةمئاق قباطت نم دكأتف ،200.1.1.1 ىلإ 10.1.1.1 يلخاد يلحم

●



.200.1.1.1 سيلو ،10.1.1.1 ردصملا ناونع عم
مدع ضارعأ نمضتت .ناونع يفكي ام ىقلتي ةكربلا نأ تنمض ،برض نود يكرح NAT ل
show ip nat رمألا جارخإ يف يناثلا ءاطخألا دادع يف ةديازتم ةميق ةيفاك نيوانع دوجو
statistics ، عمجت يف ددحملا قاطنلا يف نيوانعلا عيمج ةيؤر ىلإ ةفاضإلاب NAT يف
.ةيكيمانيدلا تامجرتلا ةمئاق

●

ةمئاق ردصم لخاد ip nat لا ىلع رايخ دئازلا لمحلا فيضي نأ يسني نأ لهس وه ،برض ل
نيمدختسملا مزح ةمجرت مدع ىلإ يدؤي ابلاغ ،لمعي ال تاب نكل ،NAT لمعي ،هنودب .رمأ
.تنرتنإلا ىلإ لوصولا اهنكمي ال ةفيضملا تائيبلاو

●

ىلع (ACL) لوصولا يف مكحت ةمئاق دجوت نكلو ،حيحص لكشب NAT نيوكت مت امبر
لوصولا يف مكحتلا مئاوق ةجلاعمب موقي IOS نأ ظحال .مزحلا لهاجت عم ،تاهجاولا ىدحإ
(ACL) لبق NAT جرخت يتلا مزحلل نيوانعلا ةمجرت دعبو ،ةهجاولا لخدت يتلا مزحلل
.ةهجاولا

●

ناونعلا ةمجرت نكت مل اذإ ىتح) WAN ةكبش ةهجاو ىلع "يجراخ ip nat" نيوكت سنت ال
!(يجراخلا

●

●.ىرخأ ةرم ققحت مث ةرم زيزأ .ءيش يأ يدبي ال ةمجرت nat ناونع تيدبأ ،NAT تلكش نإ ام

●NAT-SBC ل ةيجراخلاو ةيلخادلا تاهجاولا ىلع كلسلا راثآ طاقتلا

تاهويرانيسلا

اهسفن رسفت بلاغلا يف اهنإ .هاندأ تاهويرانيسلا نم ددعل ءاطخألا حيحصت جارخإ ضرع متي
!اهسفنب

NAT يساسأ

.ةيساسألا NAT ل ءاطخألا حيحصتو نيوكتلا روطس هاندأ رهظت



غلأ بيس

ةمزح ىلع جمدم IP ناونع تمجرت ،ةلاحلا هذه يف .debug ip nat sip نم جارخإلا روطس ضرع متي
.ةرداص



عجارملا
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المت
:فاضتسملا NAT زايتجإ

www.tmcnet.com/it/0804/FKagoor.htm●

يس يب سإ يت نإ

●611622-يس يد هيإ

●526070-يس يد هيإ

alg:

http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr_nat/configuration/15-0s/iadnat-
applvlgw.html

●

http://www.voip-info.org/wiki/view/Routers+SIP+ALG●

http://www.commpartners.us/knowledge/attachments/voip-nat.pdf●

http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-tcp-
sip-alg.html

●

CME

http://www.cisco.com/en/US/docs/voice_ip_comm/cucme/srnd/design/guide/security.html#wp1
077376

●

http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/sbcu/sbc_cucm.html●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


