
ةكبشلا ناونع ةمجرت نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

هرشنو NAT نيوكتل عيرسلا ءدبلا تاوطخ

ةيجراخلاو ةيلخادلا NAT تاهجاو ديدحت

ةلثمألا
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ةادأ يلخاد ذفني نأ تنرتنإلا حمسي نأ nat تلكش

ناونع وأ رخآ TCP ذفنم ىلإ TCP رورم ةكرح هيجوت ةداعإ .3

ناونع وأ ءانيم TCP رخآ ىلإ رورم ةكرح TCP ديعي نأ NAT تلكش

ةكبشلا لقنل NAT مادختسإ .4

ةكبشلا لاقتنا لالخ نم مادختسالل NAT نيوكت

لخادتت يتلا تاكبشلل NAT مادختسإ .5

ةدع ىلإ ةدع نم طيطخت و دحاو ىلإ دحاو نم طيطخت نيب قرفلا

ةيلمع nat لا تققد

رارقلا

ةلص تاذ تامولعم

ةمدقملا
.Cisco نم هّجوم ىلع (NAT) ةكبشلا ناونع ةمجرت نيوكت ةيفيك دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

 .NAT عم لمعتسي تاحلطصملاب ةيساسأ ةفرعم ةقيثو اذه بلطتي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم 2500 ةلسلسلا نم تاهّجوملا

•Cisco نم (10b) 12.2 رادصإلا ®IOS جمانرب



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

هرشنو NAT نيوكتل عيرسلا ءدبلا تاوطخ

 ازاهج كلذ ينعي ،تنرتنإ زاهج وأ تنرتنإلا ىلإ راشي امدنع ،دنتسملا اذه يف :ةظحالم
.ةيجراخ ةكبش يأ ىلع

 اذه .nat ىلإ ديدج تنأ نإ ةصاخ ،أدبي نأ نيأ فرعي نأ بعصي انايحأ وه ،nat تنأ لكشي امدنع
steps ديرت ام نيعي نأ كدشري nat وه لكشي نأ فيكو لمعي نأ:

. اهجراخو تاهجاولا لخاد NAT ديدحت

•؟ةددعتملا تاهجاولا جراخ نومدختسملا دجوي له

•؟تنرتنإلل ةرفوتم ةددعتم تاهجاو كانه له

1. 

.NAT مادختساب هزاجنإ ديرت ام فيرعتب مق

•؟ تنرتنإلا ىلإ لوصولاب نييلخادلا نيمدختسملل حامسلا ديرت له

 مداخ وأ ديرب مداخ لثم) ةيلخادلا ةزهجألا ىلإ لوصولاب تنرتنإلل حامسلا ديرت له
؟(بيو

•

•؟ رخآ ناونع وأ TCP ذفنم ىلإ TCP رورم ةكرح هيجوت ةداعإ ديرت له

 رييغتب تمق ،لاثملا ليبس ىلع) ةكبشلا لاقتنا ءانثأ NAT مادختسإ ديرت له
 نوكي نأ ديرت نيذلا ءالمعلا عيمج ثيدحت نم نكمتت نأ ىلإو مداخلل IP ناونع
 يلصألا IP ناونع مادختساب مداخلا ىلإ لوصولا ىلع نيرداق نيددحملا ريغ ءالمعلا
؟(ديدجلا ناونعلا مادختساب مداخلا ىلإ لوصولاب نيددحملا ءالمعلل حامسلا كلذكو

•

•؟ لصاوتلاب لخادتت يتلا تاكبشلل حامسلل مادختسإ ديرت له

2. 

 يف هفيرعتب تمق ام ىلع ءانب .اقباس تنيع تنأ ام تزجنأ nat in order to تلكش
:همادختسإ ديرت ةيلاتلا تازيملا نم يأ ديدحت كمزلي ،2 ةوطخلا

NAT تباثلا•

NAT يكيمانيدلا•

Overloading•

3. 
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•.تازيملا هذه نم جيزم يأ

 .4.ةيلمع nat لا تققد

 ةعيرسلا ةيادبلا تاوطخ نم 3 ىلإ 1 نم تاوطخلا لالخ ةيلاتلا NAT ةلثمأ نم لاثم لك كدشري
 اهيف يصوت يتلا ةعئاشلا تاهويرانيسلا ضعب ةلثمألا هذه فصت .ةقباسلا ةروصلا يف
Cisco رشنب NAT.

ةيجراخلاو ةيلخادلا NAT تاهجاو ديدحت

 لهسأ ىلع روثعلا كنكمي .اهجراخو تاهجاولا لخاد NAT ديدحت يه NAT رشنل ىلوألا ةوطخلا
 اهنأ ىلع ةيجراخلا ةكبشلاو ةيلخاد اهنأ ىلع كب ةصاخلا ةيلخادلا ةكبشلا فيرعتل ةقيرط
 لكشلا اذه حضوي .اضيأ ميكحتلل ناعضخي يجراخلاو يلخادلا نيحلطصملا نأ ريغ .ةيجراخ
.كلذ ىلع الاثم

NAT ايجولوبط

ةلثمألا



تنرتنإلا ىلإ لوصولاب نييلخادلا نيمدختسملل حامسلا .1

 نكلو ،تنرتنإلا ىلإ لوصولاب نييلخادلا نيمدختسملل حامسلا يف بغرت نأ لمتحملا نم
 ةزهجألا عم تالاصتالا عيمج تناك اذإ .عيمجلا باعيتسال ةيفاك ةحيحص نيوانع كيدل سيل
 وأ حيحص دحاو ناونع ىلإ ةجاحب تنأف ،ةيلخادلا ةزهجألا نم أشنت تنرتنإلا يف ةدوجوملا
.ةحلاصلا نيوانعلا نم ةعومجم

 امك ةفرعملا هجوملا تاهجاو مادختساب ةكبشلل اطسبم ايطيطخت امسر ةروصلا هذه ضرعت
.جراخلاو لخادلا يف لاحلا وه

ةحاتملا ةحلاصلا نيوانعلا

 يف (ةيعرف ةكبش لك نم 31 لوأ) ةنيعم ةزهجأل حامسلاب NAT موقي نأ ديرت ،لاثملا اذه يف
 ناونع ىلإ حلاصلا ريغ اهناونع ةمجرتو جراخلا يف ةدوجوملا ةزهجألا عم لاصتا ءاشنإب لخادلا
 ىلإ 172.16.10.1 نم نيوانعلا قاطنك عمجتلا فيرعت مت .حلاص نيوانع عمجت وأ حلاص
172.16.10.63.

 ،ةقباسلا ةروصلا يف فرعم وه ام تزجنأ NAT. in order to تلكش نآلا عيطتسي تنأ
 ولخي ايئدبم ديدخت جاحسملا يف ةلواط ةمجرتلا ،يكرح NAT عم .nat يكرح تلمعتسا
 NAT نم الدب .ديدخت جاحسملا ربع تمجرت نوكي نأ جاتحي نأ رورم ةكرح رمي نإ ام ملتسيو
 ىلإ ةجاحلا نود ةلواط ةمجرتلا يف تعضوو تباث لكشب تلكش نوكي ةمجرتلا ثيح ،تباثلا
.رورم ةكرح يأ

 حلاص ناونع ىلإ ةيلخادلا ةزهجألا نم زاهج لك ةمجرتل NAT نيوكت كنكمي ،لاثملا اذه يف
 ةقيرطلا هذه فرعتو .حلاصلا ناونعلا سفن ىلإ ةيلخادلا ةزهجألا نم زاهج لك ةمجرتل وأ ،ديرف



.انه ةقيرط لك نيوكت ةيفيك لوح لاثم حيضوت متيو . overloading  مساب ةيناثلا

تنرتنإلا ذفني نأ يلخاد لمعتسم حمسي نأ nat تلكش

NAT هجوم
 

interface ethernet 0 
 ip address 10.10.10.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 0 with an IP address and as a NAT inside interface. 
 
 
interface ethernet 1 
 ip address 10.10.20.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 1 with an IP address and as a NAT inside interface. 
 
 
interface serial 0 
 ip address 172.16.10.64 255.255.255.0 
 ip nat outside 
 
!--- Defines serial 0 with an IP address and as a NAT outside interface. 
 
 
ip nat pool no-overload 172.16.10.1 172.16.10.63 prefix 24 
 
 
!--- Defines a NAT pool named no-overload with a range of addresses  
!--- 172.16.10.1 - 172.16.10.63. 
 
 
ip nat inside source list 7 pool no-overload 
 
 
!--- Indicates that any packets received on the inside interface that  
!--- are permitted by access-list 7 has  
!--- the source address translated to an address out of the  
!--- NAT pool "no-overload". 
 
 
access-list 7 permit 10.10.10.0 0.0.0.31 
access-list 7 permit 10.10.20.0 0.0.0.31 
 
!--- Access-list 7 permits packets with source addresses ranging from  
!--- 10.10.10.0 through 10.10.10.31 and 10.10.20.0 through 10.10.20.31. 
 

 

 رماوأ ةطساوب اهيلإ راشملا لوصولا مئاوق نيوكت مدعب ةدشب Cisco يصوت :ةظحالم
NAT يف يأ حمسي تنأ لمعتسي نإ .يأب حامسلا عم NAT، جاحسم ريثك كلهتسي وه 
.ةلكشم ةكبش تببس عيطتسي يأ دروم ديدخت



 ةكبشلا نم ىلوألا 32 نيوانعلاب طقف حامسلا متي هنأ قباسلا نيوكتلا يف ظحال
 لوصولا ةمئاق ةطساوب 10.10.20.0 ةيعرفلا ةكبشلا نم اناونع 32 لوأو 10.10.10.0 ةيعرفلا
 نيوانع تاذ ىرخأ ةزهجأ كانه نوكت نأ نكمي .طقف هذه ردصملا نيوانع ةمجرت متت ،كلذل .7
.ةزهجألا هذه ةمجرت متت ال نكلو ،ةيلخادلا ةكبشلا ىلع ىرخأ

. دوصقملا وحنلا ىلع لمعي NAT نأ نم ققحتلا يه ةريخألا ةوطخلا

دئاز عم تنرتنإلا ذفني نأ يلخاد لمعتسم حمسي نأ nat تلكش

NAT هجوم
 

interface ethernet 0 
 ip address 10.10.10.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 0 with an IP address and as a NAT inside interface. 
 
 
interface ethernet 1 
 ip address 10.10.20.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 1 with an IP address and as a NAT inside interface. 
 
 
interface serial 0 
 ip address 172.16.10.64 255.255.255.0 
 ip nat outside 
 
!--- Defines serial 0 with an IP address and as a NAT outside interface. 
 
 
ip nat pool ovrld 172.16.10.1 172.16.10.1 prefix 24 
 
 
!--- Defines a NAT pool named ovrld with a range of a single IP  
!--- address, 172.16.10.1. 
 
 
ip nat inside source list 7 pool ovrld overload 
 
 
!--- Indicates that any packets received on the inside interface that  
!--- are permitted by access-list 7 has the source address  
!--- translated to an address out of the NAT pool named ovrld.  
!--- Translations are overloaded, which allows multiple inside  
!--- devices to be translated to the same valid IP address. 
 
access-list 7 permit 10.10.10.0 0.0.0.31 
access-list 7 permit 10.10.20.0 0.0.0.31 
 
!--- Access-list 7 permits packets with source addresses ranging from  
!--- 10.10.10.0 through 10.10.10.31 and 10.10.20.0 through 10.10.20.31. 
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 ةملكلا .ناونع دحاو نم ىدم ىقلتي طقف ovrld ةكرب nat لا ،قباس يناث ليكشتلا يف تظحال
 نأ NAT رمأ حمسي دئاز لمح ةكرب 7 ةمئاق ردصم لخاد ip nat لا يف لمعتسي دئاز لمح حاتفملا
.عمجتلا يف ديحو ناونعلا ىلإ ةادأ لخاد ددعتي مجرتي

 يذلاو ،دئاز لمح 0 يلسلست نراق 7 ةمئاق ردصم لخاد isip nat رمألا اذه نم رخآ عونت كانه
.ةيلسلستلا 0 ةهجاولا ىلإ هنييعت مت يذلا ناونعلا ىلع دئازلا ليمحتلل NAT لكشي

 ةيلاع تالوكوتوربلا نم ةيفاك تامولعمب ظفتحي هنإف ،هجوملا نيوكت overloading دنع
 ىلإ ىرخأ ةرم ماعلا ناونعلا ةمجرتل (UDP وأ TCP ذفانم ماقرأ ،لاثملا ليبس ىلع) ىوتسملا
 :nat عجار ،يلحملاو يملاعلا ناونعلل تافيرعت ىلع لوصحلل .حيحصلا يلحملا ناونعلا
. ةيلحملاو ةيملاعلا تافيرعتلا

. دوصقملا وحنلا ىلع لمعي NAT نأ نم ققحتلا يه ةريخألا ةوطخلا

ةيلخادلا ةزهجألا ىلإ لوصولاب تنرتنإلل حامسلا .2

 ءدب متي ثيح ،تنرتنإلا ىلع ةزهجألا عم تامولعملا لدابتل ةيلخاد ةزهجأ ىلإ جاتحت دق
 ةزهجألل داتعملا نم .ينورتكلإلا ديربلا ،لاثملا ليبس ىلع ،تنرتنإلا ةزهجأ نم لاصتالا
.ةيلخادلا ةكبشلا ىلع دجاوتي ديرب مداخ ىلإ ينورتكلإ ديرب لاسرإ تنرتنإلا ىلع ةدوجوملا

تالاصتالا ءاشنإ

ةادأ يلخاد ذفني نأ تنرتنإلا حمسي نأ nat تلكش

 مسرلا يف حضوم وه امك ،ةيجراخلاو ةيلخادلا NAT تاهجاو فيرعتب الوأ موقت ،لاثملا اذه يف
.قباسلا ةكبشلل يطيطختلا

 .جراخلا عم لاصتا ءاشنإ نم لخادلا نم نومدختسملا نكمتي نأ ديرت كنأ ديدحت كنكمي ،ايناث
 طقف ديربلا مداخ عم لاصتا ءاشنإ ىلع ةرداق جراخلا يف ةدوجوملا ةزهجألا نوكت نأ بجي
.لخادلا يف دوجوملا

 نكاس تلكش عيطتسي تنأ ،هفيرعتب تمق ام زاجنإل .nat لكشي نأ ةثلاثلا ةوطخلا
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 نكاس لكشي ،لاثم اذه لكشي نأ فيك ىلع ةمولعم ريثك ل تلحأ .اعم nat يكرح و يكيتاتسإ
 وحنلا ىلع لمعي NAT نأ نم ققحتلا يه ةريخألا ةوطخلا . دحاو تقو يف nat يكرح و يكيتاتسإ
. دوصقملا

ناونع وأ رخآ TCP ذفنم ىلإ TCP رورم ةكرح هيجوت ةداعإ .3

 نم هيف نوكي دق يذلا تقولا ىلع رخآ الاثم ةيلخادلا ةكبشلا ىلع دوجوملا بيو مداخ دعي
 ،تالاحلا ضعب يف .ةيلخادلا ةزهجألاب لاصتالا ءدب تنرتنإلا ىلع ةدوجوملا ةزهجألل يرورضلا
 فالخب TCP ذفنم ىلع بيولا رورم ةكرح ىلإ عامتسالل يلخادلا بيولا مداخ نيوكت نكمي
 TCP ذفنم ىلإ عامتسالل يلخادلا بيولا مداخ نيوكت نكمي ،لاثملا ليبس ىلع .80 ذفنملا
 ءانيم TCP ىلإ ل دعم رورم ةكرح ديعي نأ nat تلمعتسا عيطتسي تنأ ،ةلاحلا هذه يف .8080
.8080 ءانيم TCP ىلإ 80

بيولا رورم ةكرحل TCP ذفنم

 تررق عيطتسي تنأ ،ينايب مسر ةكبش قباسلا يف حضوم وه امك نراقلا تنأ نيعي بقع
 تنأ .172.16.10.8:8080 ىلإ 172.16.10.8:80 ل دعم جراخلا نم طبر ديعي نأ NAT ديرت تنأ نأ
 ققحي نأ مقر ءانيم TCP لا تمجرت in order to رمأ nat يكيتاتسإ نكاس تلمعتسا عيطتسي
.انه نيوكتلل جذومن ضرع متي .اذه

ناونع وأ ءانيم TCP رخآ ىلإ رورم ةكرح TCP ديعي نأ NAT تلكش

NAT هجوم
 

interface ethernet 0 
 ip address 172.16.10.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 0 with an IP address and as a NAT inside interface. 
 
 
interface serial 0 
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 ip address 10.200.200.5 255.255.255.252 
 ip nat outside 
 
!--- Defines serial 0 with an IP address and as a NAT outside interface. 
 
 
ip nat inside source static tcp 172.16.10.8 8080 172.16.10.8 80 
 
!--- Static NAT command that states any packet received in the inside  
!--- interface with a source IP address of 172.16.10.8:8080 is  
!--- translated to 172.16.10.8:80. 
 

 

 ةهجاولا يف ةملتسم ةمزح يأ ىلإ تباثلا NAT رمأل نيوكتلا فصو ريشي :ةظحالم
 نأ اضيأ ينعي اذه .172.16.10.8:80 ىلإ تمجرت 172.16.10.8:8080 ردصم ناونع عم ةيلخادلا
 مجرتي ةياغلا ىقلتي 172.16.10.8:80 ناونع ةياغ عم يجراخ نراقلا ىلع ملتسي طبر يأ
.172.16.10.8:8080 ىلإ

. دوصقملا وحنلا ىلع لمعي NAT نأ نم ققحتلا يه ةريخألا ةوطخلا

 

show ip nat translations 
Pro Inside global      Inside local       Outside local      Outside global 
tcp 172.16.10.8:80     172.16.10.8:8080   ---                ---

 

ةكبشلا لقنل NAT مادختسإ .4

NAT زاهج لادبتساب موقت امدنع وأ ةكبشلا ىلع ةزهجألا طبض ةداعإ ىلإ جاتحت امدنع ديفم 
 انيعم امداخ مدختست ةكبشلا يف ةدوجوملا ةزهجألا عيمج تناك اذإ ،لاثملا ليبس ىلع .رخآب
 عيمج نيوكت ةداعإ نإف ،ديدج IP ناونع ىلع يوتحي ديدج مداخب مداخلا اذه لادبتسإ مزلي ناكو
 كنكمي ،ءانثألا هذه يف .تقولا ضعب قرغتست ديدجلا مداخلا ناونع مادختسال ةكبشلا ةزهجأ
 اهب ةصاخلا مزحلا ةمجرتل ميدقلا ناونعلا مادختساب ةزهجألا نيوكتل NAT مادختسإ
.ديدجلا مداخلاب لاصتالل
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NAT ةكبش لقن

 nat ديرت تنأ نأ تررق عيطتسي تنأ ،حضوي قباس ةروصلا نأ امب نراق nat لا تنأ نيعي نإ ام
 ىلإ تلسرأو تمجرت نوكي نأ (172.16.10.8) ناونع لدان ميدقلا ل ل دعم جراخلا نم طبر حمسي نأ
 ةزهجألا نيوكت بجيو ،ىرخأ LAN ةكبش ىلع دوجوم ديدجلا مداخلا نأ ظحال .ناونع لدان ديدجلا
 ةزهجألا) هذه LAN ةكبش لالخ نم اهيلإ لوصولا نكمي ةزهجأ يأ وأ هذه LAN ةكبش ىلع ةدوجوملا
.نكمأ نإ ديدجلا مداخلل IP ناونع مادختسال (ةكبشلا نم يلخادلا ءزجلا ىلع ةدوجوملا

.نيوكت جذومن اذه .جاتحت تنأ ام زجني نأ يكيتاتسإ نكاس nat تلمعتسا عيطتسي تنأ

ةكبشلا لاقتنا لالخ نم مادختسالل NAT نيوكت

NAT هجوم
 

interface ethernet 0 
 ip address 172.16.10.1 255.255.255.0 
 ip nat outside 
 
!--- Defines Ethernet 0 with an IP address and as a NAT outside interface. 
 
 
interface ethernet 1 
 ip address 172.16.50.1 255.255.255.0 
 ip nat inside 
 
!--- Defines Ethernet 1 with an IP address and as a NAT inside interface. 
 
 



interface serial 0 
 ip address 10.200.200.5 255.255.255.252 
 
!--- Defines serial 0 with an IP address. This interface is not  
!--- participating in NAT. 
 
 
ip nat inside source static 172.16.50.8 172.16.10.8 
 
!--- States that any packet received on the inside interface with a  
!--- source IP address of 172.16.50.8 is translated to 172.16.10.8. 
 

 

 ىلع ةملتسملا مزحلا نأ اضيأ لاثملا اذه يف NAT ردصملا يلخاد رمألا نمضتي :ةظحالم
 ىلإ مجرتملا ةهجولا ناونع ىلع يوتحت 172.16.10.8 ةهجو ناونع عم ةيجراخلا ةهجاولا
172.16.50.8.

. عقوتم وه امك لمعي NAT نأ نم ققحتلا يه ةريخألا ةوطخلا

لخادتت يتلا تاكبشلل NAT مادختسإ .5

 متي يتلا ةيلخادلا ةزهجألل IP نيوانع صيصخت دنع لخادتت يتلا تاكبشلا نع جتني
 مايق تاكبشلا هذه نع جتني امك .تنرتنإلا لخاد ىرخأ ةزهجأ ةطساوب لعفلاب اهمادختسإ
 .امهتاكبش يف RFC 1918 ب ةصاخلا IP نيوانع نامدختست امهاتلكو ،جمدلاب نيتكرش
.امهتزهجأ عيمج طبض ةداعإ نود كلذ نوكي نأ لضفيو ،لاصتالا ىلإ نيتكبشلا ناتاه جاتحت

 ةدع نم طئارخلا مسرو دحاو ىلإ دحاو نم طيطختلا نيب قرفلا
ةدع ىلإ

 .رخآ ناونع ىلإ صاخ ناونع مجرتيو دحاو ىلإ دحاو طيطخت قلخي nat يكيتاتسإ نكاس ليكشت
 ادوجوم نيوكتلا ناك املاط NAT لودج يف مئاد لاخدإ ءاشنإب نيوكتلا نم عونلا اذه موقي
 بلاغلا يف ديفم اذهو .لاصتا ءدب نم ةيجراخلاو ةيلخادلا ةفيضملا ةزهجألا نكميو
 ىلع .كلذ ىلإ امو FTP و بيولاو ديربلا لثم تاقيبطتلا تامدخ نومدقي نيذلا نيفيضملل
:لاثملا ليبس

 
<#root>

Router(config)#

ip nat inside source static 10.3.2.11 10.41.10.12

Router(config)#

ip nat inside source static 10.3.2.12 10.41.10.13

 

 يلعفلا ددعلا نم لقأ ةحاتملا نيوانعلا ددع نوكي امدنع اديفم يكيمانيدلا NAT نوكي
 أدبي فيضملا امدنع ةلواط NAT لا يف لخدم قلخي وه .مهتمجرت متيس نيذلا نيفيضملل
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 نييعتلا فلتخي نا نكمي ،نكلو .ناونعلا نيب ططخي دحاو ىلإ دحاو a ئشنيو ليصوت
 يكيمانيدلا NAT حمسي .لاصتالا تقو ةكربلا يف حاتملا لجسملا ناونعلا ىلع فقوتيو
 ةلازإ متت .اهل اهنيوكت مت يتلا ةيجراخلا وأ ةيلخادلا تاكبشلا نم طقف تاسلجلا ءدبب
 ةددحم ةينمز ةرتفب فيضملا لصتي مل اذإ ةمجرتلا لودج نم ةيكيمانيدلا NAT تالاخدإ
.رخآ فيضم لبق نم همادختسال عمجتلا ىلإ ناونعلا عاجرإ متي كلذ دعبو .نيوكتلل ةلباق

:يليصفتلا نيوكتلا نم ةيلاتلا تاوطخلا لمكأ ،لاثملا ليبس ىلع

.نيوانعلا نم ةعومجم ءاشنإب مق

 
<#root>

Router(config)#

ip nat pool MYPOOLEXAMPLE 10.41.10.1 10.41.10.41 netmask 255.255.255.0

 

1. 

.اهنييعت بجي يتلا ةيلخادلا تاكبشلل لوصو ةمئاق ءاشنإب مق

 
<#root>

Router(config)#

access-list 100 permit ip 10.3.2.0 0.0.0.255 any

 

2. 

 متيس يتلا 10.3.2.0.0.0.255 ةيلخادلا ةكبشلا ددحت يتلا 100 لوصولا ةمئاق طبرأ
.نيوانعلل دئازلا ليمحتلاب مق مث عمجتلل Mypoolexample يف اهعضو

 
<#root>

Router(config)#

ip nat inside source list 100 pool MYPOOLEXAMPLE overload

 

3. 

ةيلمع nat لا تققد

 :قرطلا نم ددعب كلذب مايقلا كنكمي .عقوتم وه امك لمعي نأ تققد ،nat تنأ لكشي نإ ام
 nat لا يليصفت لاثمل .ءاطخألا حيحصت رماوأ وأ ضرعلا رماوأ وأ ةكبشلا للحم مادختساب
. nat يساسأ و ةيلمع nat تققد تلحأ ،ققحت

رارقلا

 كدعاست نأ نكمي يتلا ةعيرسلا ةيادبلا تاوطخ دنتسملا اذه يف ةدراولا ةلثمألا حضوت
.هرشنو NAT نيوكت ىلع
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:يلي ام هذه ةعيرسلا ءدبلا تاوطخ نمضتتو

 .1.اهجراخو تاهجاولا لخاد NAT فيرعتب مق

 .2.بيقنلا تافرعمب وزجنت نكدب وش

 .2.3 ةوطخ يف تنيع تنأ ام تزجنأ nat in order to تلكش

 .4.ةيلمع nat لا تققد

 IP nat رمأ مادختسإ اضيأ كنكمي .رمأ ip nat نم فلتخم لاكشأ تلمعتسا ،قباس لاثم لك يف
 ىلع لوصحلل .NAT تايلمع بيترت رابتعالا يف عض نكلو ،اهسفن فادهألا قيقحت لجأ نم
 رمأ مدختسي يذلا نيوكتلا جذومن ىلإ عجرا ،ip nat جارخإ رماوأ مدختست يتلا نيوكتلا ةلثمأ
. ip nat ةيجراخلا رداصملا ةمئاق

:تاءارجإلا هذه ةقباسلا ةلثمألا ترهظأ امك

ءارجإلا

ip nat ردصملا لخاد •.جراخلا ىلإ لخاد لقتنت يتلا IP مزح ردصم مجرتي
•.لخادلا ىلإ جراخ رفاسي نأ طبر ip لا نم ةياغلا مجرتي

ip nat يجراخ ردصم •.لخادلا ىلإ جراخلا نم لقتنت يتلا IP مزح ردصم مجرتي
•.جراخلا ىلإ لخاد رفاسي نأ طبر ip لا نم ةياغلا مجرتي

ةلص تاذ تامولعم

nat: ةيملاعو ةيلحم فيراعت.•
•(NAT) ةكبشلا نيوانع ةمجرت معد ةحفص
•ةهَّجوُملا IP تالوكوتورب معد ةحفص
•IP هيجوت معد ةحفص
•IP ةنونع تامدخ
•NAT ةيلمع بيترت
•Cisco IOS NAT لوح ةلوادتملا ةلئسألا
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


