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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ةزهجأ ىلع عبرملا ىلإ عبرملا نم (B2B NAT HA) يلاعلا رفوتلا نيوكت دنتسملا اذه فصي
Cisco IOS®-XE، عيمجتلا تامدخ هجوم ةعومجم ىلع زيكرتلا عم (ASR)1000.

B2B NAT HA دنتسملا ةيامحلا رادج لثم تاقيبطتلا نم يلاعلا رفوتلا قيقحتل ةقيرط
ةدحوو (VPN) ةيرهاظلا ةصاخلا ةكبشلاو (NAT) ةكبشلا ناونع ةمجرتو (ZBFW) قطانم ىلإ
اذه فصي .ASR 1000 ةلئاع تاهجوم نيب كلذ ىلإ امو (SBC) لمعلا ةسلج دح يف مكحتلا
.ققحتلا عم Cisco ASR 1000 يساسألا ماظنلا ىلع B2B NAT HA نيوكت ةيفيك دنتسملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ASR 1000 يساسألا ماظنلا ةينب ةفرعم ىلع ةماع ةرظن

●nat تايجولونكتو يلاعلا رفاوتلاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

نم XE 3.10 رادصإلا عم ASR 1000 ةعومجم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco IOS ثدحألا تارادصإلاو. B2B NAT HA ىلع تدناس cisco IOS-XE دعب اميفو 3.5 قالطإ.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

B2BHA لشفلا زواجت تالغشم

:ةعئاشلا لشفلا زواجت تالغشم ضعب يلي اميف

●.طشنلا ىلع(لاطعألا نمضتي اذهو) ليمحتلا ةداعإ/ةقاطلا نادقف

●.(هل ططخم ريغ وأ ططخم) (ESP) ةنمضملا ةمدخلا جلاعم ليمحت ةداعإ

●.لطعملا طابترالا/(RG) راركتلا ةعومجمل مكحتلا ةهجاو ليغشت فاقيإ متي

●.لطعم طابترالا/لمع فاقيإلا ديق RG ل تانايبلا ةهجاو

●.(IP ةمدخ ىوتسم ةيقافتإ) عبتتملا نئاكلا لشف

●.ةايحلا ديق ىلع ءاقبلا يف لوكوتوربلا لشف

●.هنيوكت مت يذلا دحلا ةيولوأ نع طشنلل ليغشتلا تقو ةيولوأ لقت

●.دادعتسالا ةيولوأ نع طشنلل ليغشتلا تقو ةيولوأ لقت

نيوكتلل ىندألا دحلا

.ططخملا تامولعم عم B2B NAT HA نيوكت ةيفيك مسقلا اذه فصي

:ةثالثلا تاططخملا هذه ىلع B2 BHA زارطلا رشن تايلمع لمتشت نأ نكمي

lan-lan●

●LAN-WAN ةكبش

●LAN ةكبش

.تياب 256 راركتلا ةمزح مجح طسوتم غلبي :ةظحالم

ىوتسملا نم ةيساسألا لاصتالا ةيناكمإ عم ةكبشلل يطيطختلا مسرلا
ثلاثلا ىوتسملا/يناثلا

ثلاثلا ىوتسملا/يناثلا ىوتسملا نم ةيساسألا لاصتالا ةيناكمإ

نكمي يذلا يساسألا نيوكتلا وه دحاو ءزج .نييسيئر نيئزج ىلإ نيوكتلا ميسقت نكميو
RG يناثلا ءزجلا امأ .تانايبلا تاهجاوو مكحتلاو تيقوتلا ةزهجأو راركتلا لوكوتوربو
.RG ةكبشب اهطابتراو رورملا ةكرح/تانايبلل ةيلعفلا ةينيبلا تاهجاولاب قلعتيف

نم 192.168.5.5 ديعبلا يفرطلا مداخلا عم ASR ىلع B2B NAT HA قيقحت لاثملا اذه لواحي
هذه يف ليكشت nat يكيتاتسإ نكاس عم تدعأ ليكشت اذه .172.16.1.4 ةيلحملا ةكبشلا
.ةظحللا

ip nat pool POOL1 200.200.200.200 200.200.200.200 netmask 255.255.255.252

ip nat inside source list NAT pool POOL1 redundancy 1 mapping-id 252

Extended IP access list NAT

   10 permit ip host 172.16.1.4 host 192.168.5.5



ASR-1

redundancy

 mode none

 application redundancy

 group 1

 name TEST

 preempt

 priority 150

 control GigabitEthernet0/0/2

protocol 1

 data GigabitEthernet0/0/3

ASR-2

   

redundancy

mode none

application redundancy

group 1

name TEST

preempt

priority 50

control GigabitEthernet0/0/2

protocol 1

data GigabitEthernet0/0/3

ةمدخ دوزم همدقي يذلا ماعلا IP ناونع ىلإ لوصولا ىلع ارداق ASR نم لك نوكي نأ بجي
.(ISP) تنرتنإلا

ASR-1#ping 200.200.200.200

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 200.200.200.200, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

ASR-2#ping 200.200.200.200

Type escape sequence to abort.



Sending 5, 100-byte ICMP Echos to 200.200.200.200, timeout is 2 seconds:

!!!!!

.فيضملا ىلإ تطبر هرودب نوكي يأ ،حاتفم عيزوتلا ىلإ تطبر نراق هجاوي lan لا

ASR-1#show run int GigabitEthernet0/0/0

interface GigabitEthernet0/0/0

 ip address 172.16.1.2 255.255.255.248

 ip nat inside

 negotiation auto

 cdp enable

 redundancy rii 100

 redundancy group 1 ip 172.16.1.5

exclusive decrement 100

end

ASR-2#show run int GigabitEthernet0/0/0

interface GigabitEthernet0/0/0

 ip address 172.16.1.3 255.255.255.248

 ip nat inside

 negotiation auto

 cdp enable

 redundancy rii 100

 redundancy group 1 ip 172.16.1.5

exclusive decrement 100

end

:يلاتلا نيوكتلا ىلع ISP ل ةيمامألا ةهجاولا ةهجاولا يوتحت

ASR-1#show run int gi0/0/1

interface GigabitEthernet0/0/1

 ip address 192.168.3.2 255.255.255.252

 ip nat outside

 negotiation auto

 cdp enable

 redundancy rii 101

 redundancy asymmetric-routing enable

 redundancy group 1 decrement 20

end

ASR-2#show run int gi0/0/1

interface GigabitEthernet0/0/1

 ip address 192.168.4.2 255.255.255.252

 ip nat outside

 negotiation auto

 cdp enable

 redundancy rii 101

 redundancy asymmetric-routing enable

 redundancy group 1 decrement 20

end

لابقتسالل لوصولا يف مكحتلا مئاوق نيب "مكحتلا تاهجاو"و "تانايبلا" نيوكت مت
(ASRs) ماسقألا هذه يف حضوم وه امك.

مكحتلا ةهجاو

ASR-1#show run int gi0/0/2

interface GigabitEthernet0/0/2

description CONTROL-INTERFACE

ip address 10.10.10.1 255.255.255.252

negotiation auto

cdp enable

end

ASR-2#show run int gi0/0/2

interface GigabitEthernet0/0/2

description CONTROL INTERFACE

ip address 10.10.10.2 255.255.255.252

negotiation auto

cdp enable

end

تانايبلا ةهجاو

ASR-1#show run int gi0/0/3

interface GigabitEthernet0/0/3

description DATA INTERFACE

encapsulation dot1Q 10

ip address 10.11.11.1 255.255.255.252

end

ASR-2#show run int gi0/0/3

interface GigabitEthernet0/0/3

description DATA INTERFACE

encapsulation dot1Q 10

ip address 10.11.11.2 255.255.255.252

end

:ةظحالم
تانايب ةهجاوك امإ اهنيوكت مت ةهجاو ىلع (RII) رركم ةهجاو فرعم نيوكتب موقت الأ بجي -
.مكحت ةهجاوك وأ



ةزهجأو ةطشنلا ةزهجألا نم لك ىلع لثامتملا ريغو RII هيجوتلا نيوكت بجي -
.دادعتسالا
IP ناونع ىلع يوتحت يتلا ةهجاولا ىلع لثامتملا ريغ هيجوتلا نيكمت كنكمي ال -
.هنيوكت مت يرهاظ

ةحصلا نم ققحتلا

ةعقوتملا تاجرخملاو ققحتلا رماوأ

رماوأ (طقف نيلجسملا ءالمعلل) (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي
show مدختسا .ةنيعم Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) ليلحت ضرعل
.show رمألا جَرخُمل

ASR-1#show redundancy application group

Group ID    Group Name                      State

--------    ----------                      -----

1           TEST                           ACTIVE

ASR-2#show redundancy application group

Group ID    Group Name                      State

--------    ----------                      -----

1           TEST                           STANDBY

ASR-1#show redundancy application group 1

Group ID:1

Group Name:TEST

Administrative State: No Shutdown

Aggregate operational state : Up

My Role: ACTIVE

Peer Role: STANDBY

Peer Presence: Yes

Peer Comm: Yes

Peer Progression Started: Yes

RF Domain: btob-one

    RF state: ACTIVE

    Peer RF state: STANDBY HOT

ASR-2#show redundancy application group 1

Group ID:1

Group Name:TEST

Administrative State: No Shutdown

Aggregate operational state : Up

My Role: STANDBY

Peer Role: ACTIVE

Peer Presence: Yes

Peer Comm: Yes

Peer Progression Started: Yes

RF Domain: btob-one

    RF state: STANDBY HOT

    Peer RF state: ACTIVE

ASR-1#show ip nat translations

Pro  Inside global         Inside local          Outside local         Outside global

---  200.200.200.200       172.16.1.4            ---                   ---

http://cway.cisco.com/go/sa/


icmp 200.200.200.200:98    172.16.1.4:98         192.168.5.5:98        192.168.5.5:98

Total number of translations: 2

ASR-2#show ip nat translations

Pro  Inside global         Inside local          Outside local         Outside global

---  200.200.200.200       172.16.1.4            ---                   ---

icmp 200.200.200.200:98    172.16.1.4:98         192.168.5.5:98        192.168.5.5:98

Total number of translations: 2

ASR-1#show redundancy application protocol group 1

RG Protocol RG 1

------------------

   Role: Active

   Negotiation: Enabled

   Priority: 150

   Protocol state: Active

   Ctrl Intf(s) state: Up

   Active Peer: Local

   Standby Peer: address 10.10.10.2, priority 50, intf Gi0/0/2

   Log counters:

       role change to active: 7

       role change to standby: 7

       disable events: rg down state 7, rg shut 0

       ctrl intf events: up 7, down 8, admin_down 7

       reload events: local request 0, peer request 0

RG Media Context for RG 1

--------------------------

   Ctx State: Active

   Protocol ID: 1

   Media type: Default

   Control Interface: GigabitEthernet0/0/2

       Current Hello timer: 3000

   Configured Hello timer: 3000, Hold timer: 9000

   Peer Hello timer: 3000, Peer Hold timer: 9000

   Stats:

       Pkts 386597, Bytes 23969014, HA Seq 0, Seq Number 386597, Pkt Loss 0

       Authentication not configured

       Authentication Failure: 0

       Reload Peer: TX 0, RX 0

       Resign: TX 0, RX 1

   Standby Peer: Present. Hold Timer: 9000

       Pkts 386589, Bytes 13144026, HA Seq 0, Seq Number 1503658, Pkt Loss 0

ASR-2#show redundancy application protocol group 1

RG Protocol RG 1

------------------

   Role: Standby

   Negotiation: Enabled

   Priority: 50

   Protocol state: Standby-hot

   Ctrl Intf(s) state: Up

   Active Peer: address 10.10.10.1, priority 150, intf Gi0/0/2

   Standby Peer: Local

   Log counters:

       role change to active: 8

       role change to standby: 16009

       disable events: rg down state 1, rg shut 0

       ctrl intf events: up 9, down 10, admin_down 1

       reload events: local request 15999, peer request 2

RG Media Context for RG 1



--------------------------

   Ctx State: Standby

   Protocol ID: 1

   Media type: Default

   Control Interface: GigabitEthernet0/0/2

       Current Hello timer: 3000

   Configured Hello timer: 3000, Hold timer: 9000

   Peer Hello timer: 3000, Peer Hold timer: 9000

   Stats:

       Pkts 1503674, Bytes 93227788, HA Seq 0, Seq Number 1503674, Pkt Loss 0

       Authentication not configured

       Authentication Failure: 0

       Reload Peer: TX 2, RX 2

       Resign: TX 8, RX 7

   Active Peer: Present. Hold Timer: 9000

       Pkts 386603, Bytes 13144502, HA Seq 0, Seq Number 386613, Pkt Loss 0

ASR-1#show platform hardware qfp active system rg 1

Redundancy Group 1

   State:        RG_ACTIVE

   Bulksync:    NO BULKSYNC REQ

   Transport:    

       SYNC_B2B    LISTEN

           cp hdl 0x01013e8d dp hdl 0x03010006, platfm hdl 0x0000fa35

       L3_IPV4

           src addr 10.11.11.1    dest addr 10.11.11.2

       L4_UDP_RELIABLE

           src port   19510    dest port   3497

       AR transport not available

   Stats:

       RG Request:

           CREATE        0

           UPDATE        32048

           DELETE        0

       RG State:

           RG_PREINIT        0

           RG_INIT            7

           RG_STANDBY        21

           RG_ACTIVE        32020

       RG Transport Request:

                   NA            0

           OPEN            16014

           CLOSE            0

       RG Transport Status:

           CONN_ESTB        7

           CONN_FAIL        0

           TRANS_DOWN        0

           TRANS_DOWN_GRACEFUL    8

       Bulksync:

           Request            7

           Success            7

           Fail            0

ASR-1#show platform hardware qfp active system rg 1 stats

   trans index:    00000006  Trans Type:    00000001  RG    1

   mf_flags    0x40000000  seq_flags    0x700003ff

   ha_control_state    0x5

   pending ack        00000000

   keepalive_timeout    00000100

   rx_seq_flags        0x8000000

   rx_seq_num    0x2c0d4a44

   tx_seq        0xb4965908

   tx_ack_tail    0xb4965908



   tx_seq_flags    0x700003ff

   tx    0000000000580126

   rx    0000000000580089

   retx    0000000000000000

   rx dropped    0000000000000000

   records dropped    0000000000000000

   tx dropped    0000000000000000

   ack dropped    00000000  oob pkts dropped 00000000

   send dropped 00000000  rx_control_msgs 00580090

   tx control_msgs 00580078   for_us_hits 01160217

   sync_alloc_failures 00000000  status_notifications 00000001

   sync_msgs_received 00580093  sync_msgs_sent 00580133

   for_us_udp_checksum_drops 00000000

   acks sent 00580089 rcvd 00580126  nacks sent 00000000 rcvd 00000000

ةديفم رماوأ

راركتلا قيبطت ليمحت ةداعإ ةعومجمل self رمألا مادختساب RG on active ليمحت ةداعإ متي
<rg-number> عضو يف EXEC.

●

:راركتلا نيوكت عضو يف هذه CLI رماوأ مادختساب طشنلا ىلع RG ليغشت فاقيإ متي
ISR1(config-red-app)#group 1

ISR1(config-red-app-grp)#shutdown

●

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


