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ةمدقملا

.mVPN ل مسقملا ريغ (GTM) ماعلا لودجلل ددعتملا ثبلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

مظعم يوتحت .فيرعتلا تافلم نم ديدعلا ىلع NG mVPN (RFC 6513/6514) يوتحي
يف (VRF) يرهاظ هيجوت ةداعإ/هيجوت وأ (VPN) ةيضارتفا ةصاخ ةكبش ىلع تافيصوتلا
هذهل ةبسنلاب .يملاعلا قايسلا يف و 7 تافيصوت) تافيصوتلا ضعب .PE تاهجوم
عم BGP (AD) يئاقلتلا فاشتكالا ميدقت متي ،لعفلاب ةيمومع نوكت يتلا تافيصوتلا
GTM. قايس يف يتلا تافيصوتلل VRF، عم ،ماعلا قايسلا يف نآلا تافيصوتلا حاتت
يتلا تاءارجإلل فصو دريو .ةأزجم ريغ GTM جذامن اهلك هذه .(MDT) ددعتملا ثبلا عيزوت ةرجش
.IETF-draft-ietf-bess-mvpn-global-table-mcast عورشم يف مسقملا ريغ GTM ماظن اهمدختسي

ةيناكمإ draft-ietf-bess-mvpn-global-table-mcast (RFC 7716) و RFC 7524 نم لك بلطتي
ثبلل يداحألا ثبلا امإ) يداحألا ثبلل BGP تاراسم لالخ نم GTM ردصم نيوانع ىلإ لوصولا
.(ناونعلا ةلئاعل IPv4 ل ددعتملا ثبلا وأ ناونعلا ةلئاعل IPv4 ل يداحألا

ظافتحالا يف ،RFC 7524 ىلع draft-ietf-bess-mvpn-global-table mcast ةدوسم ةزيم لثمتت
.(RFC 6514) يداعلا NG mVPN ل ةمدختسملا تاءارجإلا سفنب

.ةأزجم وأ ةأزجم ريغ mVPN نوكت نأ نكمي ،GTM مادختساب

ةرامع

يذلا ،عيمجتلا هجوم وأ ASBR وأ ABR ل دودحلا تاهجوم حلطصم مادختسإ متي ،ةلاقملا هذه نمض
تاكبش يف (ABR) ةرادإلا ىوتسم ةيامح نوكت ،يجذومن لكشبو .ةكبشلا نم نيأزج طبري
MPLS مادختسإ متي .ةلسلسلا ASBR مادختسإ دنع InterAS MPLS VPN. هجوم مادختسإ متيو
امدنع ،ةيساسألا ةكبشلا يأزج ليصوتب أزجم ريغ لخادتم GTM هجوم موقي امدنع عيمجتلا
ىلع .فلتخم ددعتملا ثبلل ةيساسأ ةرجش لوكوتورب ليغشتب نيفرطلا نم يأ موقي
mLDP ءزجب ةيساسألا ةكبشلا نم PIM ءزج ليصوت عيمجتلا هجومل نكمي ،لاثملا ليبس
.ةيساسألا ةكبشلا نم

ايجولوبوط هل نوكي نأ نكمي 2 يفاص نأ يه ةزيملاو .زرطلا نم يأل SAFI 2 مادختسإ نكمي
ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ رييغت نكمي ،يلاتلابو .1 يفاص نع ةفلتخم
.يداحألا ثبلا هيجوت ةداعإ رييغت نود ددعتملا

ددعتملا ثبلا هيجوت ةداعإ هنكمي ال هجوملا نأ ينعي .جودزملا نيمضتلا دودحلا هجوم معدي ال
.تقولا سفن يف عضولل ةيساسأ ةرجش تالوكوتورب وأ ةيساسأ ةرجش يلوكوتورب ىلع
لقتني ،ةرجهلا ءانثأو .ىرخأ ىلإ بللا ةرجش نم ليحرتلا دنع ةداع رمألا اذه مادختسإ نكمي
.ةيدودحلا تاهجوملا ىلع نكمم ريغ اذه .نيتيساسألا نيترجشلا ىلإ نارزيخلا لخدم

ريغ GTM لا طقف ةقيثو اذه يطغي .مسقملا ريغو مسقملا ريغ GTM Archtectire GTM معدي
.مسقم

-draft-ietf-bess يف ةفوصوملا تاءارجإلا يه ةمسقملا ريغ GTM ةيشغتب ةصاخلا تاءارجإلا
mvpn-global-table-mcast. يف لاحلا وه امك اهسفن تاءارجإلا عبتت RFC 6513/6514 ضعب عم
.تارييغتلا

https://www.rfc-editor.org/rfc/rfc7524.html
https://www.rfc-editor.org/rfc/rfc7716.html


؟RFC 6513/6514 ىلع تأرط يتلا تارييغتلا ام

RFC عم ةدوجوملا اهسفن يه رصانعلا هذه ضعب .ةيلاتلا طاقنلا قيبطت متي ،GTM عم
.فلتخم اهضعبو ،6513/6514

●.موعدم ريغ (SFS) يداحألا هيجوتلا ةداعإ ديدحت

AF IPv6 موعدم.●

●.C-BGP و C-PIM تاراشإلا لاسرإ معد متي

ةيملاع تحبصأ تاهجاولا هذه .ةفاحلا هجاوت يتلا PE تاهجوم ىلع تاهجاولا ىلع VRF دجوي ال
-draft-ietf-bess-mvpn يف (PBR) لوكوتوربلا دودح هجوم مساب تاهجوملا هذه ىلإ راشي .نآلا
global-table-mcast. ةرجش لوكوتورب نيب تاهجوملا هذه ةهجاو LSM و ةيساسألا PIM.
.دودحلا تاهجومب تاهجوملا هذه يمسن

●

لوحم ددعتملا ثبلل ةيساسألا ةرجشلا لوكوتورب ليغشتب ةيساسألا ةكبشلا موقت
.(LSM) ةيمستلا

●

●.IR و (يكرحو تباث) P2MP TE و mLDP معد مت

●ةموعدم تايطعملاو ةمسقملاو ةيضارتفالا MDT ةزهجأ

Source-AS و VRF Route-Import EC قافرإ متي ،GTM يف VPNv4/6 تائداب دوجو مدعل ارظن
EC ل يداحألا ثبلا تائدابب IPv4 (SAFI 1) ددعتملا ثبلا وأ (SAFI 2).

●

هذه نوكت نأ بجي ،Cisco IOS® XR يف .RT ذفانم ىلع راسملا نم 5 و 3 و 1 عونلا يوتحي
تنأ .عورشملل اقفو ابولطم اذه نكي مل نإو ىتح ،GTM ل ةدوجوم (RT) ةيراجتلا تالماعملا
مدختسملا RTs ل الثامم RT اذه نوكيو .لمعتسي نأ GTM ل BGP تحت RTs لا تلكش يغبني
.يملاعلا قايسلا ىلع نآلا قبطني هنكلو ،ةيداعلا mVPN ةكبشب ةصاخلا VRF تاكبش يف
IP ناونع وه ماعلا لوؤسملا لقح .قفدتلل PE هجوم فرعت RT ةدحو 7 و 6 و 4 راسملا عون لمحي
يف VRF ددحي وهو) GTM ل 0 ىلع يلحملا لوؤسملا لقح نييعت مت .UpStream PE ب صاخلا
.(يداعلا mVPN وأ GTM ريغ

ثبلل ةيساسألا ةرجشلا لوكوتورب نيب ينيبلا ليصوتلا تاهجوم PE تاهجوم حبصت
لخدملل لثامتملا خسنلاو ،P2MP رورم ةكرح ةسدنهو ،mLDP) ناونعلل (LSM) لوحم ددعتملا
(IR) و PIM. لغشت يتلا ةيساسألا ةكبشلا نم ءزج كانه ،اذإ LSM ةكبشلا نم ءزج انيدلو
نيب ةهجاوك لمعت يتلا ةيساسألا تاهجوملا ءاعدتسإ كل حيتي .PIM لغشت يتلا ةيساسألا
راشي ،ةيلاتلا ةلثمألا ضعب يف .دودحلا تاهجوم ،ةكبشلا نم PIM ءزجو ةكبشلا يف LSM ءزج
.C-PE (C for Core) تاهجوم مساب اهيلإ

تاهجوملا نم يأ رفوتت ال .GTM ل بولطملا نيوكتلا عم تاهجوملا يه ةيدودحلا تاهجوملا هذه
.GTM رايعم ىلع ىرخألا
تاهجاولا نأ طقف وه .ةيداعلا mVPN تافيصوتل مزاللا نيوكتلل الثامم GTM نيوكت نوكيو
.VRF يف تسيل ةفاحلا وحن
ال هنأ امب .(VRF) ةيرهاظ ةصاخ تاكبش دوجو مدعل ارظن ،راسملا زييمتل يداع هجوم دجوي ال
(RD) دعب نع لوصولا يف مكحتلا تادحو مادختسإ متي نكلو ،(RD) ةيداع راسم تازيمم يأ دجوت
لاسرإل All-Ones RD و RD رافصألا لك مادختسإ متي ،BGP مادختساب تاراشإلا لاسرإ دنع
.BGP global-table-multicast رمأ نيوكت بجي ،ةفيظولا هذه ىلع لوصحلل .GTM يف تاراشإلا



ةيناكمإ ريفوت بجي ،يلاتلابو .VPNv4/6 يف يداحألا ثبلا تاراسم نوكت ال ،GTM مادختساب
ام هنأ ينعي اذهو .SAFI 2 وأ SAFI 1 و AF IPv6 وأ AF IPv4 يف BGP يف يداحألا ثبلل لوصولا
ىلإ عجرا.(VRF نودب PE تاهجوم) ةيدودحلا تاهجوملا نيب BGP لوكوتورب مادختسإ بجي لازي
.1 ةروصلا

1 ةروصلا

نع نلعي امدنع ددعتملا ثبلا تامس دودحلا هجوم فيضي .BGP دجوي ال ،CE تاهجومو دحلا نيب
.ىرخألا دودحلا تاهجوم هاجت iBGP يف تاهجوملا
.2 ةروصلا ىلإ عجرا .PE و CE تاهجوم نيب ادوجوم BGP نوكي نأ نكمي هنأ ةظحالم مهملا نم

2 ةروصلا



يداحألا ثبلا تاراسم هيجوت ةداعإ دنع ددعتملا ثبلا تامس PE هجوم فيضي ،ةلاحلا هذه يف
تامس عم يداحألا ثبلل تاراسملا نع CE نلعأ اذإ .ىرخألا PE تاهجوم هاجت ،iBGP ىلإ eBGP نم
يه امك ددعتملا ثبلا تامسب ظفتحي PE هجوم نإف ،PE هجوم ىلإ لعفلاب ددعتملا ثبلا
،eBGP لمع تاسلجل ،يضارتفا لكشب .ىرخألا PE تاهجوم ىلإ يداحألا ثبلا هيجوت ديعيو
نم يداحألا ثبلا تاهجوم نع PE تاهجوم نلعت امدنع ،كلذل .ددعتملا ثبلا تامس ةلازإ متت
iBGP تاهجوم ىلإ eBGP تاراسم ىلإ CE، ددعتملا ثبلل تامس دجوت الف.

VRF راسم داريتسإ طبري هنإف ،iBGP لالخ نم يداحألا ثبلا ةئداب نع PE هجوم نلعي امدنع
(VRF-RI) ردصمو عسوملا عمتجملل EC. هجوم موقي PE نأ لبق تاهجوملا هذه بطشب رخآلا
.eBGP يف تاراسملا هذه رشني

.InterAS mVPN و InterAS MPLS VPN كانه ،ASBRs نم نينثإ نيب eBGP ةسلج نوكت امدنع
وه يضارتفالا كولسلا نأ امب .تيقبأ تنك عيطتسي ةمس multicast لا ،ةلاحلا هذه يف
ةسلج ىلع send-multicast رمألا تامس نيوكت ىلإ جاتحتس ،eBGP لمع ةسلج ىلع مهتلازإ
.ASBRs يماظن نيب eBGP لمع

رشن كانه نوكي نأ نكمي ،يقلح راركت لدعم انيدل اهيف نوكي يتلا تالاحلل ةبسنلاب
يلخادلا (ABR) للستلا عنم زاهج يف لاحلا يه هذه .iBGP لوكوتورب ىلإ iBGP لوكوتوربل
.ةسلسلا (MPLS) تالوكوتوربلا ةددعتم لوصولا طاقن يف (ةيتاذلا ةيلاتلا ةوطخلا كانه)
جاتحي ،iBPG لمع تاسلجل ددعتملا ثبلا تامسب ظفتحي نأ وه يضارتفالا كولسلا نأ امب
.مهتلزأ send-multicast-attributes-disable in order to رمألا هيدل نوكي نأ inline-ABR لا

نيوكتلا تارييغت

هجوم تحت IPv4 mVPN (AF) نيوانعلا ةلئاع نمض يملاعلا لودجلل ددعتملا ثبلا نيوكت بجي
BGP. ليغشتب حمسي اذهو RD "داحآلا لكلا"و "رافصألا لكلا".



اذه .ماعلا قايسلا يف AF IPv4 ل ددعتملا ثبلا هيجوت تحت Export-rtو Import-rt نيوكت بجي
اذه RT لخادتي الأ بجي .VRFs ىقلتي ال GTM نأل ،VRFs ل لكشي RTs كانه دعي مل كانه نأل
.يداعلا mVPN ل مدختست RTs يأ عم

يف نآلا (MDT رماوأو (RPF) يسكعلا راسملا هيجوت ةداعإ ططخم) هجوملل PIM رماوأ نيوكت مت
.ماعلا قايسلا

يف نآلا (MDT و BGP ل يئاقلتلا فاشتكالا رماوأ) ددعتملا ثبلا هيجوت رماوأ نيوكت متي
.ماعلا قايسلا

راسملا نالعإ

دح لخدملا عيطتسي فيك .ردصملا تائداب نع نلعي يذلا iBGP كانه دودحلا تاهجوم نيب
.تالامتحإ ةثالث كانه ؟ةئداب ردصملا ملعي ديدخت جاحسم

.ةلمتحملا ةثالثلا تاهويرانيسلا كلت ضرعت 3 ةروصلا

ةثلاثلا ةروصلا

ةداعإ ىلإ دودحلا هجوم جاتحي .BGP ريغ تائدابك PE نم تائدابلا دودحلا هجوم ملتسا
.ددعتملا ثبلا تامس اذه دودحلا هجوم فيضي .BGP ىلإ تائدابلا هذه عيزوت

1.

تامس دودحلا هجوم فيضي .PE تاهجوم هاجت eBGP لمع ةسلج ىلع دودحلا تاهجوم يوتحت
تناك اذإ .ىرخألا دودحلا تاهجوم ىلإ iBGP ربع ةئدابلا رشني نأ لبق ددعتملا ثبلا
،ددعتملا ثبلا تامس ىلع لعفلاب يوتحت eBGP لمع ةسلج ربع ةملتسملا تائدابلا
.مهقوف ةباتكلاب دودحلا هجوم موقي ال .يه امك اههيجوت ةداعإو اهب ظافتحالا متيسف

2.

.3وه لوخدلا دودح هجوم نوكي ،ةلاحلا هذه يف .iBGP نم ردصملا ةئداب لخدملا دودح هجوم ملعي



RR. يف ويرانيسلا اذه مادختسإ متيو MPLS يه دودحلا تاهجوم نوكت ثيح ،ةلسلسلا
.(ABRs) لوصولا يف مكحت تادحو

ثبلا تامس ليزي هنإف ،رخآ دودح هجوم نم ةملتسم iBGP ةئداب نع دودحلا هجوم نلعي امدنع
-send رمألا ىلع دودحلا تاهجوم يوتحت نأ بجي .PE هجوم ىلإ ةئدابلا لسري نأ لبق ددعتملا
multicast-attributes disable هجوم تحت BGP كلذ ثدحي ىتح.

ةلثمألا

.GTM رشن ىلإ 12 فيرعتلا فلم ليوحتب أدبي لوألا لاثملا .ةلثمألا ضعب انه

يضارتفالا BGP C-MCAST لاسرإلا تاراشإ لاسرإ :12 فيرعتلا فلم :1 لاثم
MDT - mLDP - P2MP - BGP-AD ىلإ

.CE هجوم هاجت PE هجوم ىلع VRF دجوي ال .ةكبشلا هذه 4 ةروصلا ضرعت

4 ةروصلا

يجراخلا زكرملا ةكبش موقت .mLDP ليغشتب موقت يلخادلا زكرملا ةكبش نأ ظحال
ىلإ PIM ةمجرتل جاتحت mLDP زكرمب PIM طبرت يتلا ،ةيدودحلا تاهجوملا ،اذإ .PIM ليغشتب
mLDP سكعلاو.

"يلخادلا بزحلا" نإ" .C-PE2 هجوملا ،دودحلا هجوم ىلع IGP راسمك ردصملا ىلع فرعتلا نكمي ال
ىلع (RPF) يسكعلا راسملا هيجوت ةداعإ مدختست ذئدنعف ،لاحلا وه اذه ناك اذإ ".انه "شعاد" وه
نإف ،لاحلا وه اذه ناك اذإو .P1 ىلإ ريشي يذلا ،"ةيمالسإلا ةلودلا" ميظنت قيرط دودحلا هجوم
راسملا نم ققحتلا ةيلآل ةرواجم ةقطنم دوجو مدعل لشفت يسكعلا راسملا هيجوت ةداعإ
هتلاحإو 10.2.1.8 ل (RPF) يسكعلا راسملا هيجوت ةداعإ ىلإ C-PE2 هجوملا ىلإ جاتحت .يسكعلا
،mLDP ىلإ ادانتسا MDT اذه نوكي دق .(RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاوك MDT ىلإ
P2MP، وأ IR.



AFI قيرط هنأ ىلع ردصملا ىلع فرعتلا متي ثيحب همادختسإ متي .SAFI 2 مادختسإ وه لحلا
BGP SAFI 2 (show route ipV4 راسمك ردصملا (C-PE2) دودحلا هجوم ىقلتي ،كلذل .BGP يف 2
multicast). يسكعلا راسملا هيجوت ةداعإ ريشت (RPF) ةهجاو ىلإ ردصملل MDT.

مدختستو ،(RPF) يسكعلا راسملا هيجوت ةداعإ رييغت ىلإ SAFI 2 تارييغت مادختسإ يدؤي
هيجوت ةداعإ نأ ينعي اذه .SAFI 2 نآلا رداصملا عيمجل (RPF) يسكعلا راسملا هيجوت ةداعإ
نمضتت يتلاو ،SAFI 2 ل ةيملاعلا تامادختسالا يف رداصملا عيمجل (RPF) يسكعلا راسملا
نيكمت درجمب .VPN ةمدخل ،لاثملا ليبس ىلع PE لخدمل (RPF) يسكعلا راسملا هيجوت ةداعإ
SAFI 2، يسكعلا راسملا هيجوت ةداعإ عيمج ثدحت (RPF) لالخ نم SAFI 2 رداصملا نأ امب .طقف
.لشفت لخدملل PE تاهجومل (RPF) يسكعلا راسملا هيجوت ةداعإ نإف ،SAFI 2 يف يه طقف
ةداعإ نأل ارظن .RIB هجوملا تحت replication-امئاد rump رمألا نيوكت كنكمي ،لمعلا اذه لعجل
راسملا هيجوت ةداعإو ةيمومعلا يف ردصملا تائدابل طقف (RPF) يسكعلا راسملا هيجوت
رركتملا رمألل لوصو ةمئاق نيوكت كنكميف ،لمعت نأ بجي PE تاهجومل (RPF) يسكعلا
.لوصولا ةمئاق يف PE لخدمو ةماعلا تاهجوملا يف طقف رداصملا ديدحتو ،ةشدرلا نم امئاد
نم اريبك اددع SAFI 1 اذه لمحيو SAFI 1 ل BGP لغشي دودحلا هجوم ناك اذإ ،ةقيرطلا هذهب
نود ةركاذلا مادختساو SAFI 2 RIB يف لماكلاب تائدابلا هذه عيزوت ةداعإ متي نلف ،تائدابلا
.ةرورض

ناونعلا ةئف نم ددعتملا IPv4 ثبل BGP 20 20 20 ةفاسملا نيوكت كنكمي ،كلذ نم الدب
نم AFI 2 لالخ نم اضيأ ةيملاعلا رداصملا ملعت مت اذإ هنأ كلذ نمضيو .BGP هجوم تحت
دودحلا ةباوب لوكوتورب اهملعت يتلا رداصملا لضفي هنإف ،ةيلخادلا ةرابعلا لوكوتورب
ةرابعلا لوكوتورب نيب ةفاسملا لباقم لوكوتوربلل ةضفخنملا ةفاسملا ببسب
.ةيلخادلا

نيوكتلا

.دودحلا هجوم نيوكت وه اذه

hostname C-PE1

router rib

 address-family ipv4

 rump always-replicate

 !

route-policy global-one

 set core-tree mldp-default

end-policy

!

route-policy sources-in-ISIS

 if destination in (10.2.1.0/24) then

   pass

endif

end-policy

!

router isis 1

 is-type level-1

 net 49.0001.0000.0000.0003.00

 address-family ipv4 unicast

 metric-style wide

 mpls traffic-eng level-1

 mpls traffic-eng router-id Loopback0

 !



 interface Loopback0

 address-family ipv4 unicast

 !

 address-family ipv4 multicast

 !

 !

 interface GigabitEthernet0/0/0/0

 address-family ipv4 unicast

 !

 address-family ipv4 multicast

 !

 !

 interface GigabitEthernet0/0/0/1

 address-family ipv4 unicast

 !

 address-family ipv4 multicast

 !

 !

!

router bgp 1

 address-family ipv4 unicast

 !

 address-family ipv4 multicast

 redistribute connected route-policy loopback

 redistribute isis 1 route-policy sources-in-ISIS

 !

 address-family ipv4 mvpn

 global-table-multicast

 !

 neighbor 10.100.1.5

 remote-as 1

 update-source Loopback0

 address-family ipv4 multicast

  next-hop-self

 !

 address-family ipv4 mvpn

 !

 !

mpls ldp

 mldp

 address-family ipv4

  rib unicast-always

 !

 !

 router-id 10.100.1.3

 address-family ipv4

 !

 interface GigabitEthernet0/0/0/0

 address-family ipv4

 !

 !

 interface GigabitEthernet0/0/0/1

 address-family ipv4

 !

 !

!

multicast-routing

 address-family ipv4

interface Loopback0

  enable

 !

 interface GigabitEthernet0/0/0/1

  enable

 !



mdt source Loopback0

 export-rt 1:1

 import-rt 1:1

 bgp auto-discovery mldp

 !

 mdt default mldp p2mp

 mdt data mldp 10 immediate-switch

 !

!

router pim

 address-family ipv4

 rpf topology route-policy global-one

 mdt c-multicast-routing bgp

 interface Loopback0

  enable

 !

 interface GigabitEthernet0/0/0/1

 !

 !

!

mLDP لوكوتورب ذيفنت كنكمي ،mLDP لوكوتورب عم GTM قيبطت نم الدب :ةظحالم
لوكوتوربك BGP لوكوتورب مادختسإ وه كلذب مايقلا مدع ببسو .قاطنلا لخاد يملاعلا
مادختساب .تاقفدتلا عيمجتل يضارتفالا MDT مادختسإ وأ لخادتملا تاراشإلا لاسرإ
عم امنيب ،تانايبلل MDTs ةزهجأو ةيضارتفالا MDT ةزهجأ مادختسإ كنكمي ،GTM جذومن
ةلاح لكل ددعتملا ثبلل دحاو قفدت دجوي قاطنلا لخاد يملاعلا mLDP لوكوتورب دوجو
mLDP. ةينقت مادختساب رثانتملا عضولا معد ريثكب لهسألا نم هنأ امك GTM، امنيب
.(RP لوكوتورب عضو متي ثيح لاثملا ليبس ىلع) يددرتلا قاطنلا يف دويق دجوت
تاراشإلا لاسرإ لوكوتوربك PIM عم همعد متي يذلا لهسألا وه رثانتملا عضولا
.لخادتملا

:ديدخت جاحسم دحلا ىلع ليكشت يلاتلا ىقلتي يغبني تنأ

BGP عم نوكم AF IPv4 mvpn●

BGP AD نكمم●

MDT ددحم●

●BGP هجوملا تحت rt-ريدصتلا و rt-داريتسالا نيوكت مت

●BGP AF IPv4/6 MVPN هجوملا تحت هنيوكت مت يذلا يملاعلا لودجلا وذ ددعتملا ثبلا

BGP ديدخت جاحسم تحت تنكم تنك يغبني SAFI 2 لا ،ايرايتخإ

اهحالصإو ءاطخألا فاشكتسا

●.1 عونلا نم تاراسملا ةيدودحلا قرطلل نوكي نأ بجي ،الوأ

.يلاربيللا يطارقميدلا بزحلا وه اذه ،انه .يلخادلا بللا يف ةيساسألا ةرجشلا نم ققحت
ققحت ؟ماري ام ىلع يلاربيللا يطارقميدلا بزحلا تاراشإ نإ نذإ لوقن نأ عيطتسن له
ةلمتحملا MDTs ةزهجأو ةيضارتفالا MDT ىلع فرعتلل mLDP تانايب ةدعاق تالاخدإ نم
.تانايبلل

●

●.BGP يف ردصملا راسم نم ققحت

●.جرخملا دودح هجوم ىلع (RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحت

●.ةيدودحلا تاهجوملا ىلع (7 و 6 راسملا عون) BGP يف C-multicast تاراشإ نم ققحت



لخدملا دودح هجوم

.نراق LMDT لا ديدخت جاحسم دح لخدملا ىلع نراق جرخملا

RP/0/0/CPU0:C-PE1#show mrib route 203.0.113.1 10.2.1.8              

IP Multicast Routing Information Base

Entry flags: L - Domain-Local Source, E - External Source to the Domain,

   C - Directly-Connected Check, S - Signal, IA - Inherit Accept,

   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID,

   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle

   CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet

   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary

   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,

   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

   LD - Local Disinterest, DI - Decapsulation Interface

   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap,

   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed,

   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface

   IRMI - IR MDT Interface

(10.2.1.8,203.0.113.1) RPF nbr: 10.1.2.2 Flags: RPF

 Up: 00:08:58

 Incoming Interface List

   GigabitEthernet0/0/0/1 Flags: A, Up: 00:08:58

 Outgoing Interface List

   Lmdtdefault Flags: F LMI MA, Up: 00:08:58

RP/0/0/CPU0:C-PE1#show mfib route 203.0.113.1 10.2.1.8             

IP Multicast Forwarding Information Base

Entry flags: C - Directly-Connected Check, S - Signal, D - Drop,

 IA - Inherit Accept, IF - Inherit From, EID - Encap ID,

 ME - MDT Encap, MD - MDT Decap, MT - MDT Threshold Crossed,

 MH - MDT interface handle, CD - Conditional Decap,

 DT - MDT Decap True, EX - Extranet, RPFID - RPF ID Set,

 MoFE - MoFRR Enabled, MoFS - MoFRR State, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,

 NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

 EG - Egress, EI - Encapsulation Interface, MI - MDT Interface,

 EX - Extranet, A2 - Secondary Accept

Forwarding/Replication Counts: Packets in/Packets out/Bytes out

Failure Counts: RPF / TTL / Empty Olist / Encap RL / Other

(10.2.1.8,203.0.113.1),   Flags:  

 Up: 01:47:24

 Last Used: 00:00:00

 SW Forwarding Counts: 1197/1197/239400

 SW Replication Counts: 1197/0/0

 SW Failure Counts: 0/0/0/0/0

 Lmdtdefault Flags:  F LMI, Up:01:47:24

 GigabitEthernet0/0/0/1 Flags:  A, Up:01:47:24

RP/0/0/CPU0:C-PE1#show route ipv4 multicast

Codes: C - connected, S - static, R - RIP, B - BGP, (>) - Diversion path

      D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

      N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

      E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP



      i - ISIS, L1 - IS-IS level-1, L2 - IS-IS level-2

      ia - IS-IS inter area, su - IS-IS summary null, * - candidate default

      U - per-user static route, o - ODR, L - local, G  - DAGR, l - LISP

      A - access/subscriber, a - Application route

      M - mobile route, r - RPL, (!) - FRR Backup path

Gateway of last resort is not set

i L1 10.1.1.0/24 [255/20] via 10.1.2.2, 1d21h, GigabitEthernet0/0/0/1

C    10.1.2.0/24 is directly connected, 1d21h, GigabitEthernet0/0/0/1

L    10.1.2.3/32 is directly connected, 3d19h, GigabitEthernet0/0/0/1

i L1 10.1.3.0/24 [115/20] via 10.1.3.4, 3d13h, GigabitEthernet0/0/0/0

L    10.1.3.3/32 is directly connected, 3d19h, GigabitEthernet0/0/0/0

i L1 10.1.4.0/24 [115/20] via 10.1.3.4, 3d13h, GigabitEthernet0/0/0/0

i L1 10.1.5.0/24 [115/30] via 10.1.3.4, 3d12h, GigabitEthernet0/0/0/0

i L1 10.1.6.0/24 [255/40] via 10.1.3.4, 1d21h, GigabitEthernet0/0/0/0

i L1 10.2.1.0/24 [255/30] via 10.1.2.2, 1d21h, GigabitEthernet0/0/0/1

i L1 10.2.2.0/24 [255/50] via 10.1.3.4, 1d21h, GigabitEthernet0/0/0/0

i L1 10.100.1.1/32 [255/30] via 10.1.2.2, 1d21h, GigabitEthernet0/0/0/1

i L1 10.100.1.2/32 [255/20] via 10.1.2.2, 1d21h, GigabitEthernet0/0/0/1

L    10.100.1.3/32 is directly connected, 1d21h, Loopback0

i L1 10.100.1.4/32 [115/20] via 10.1.3.4, 3d13h, GigabitEthernet0/0/0/0

i L1 10.100.1.5/32 [115/30] via 10.1.3.4, 3d12h, GigabitEthernet0/0/0/0

i L1 10.100.1.6/32 [255/40] via 10.1.3.4, 1d21h, GigabitEthernet0/0/0/0

i L1 10.100.1.7/32 [255/50] via 10.1.3.4, 1d21h, GigabitEthernet0/0/0/0

RP/0/0/CPU0:C-PE1#show pim rpf 10.2.1.8

Table: IPv4-Multicast-default

* 10.2.1.8/32 [255/30]

   via GigabitEthernet0/0/0/1 with rpf neighbor 10.1.2.2

جورخلا دودح هجوم

ثبلا ةئدابب Source-AS EC و VRF Route-Import EC قافرإ متي ،ردصملا هجومل ةبسنلاب
:ددعتملا IPv4 ثب راسم وه ،انه .IPv4 ل ددعتملا وأ يداحألا

RP/0/0/CPU0:C-PE2#show bgp ipv4 multicast 10.2.1.0/24

BGP routing table entry for 10.2.1.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 32          32

Last Modified: Sep 12 08:34:56.441 for 15:09:58

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.3 (metric 30) from 10.100.1.3 (10.100.1.3)

     Origin incomplete, metric 30, localpref 100, valid, internal, best, group-best

     Received Path ID 0, Local Path ID 1, version 32

     Extended community: VRF Route Import:10.100.1.3:0 Source AS:1:0

هيجوت ةداعإ لشفي ،ببس يأل نيدوجوم EC ردصمو VRF RI EC ردصم نكي مل اذإ :ةظحالم
.جورخلا دودح هجوم ىلع (RPF) يسكعلا راسملا

:ECs هذه ىلع راسملا يوتحي ال امدنع لاثم



RP/0/0/CPU0:C-PE2#show bgp ipv4 multicast 10.2.1.0/24

BGP routing table entry for 10.2.1.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                277         277

Last Modified: Sep 13 04:08:37.441 for 00:00:02

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.3 (metric 30) from 10.100.1.3 (10.100.1.1)

     Origin incomplete, metric 0, localpref 100, valid, internal, best, group-best

     Received Path ID 0, Local Path ID 1, version 277

     Originator: 10.100.1.1, Cluster list: 10.100.1.3

:(RPF) يسكعلا راسملا هيجوت ةداعإ لشفت ،ببسلا اذهلو

RP/0/0/CPU0:C-PE2#show pim rpf 10.2.1.8               

Table: IPv4-Multicast-default

* 10.2.1.8/32 [200/30]

   via Null with rpf neighbor 0.0.0.0

RP/0/0/CPU0:C-PE2#show bgp ipv4 mvpn

BGP router identifier 10.100.1.5, local AS number 1

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0x0   RD version: 0

BGP main routing table version 56

BGP NSR Initial initsync version 4 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

Global table multicast is enabled

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path

Route Distinguisher: 0:0:0

*>i[1][10.100.1.3]/40 10.100.1.3                    100      0 i

*> [1][10.100.1.5]/40 0.0.0.0                                0 i

*>i[3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120

                     10.100.1.3                    100      0 i

*> [7][0:0:0][1][32][10.2.1.8][32][203.0.113.1]/184

                     0.0.0.0                                0 i

Processed 4 prefixes, 4 paths

يتلا تالاخدإلا لك ضرعي مث .rd all-zero-rd ةيساسألا تاملكلا مادختساب رمألا ديدحت نكمي
.رافصألا تاذ RD ىلع يوتحت

RP/0/0/CPU0:C-PE2#show bgp ipv4 mvpn rd all-zero-rd

BGP router identifier 10.100.1.5, local AS number 1

BGP generic scan interval 60 secs



Non-stop routing is enabled

BGP table state: Active

Table ID: 0x0   RD version: 0

BGP main routing table version 56

BGP NSR Initial initsync version 4 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

Global table multicast is enabled

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path

Route Distinguisher: 0:0:0

*>i[1][10.100.1.3]/40 10.100.1.3                    100      0 i

*> [1][10.100.1.5]/40 0.0.0.0                                0 i

*>i[3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120

                     10.100.1.3                    100      0 i

*> [7][0:0:0][1][32][10.2.1.8][32][203.0.113.1]/184

                     0.0.0.0                                0 i

Processed 4 prefixes, 4 paths

:1 عونلا نم راسملا

RP/0/0/CPU0:C-PE2#show bgp ipv4 mvpn rd all-zero-rd [1][10.100.1.3]/40

BGP routing table entry for [1][10.100.1.3]/40, Route Distinguisher: 0:0:0

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 43          43

Last Modified: Sep  8 07:42:43.786 for 1d17h

Paths: (1 available, best #1, not advertised to EBGP peer)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.3 (metric 30) from 10.100.1.3 (10.100.1.3)

     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 43

     Community: no-export

     Extended community: RT:1:1

     PMSI: flags 0x00, type 2, label 0, ID 0x060001040a640103000701000400000001

     Source AFI: IPv4 MVPN, Source VRF: default, Source Route Distinguisher: 0:0:0

:PMSI زيمرت كف مت

PMSI: 0 تامالعلاx00، 0 ةيمستلا ،2 عونلا، ID 0x060001040a64010300070100040000001

:قباسلا رمألا نم هزيمرت كف مت يذلا PMSI رمأ

The PMSI Tunnel Type is : 2 : mLDP P2MP LSP The PMSI Tunnel ID is : 0x060001040a640103000701000400000001 FEC
Element FEC Element Type : 6 : P2MP AF Type : 1 Address Length : 4 Root Node Address : 10.100.1.3 MP Opaque Length : 7
MP Opaque Value Element Opaque Type : 1 : LSP ID Global Opaque Length : 4 Global ID (Generic LSP Identifier) : 1

.C-PE1 نم 3 عونلا نم نالعإ راسم ةطساوب تانايبلل MDT ىلإ ةراشإلا متتو



RP/0/0/CPU0:C-PE2#show bgp ipv4 mvpn rd all-zero-rd [3][32][10.2.1.8]

[32][203.0.113.1][10.100.1.3]/120 

BGP routing table entry for [3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120, Route

Distinguisher: 0:0:0

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 56          56

Last Modified: Sep 10 00:51:52.786 for 00:04:57

Paths: (1 available, best #1, not advertised to EBGP peer)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.3 (metric 30) from 10.100.1.3 (10.100.1.3)

     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 56

     Community: no-export

     Extended community: RT:1:1

     PMSI: flags 0x00, type 2, label 0, ID 0x060001040a640103000701000400000007

     Source AFI: IPv4 MVPN, Source VRF: default, Source Route Distinguisher: 0:0:0

كلذ دعب اذه مادختسإ متي .7 وه يمومعلا LSP فرعم نأ اهزيمرت كف مت يتلا PMSI حضوت
.هذه تانايبلل MDT ل mLDP تانايب ةدعاق لاخدإل

PMSI: 0 تامالعلاx00، 0 ةيمستلا ،2 عونلا، ID 0x060001040a64010300070100040000007

:قباسلا رمألا نم هزيمرت كف مت يذلا PMSI رمأ

The PMSI Tunnel Type is : 2 : mLDP P2MP LSP The PMSI Tunnel ID is : 0x060001040a640103000701000400000007 FEC
Element FEC Element Type : 6 : P2MP AF Type : 1 Address Length : 4 Root Node Address : 10.100.1.3 MP Opaque Length : 7
MP Opaque Value Element Opaque Type : 1 : LSP ID Global Opaque Length : 4 Global ID (Generic LSP Identifier) : 7  

.تانايبلا MDT لوح PE لخدملا هنع نلعي امم ققحتلا كنكمي ،ةيلاتلا رماوألا مادختساب
.يلات رمألا يف VRF نم ام كانه كلذل ،GTM وه اذه نأ تظحال

RP/0/0/CPU0:C-PE2#show pim mdt mldp remote

Core                   MDT              Cache Max DIP Local VRF Routes

Identifier             Source           Count Agg     Entry Using Cache

[global-id 7]          10.100.1.3       1     255 N   N     1

RP/0/0/CPU0:C-PE2#show pim mdt mldp cache  

Core Source      Cust (Source, Group)                Core Data        Expires

10.100.1.3       (10.2.1.8, 203.0.113.1)               [global-id 7]    never

:PMSI قفرم ريغ 7 راسملا عون

RP/0/0/CPU0:C-PE2#show bgp ipv4 mvpn rd all-zero-rd

[7][0:0:0][1][32][10.2.1.8][32][203.0.113.1]/184

BGP routing table entry for [7][0:0:0][1][32][10.2.1.8][32][203.0.113.1]/184, Route



Distinguisher: 0:0:0

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 52          52

Last Modified: Sep 10 00:51:51.786 for 00:07:37

Paths: (1 available, best #1)

 Advertised to peers (in unique update groups):

   10.100.1.3      

 Path #1: Received by speaker 0

 Advertised to peers (in unique update groups):

   10.100.1.3      

 Local

   0.0.0.0 from 0.0.0.0 (10.100.1.5)

     Origin IGP, localpref 100, valid, redistributed, best, group-best, import-candidate

     Received Path ID 0, Local Path ID 1, version 52

     Extended community: RT:10.100.1.3:0

مت .UpStream PE ب صاخلا IP ناونع وه ماعلا لوؤسملا لقح .قفدتلل PE هجوم RT ددحي
.GTM ل 0 ىلع يلحملا لوؤسملا لقح نييعت

RP/0/0/CPU0:C-PE2#show mrib route 203.0.113.1 10.2.1.8                     

IP Multicast Routing Information Base

Entry flags: L - Domain-Local Source, E - External Source to the Domain,

   C - Directly-Connected Check, S - Signal, IA - Inherit Accept,

   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID,

   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle

   CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet

   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary

   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,

   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

   LD - Local Disinterest, DI - Decapsulation Interface

   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap,

   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed,

   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface

   IRMI - IR MDT Interface

(10.2.1.8,203.0.113.1) RPF nbr: 10.100.1.3 Flags: RPF

 Up: 00:52:34

 Incoming Interface List

   Lmdtdefault Flags: A LMI, Up: 00:52:34

 Outgoing Interface List

   GigabitEthernet0/0/0/0 Flags: F NS, Up: 00:52:34

.LMDT ةهجاو ةدراولا ةهجاولا نوكت نأ بجي

RP/0/0/CPU0:C-PE2#show mfib route 203.0.113.1 10.2.1.8             

IP Multicast Forwarding Information Base

Entry flags: C - Directly-Connected Check, S - Signal, D - Drop,

 IA - Inherit Accept, IF - Inherit From, EID - Encap ID,

 ME - MDT Encap, MD - MDT Decap, MT - MDT Threshold Crossed,

 MH - MDT interface handle, CD - Conditional Decap,

 DT - MDT Decap True, EX - Extranet, RPFID - RPF ID Set,

 MoFE - MoFRR Enabled, MoFS - MoFRR State, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,



 NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

 EG - Egress, EI - Encapsulation Interface, MI - MDT Interface,

 EX - Extranet, A2 - Secondary Accept

Forwarding/Replication Counts: Packets in/Packets out/Bytes out

Failure Counts: RPF / TTL / Empty Olist / Encap RL / Other

(10.2.1.8,203.0.113.1),   Flags:  

 Up: 02:31:00

 Last Used: never

 SW Forwarding Counts: 0/2037/407400

 SW Replication Counts: 0/2037/407400

 SW Failure Counts: 0/0/0/0/0

 Lmdtdefault Flags:  A LMI, Up:02:31:00

 GigabitEthernet0/0/0/0 Flags:  NS EG, Up:02:31:00

:SAFI 2 تاراسم نم ققحت

RP/0/0/CPU0:C-PE2#show route ipv4 multicast

Codes: C - connected, S - static, R - RIP, B - BGP, (>) - Diversion path

      D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

      N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

      E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

      i - ISIS, L1 - IS-IS level-1, L2 - IS-IS level-2

      ia - IS-IS inter area, su - IS-IS summary null, * - candidate default

      U - per-user static route, o - ODR, L - local, G  - DAGR, l - LISP

      A - access/subscriber, a - Application route

      M - mobile route, r - RPL, (!) - FRR Backup path

Gateway of last resort is not set

i L1 10.1.2.0/24 [115/30] via 10.1.4.4, 3d12h, GigabitEthernet0/0/0/1

i L1 10.1.3.0/24 [115/20] via 10.1.4.4, 3d12h, GigabitEthernet0/0/0/1

C    10.1.4.0/24 is directly connected, 1d21h, GigabitEthernet0/0/0/1

L    10.1.4.5/32 is directly connected, 3d12h, GigabitEthernet0/0/0/1

C    10.1.5.0/24 is directly connected, 1d21h, GigabitEthernet0/0/0/0

L    10.1.5.5/32 is directly connected, 3d12h, GigabitEthernet0/0/0/0

B    10.2.1.0/24 [200/30] via 10.100.1.3, 1d17h

i L1 10.100.1.3/32 [115/30] via 10.1.4.4, 3d12h, GigabitEthernet0/0/0/1

i L1 10.100.1.4/32 [115/20] via 10.1.4.4, 3d12h, GigabitEthernet0/0/0/1

L    10.100.1.5/32 is directly connected, 1d21h, Loopback0

ل ددعتملا ثبلا يف دوجوم هنأل ،(ددعتملا AF IPv4 ثب يف وه) SAFI 2 وه ردصملا راسم نأ ظحال
AF IPv4.

ةلحرملا هيدل هجوملا كلذ نأل ،C-PE1 عاجرتسإ ،10.100.1.3 يه ةيلاتلا ةوطخلا نأ ظحال
.BGP هجوملا تحت AF IPv4 ددعتملا ثبلا تحت ةيتاذلا ةيلاتلا

RP/0/0/CPU0:C-PE2#show bgp ipv4 multicast 10.2.1.0/24

BGP routing table entry for 10.2.1.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 34          34

Last Modified: Sep  8 07:42:18.786 for 1d17h

Paths: (1 available, best #1)

 Not advertised to any peer



 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.3 (metric 30) from 10.100.1.3 (10.100.1.3)

     Origin incomplete, metric 30, localpref 100, valid, internal, best, group-best

     Received Path ID 0, Local Path ID 1, version 34

     Extended community: VRF Route Import:10.100.1.3:0 Source AS:1:0

متي .اهربع PIM ةراجو LMDT ةهجاو ىلإ ردصملل (RPF) يسكعلا راسملا هيجوت ةداعإ ريشت
.IPv4 ل ددعتملا ثبلا لودج يف (RPF) يسكعلا راسملا هيجوت ةداعإ ذيفنت

RP/0/0/CPU0:C-PE2#show pim rpf 10.2.1.8

Table: IPv4-Multicast-default

* 10.2.1.8/32 [200/30]

   via Lmdtdefault with rpf neighbor 10.100.1.3

.PE هجومك لوخدلا دودح هجوم ىلع فرعتلا نم ققحت

RP/0/0/CPU0:C-PE2#show pim pe

MVPN Provider Edge Router information

PE Address : 10.100.1.3 (0x1071da64)

 RD: 0:0:0 (valid), RIB_HLI 0, RPF-ID 3, Remote RPF-ID 0, State: 1, S-PMSI: 2

 PPMP_LABEL: 0, MS_PMSI_HLI: 0x00000, Bidir_PMSI_HLI: 0x00000, MLDP-added: [RD 0, ID 0, Bidir ID

0, Remote Bidir ID 0], Counts(SHR/SRC/DM/DEF-MD): 0, 1, 0, 0, Bidir: GRE RP Count 0, MPLS RP

Count 0RSVP-TE added: [Leg 0, Ctrl Leg 0, Part tail 0 Def Tail 0, IR added: [Def Leg 0, Ctrl Leg

0, Part Leg 0, Part tail 0, Part IR Tail Label 0

 bgp_i_pmsi: 1,0/0 , bgp_ms_pmsi/Leaf-ad: 0/0, bgp_bidir_pmsi: 0, remote_bgp_bidir_pmsi: 0,

PMSIs: I 0x106a2d50, 0x0, MS 0x0, Bidir Local: 0x0, Remote: 0x0, BSR/Leaf-ad 0x0/0, Autorp-

disc/Leaf-ad 0x0/0, Autorp-ann/Leaf-ad 0x0/0

 IIDs: I/6: 0x1/0x0, B/R: 0x0/0x0, MS: 0x0, B/A/A: 0x0/0x0/0x0

 Bidir RPF-ID: 4, Remote Bidir RPF-ID: 0

 I-PMSI:   MLDP-P2MP, Opaque: [global-id 1] (0x106a2d50)

 I-PMSI rem:  (0x0)

 MS-PMSI:  (0x0)

 Bidir-PMSI:  (0x0)

 Remote Bidir-PMSI:  (0x0)

 BSR-PMSI:  (0x0)

 A-Disc-PMSI:  (0x0)

 A-Ann-PMSI:  (0x0)

 RIB Dependency List: 0x1016446c

 Bidir RIB Dependency List: 0x0

   Sources: 1, RPs: 0, Bidir RPs: 0

.ةدوجوم (i-PMSI) "ةلماشلا ةينمألا ةيامحلا تادحو" نإ

دودحلا تاهجوم نيب يضارتفالا MDT نالكشي نيذللا P2MP mLDP يلاخدإ ةدهاشم كنكمي
.تانايبلل MDT ل رذجك C-PE1 عم P2MP دحاو LDP لخدم دجوي امك .mLDP تانايب ةدعاق يف

RP/0/0/CPU0:C-PE2#show mpls mldp database brief

LSM ID   Type    Root              Up Down Decoded Opaque Value

0x00007  P2MP    10.100.1.3        1  1    [global-id 1]                 



0x00008  P2MP    10.100.1.5        0  2    [global-id 1]                 

0x0000B  P2MP    10.100.1.3        1  1    [global-id 7]                 

- MDT - P2MP-TE - BGP-AD - PIM ل يضارتفالا 20 فيرعتلا فلم :2 لاثم
C-MCAST تاراشإ لاسرإ

.ةيلآ قافنأك قافنألا دادعإ متي .بلقلا يف P2MP TE دجوي نآلا .1 لاثملل ادج هباشم اذهو
نأ وه ،1 لاثملا عم رخآ قرف .BGP AD لالخ نم ليذلا ةيفرطلا تاهجوملا فاشتكا متي
.5 ةروصلا ىلإ رظنا .PIM نآلا وه بكارتلا لوكوتورب

5 ةروصلا

نيوكتلا

:دودحلا هجوم نيوكت وه اذه

hostname C-PE1

logging console debugging

router rib

 address-family ipv4

 rump always-replicate

 !

!

line default

 timestamp disable

 exec-timeout 0 0

!

ipv4 unnumbered mpls traffic-eng Loopback0

interface Loopback0

 ipv4 address 10.100.1.3 255.255.255.255

!

interface MgmtEth0/0/CPU0/0

 shutdown

!



interface GigabitEthernet0/0/0/0

 ipv4 address 10.1.3.3 255.255.255.0

 load-interval 30

!

interface GigabitEthernet0/0/0/1

 ipv4 address 10.1.2.3 255.255.255.0

!

interface GigabitEthernet0/0/0/2

 shutdown

!

interface GigabitEthernet0/0/0/3

 shutdown

!

interface GigabitEthernet0/0/0/4

 shutdown

!

interface GigabitEthernet0/0/0/5

 shutdown

!

interface GigabitEthernet0/0/0/6

 shutdown

!

interface GigabitEthernet0/0/0/7

 shutdown

!

interface GigabitEthernet0/0/0/8

 shutdown

!

route-policy loopback

 if destination in (10.100.1.3/32) then

   pass

 endif

end-policy

!

route-policy global-one

 set core-tree p2mp-te-default

end-policy

!

route-policy sources-in-ISIS

 if destination in (10.2.1.0/24) then

   pass

 endif

end-policy

!

router isis 1

 is-type level-1

 net 49.0001.0000.0000.0003.00

 address-family ipv4 unicast

metric-style wide

 mpls traffic-eng level-1

 mpls traffic-eng router-id Loopback0

 !

 interface Loopback0

 address-family ipv4 unicast

 !

address-family ipv4 multicast

 !

 !

 interface GigabitEthernet0/0/0/0

 address-family ipv4 unicast

 !

address-family ipv4 multicast

 !

 !



 interface GigabitEthernet0/0/0/1

 address-family ipv4 unicast

 !

address-family ipv4 multicast

 !

 !

!

router bgp 1

 address-family ipv4 unicast

 !

 address-family ipv4 multicast

 redistribute connected route-policy loopback

 redistribute ospf 1

 redistribute isis 1 route-policy sources-in-ISIS

 !

 address-family ipv4 mvpn

global-table-multicast

 !

 neighbor 10.100.1.5

 remote-as 1

 update-source Loopback0

 address-family ipv4 multicast

  next-hop-self

 !

 address-family ipv4 mvpn

 !

 !

!

mpls oam

!

rsvp

 interface GigabitEthernet0/0/0/0

 bandwidth 1000000

 !

 interface GigabitEthernet0/0/0/1

 bandwidth 1000000

 !

!

mpls traffic-eng

 interface GigabitEthernet0/0/0/0

 auto-tunnel backup

 !

 !

 interface GigabitEthernet0/0/0/1

 auto-tunnel backup

 !

 !

 auto-tunnel p2mp

 tunnel-id min 1000 max 2000

 !

!

mpls ldp

 log

 neighbor

 !

 mldp

 logging notifications

 address-family ipv4

  rib unicast-always

 !

 !

 router-id 10.100.1.3

 address-family ipv4

 !



 interface GigabitEthernet0/0/0/0

 address-family ipv4

 !

 !

 interface GigabitEthernet0/0/0/1

 address-family ipv4

 !

 !

!

multicast-routing

address-family ipv4

 interface Loopback0

  enable

 !

 interface GigabitEthernet0/0/0/1

  enable

 !

mdt source Loopback0

 export-rt 1:1

 import-rt 1:1

 bgp auto-discovery p2mp-te

 !

 mdt default p2mp-te

 mdt data p2mp-te 100 immediate-switch

 !

!

router pim

 address-family ipv4

rpf topology route-policy global-one

 interface Loopback0

  enable

 !

 interface GigabitEthernet0/0/0/1

 !

 !

!

اهحالصإو ءاطخألا فاشكتسا

لخدملا دودح هجوم

قافنأ ءاشنإل كانه 1 عونلا نم تاراسملا نوكت نأ بجي .كانه رفص لكلا RD دوجو نم ققحت
P2MP TE ىلإ ادانتسا P2MP TE.

RP/0/0/CPU0:C-PE1#show bgp ipv4 mvpn rd all-zero-rd                  

BGP router identifier 10.100.1.3, local AS number 1

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0x0   RD version: 0

BGP main routing table version 140

BGP NSR Initial initsync version 4 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

Global table multicast is enabled

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path



Route Distinguisher: 0:0:0

*> [1][10.100.1.3]/40 0.0.0.0                                0 i

*>i[1][10.100.1.5]/40 10.100.1.5                    100      0 i

Processed 2 prefixes, 2 paths

:ليصافتلا نم ديزمب 1 عونلا نم راسملا نم ققحت

RP/0/0/CPU0:C-PE1#show bgp ipv4 mvpn rd all-zero-rd [1][10.100.1.5]/40

BGP routing table entry for [1][10.100.1.5]/40, Route Distinguisher: 0:0:0

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                135         135

Last Modified: Sep 12 08:21:42.207 for 00:20:14

Paths: (1 available, best #1, not advertised to EBGP peer)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.5 (metric 30) from 10.100.1.5 (10.100.1.5)

     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 135

     Community: no-export

     Extended community: RT:1:1

     PMSI: flags 0x00, type 1, label 0, ID 0x000003e8000003e80a640105

     Source AFI: IPv4 MVPN, Source VRF: default, Source Route Distinguisher: 0:0:0

:MDT ل يضارتفالا عضولا يف PIM ناريج نم ققحت

RP/0/0/CPU0:C-PE1#show pim neighbor

PIM neighbors in VRF default

Flag: B - Bidir capable, P - Proxy capable, DR - Designated Router,

     E - ECMP Redirect capable

     * indicates the neighbor created for this router

Neighbor Address             Interface              Uptime    Expires  DR pri   Flags

10.1.2.2                     GigabitEthernet0/0/0/1 6d02h     00:01:16 1      B

10.1.2.3*                    GigabitEthernet0/0/0/1 6d02h     00:01:15 1 (DR) B E

10.100.1.3*                  Loopback0              6d02h     00:01:32 1 (DR) B E

10.100.1.3*                  Tmdtdefault            00:36:21  00:01:40 1     

10.100.1.5                   Tmdtdefault            00:17:37  00:01:26 1 (DR)

:TMDT يه ةرداصلا ةهجاولا نوكت نأ بجي .MRIB راسم نم ققحت

RP/0/0/CPU0:C-PE1#show mrib route 203.0.113.1                           

IP Multicast Routing Information Base

Entry flags: L - Domain-Local Source, E - External Source to the Domain,

   C - Directly-Connected Check, S - Signal, IA - Inherit Accept,

   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID,

   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle

   CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet

   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary



   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,

   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

   LD - Local Disinterest, DI - Decapsulation Interface

   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap,

   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed,

   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface

   IRMI - IR MDT Interface

(10.2.1.8,203.0.113.1) RPF nbr: 10.1.2.2 Flags: RPF

 Up: 00:09:10

 Incoming Interface List

   GigabitEthernet0/0/0/1 Flags: A, Up: 00:09:10

 Outgoing Interface List

   Tmdtdefault Flags: F NS TMI, Up: 00:09:10

:سأر ةياهن هجومك دودح هجوم لكل دحاو P2MP قفن دوجو نم ققحت

RP/0/0/CPU0:C-PE1#show mpls traffic-eng tunnels tabular

          Tunnel   LSP     Destination          Source           FRR  LSP  Path

            Name    ID         Address         Address  State  State Role  Prot

----------------- ----- --------------- --------------- ------ ------ ---- -----

 ^tunnel-mte1001 10004      10.100.1.5      10.100.1.3     up  Inact Head      

auto_C-PE2_mt1000 10005      10.100.1.3      10.100.1.5     up  Inact Tail      

^ = automatically created P2MP tunnel

:راسملا عون نم 4 و 3 تاراسملا ليغشتب موقن ،Data MDT ةزيم ليغشت درجمب

RP/0/0/CPU0:C-PE1#show bgp ipv4 mvpn rd all-zero-rd     

BGP router identifier 10.100.1.3, local AS number 1

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0x0   RD version: 0

BGP main routing table version 143

BGP NSR Initial initsync version 4 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

Global table multicast is enabled

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path

Route Distinguisher: 0:0:0

*> [1][10.100.1.3]/40 0.0.0.0                                0 i

*>i[1][10.100.1.5]/40 10.100.1.5                    100      0 i

*> [3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120

                     0.0.0.0                                0 i

*>i[4][3][0:0:0][32][10.2.1.8][32][203.0.113.1][10.100.1.3][10.100.1.5]/224

                     10.100.1.5                    100      0 i

Processed 4 prefixes, 4 paths



عيمج ىلع هيلإ ةراشإلا متي يذلا MDT تانايبلا هجوم نع نالعإلاب ،Route-type 3 زارطلا موقي
:ةيلاتلا ةيفرطلا ةيفرطلا ةيفرطلا تاهجوملا

RP/0/0/CPU0:C-PE1#show bgp ipv4 mvpn rd all-zero-rd

[3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120

BGP routing table entry for [3][32][10.2.1.8][32][203.0.113.1][10.100.1.3]/120, Route

Distinguisher: 0:0:0

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                141         141

Last Modified: Sep 12 08:46:17.207 for 00:00:41

Paths: (1 available, best #1, not advertised to EBGP peer)

 Advertised to peers (in unique update groups):

   10.100.1.5      

 Path #1: Received by speaker 0

 Advertised to peers (in unique update groups):

   10.100.1.5      

 Local

   0.0.0.0 from 0.0.0.0 (10.100.1.3)

     Origin IGP, localpref 100, valid, redistributed, best, group-best, import-candidate

     Received Path ID 0, Local Path ID 1, version 141

     Community: no-export

     Extended community: RT:1:1

     PMSI: flags 0x01, type 1, label 0, ID 0x000003ed000003ed0a640103

:PMSI زيمرت كف مت

PMSI: 0 تامالعلاx01، 0 ةيمستلا ،1 عونلا، ID 0x00003ed00003ed0a640103

:قباسلا رمألا نم هزيمرت كف مت يذلا PMSI رمأ

The PMSI Tunnel Type is : 1 : RSVP-TE P2MP LSP The PMSI Tunnel ID is : 0x000003ed000003ed0a640103 Extended Tunnel ID
: 1005 Reserved part (should be zero): 0X0000 Tunnel ID : 1005 P2MP ID : 10.100.1.3

:انه اضيأ كلذ ةيؤر نكميو

RP/0/0/CPU0:C-PE1#show pim mdt cache

Core Source      Cust (Source, Group)                Core Data        Expires

10.100.1.3       (10.2.1.8, 203.0.113.1)               [p2mp 6]         never

  Leaf AD:   10.100.1.5

:يفلخلا فرطلا وه هجوملا نوكي يذلا يسيئرلا يفرطلا هجوملل Route-type 4 نلعي

RP/0/0/CPU0:C-PE1#show bgp ipv4 mvpn rd all-zero-rd

[4][3][0:0:0][32][10.2.1.8][32][203.0.113.1][10.100.1.3][10.100.1.5]/224

BGP routing table entry for

[4][3][0:0:0][32][10.2.1.8][32][203.0.113.1][10.100.1.3][10.100.1.5]/224, Route Distinguisher:

0:0:0

Versions:



 Process           bRIB/RIB  SendTblVer

 Speaker                143         143

Last Modified: Sep 12 08:46:17.207 for 00:01:25

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 Local

   10.100.1.5 (metric 30) from 10.100.1.5 (10.100.1.5)

     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 143

     Extended community: SEG-NH:10.100.1.5:0 RT:10.100.1.3:0

     Source AFI: IPv4 MVPN, Source VRF: default, Source Route Distinguisher: 0:0:0

:P2MP TE قفنلا Data MDT دادعإ نم ققحت

RP/0/0/CPU0:C-PE1#show mpls traffic-eng tunnels tabular                  

          Tunnel   LSP     Destination          Source           FRR  LSP  Path

            Name    ID         Address         Address  State  State Role  Prot

----------------- ----- --------------- --------------- ------ ------ ---- -----

 ^tunnel-mte1001 10004      10.100.1.5      10.100.1.3     up  Inact Head      

  ^tunnel-mte1005 10002      10.100.1.5      10.100.1.3     up  Inact Head      

auto_C-PE2_mt1000 10005      10.100.1.3      10.100.1.5     up  Inact Tail      

^ = automatically created P2MP tunnel

جورخلا دودح هجوم

:TMDT ةهجاو يه ةدراولا ةهجاولا نأ نم ققحت

RP/0/0/CPU0:C-PE2#show mrib route 203.0.113.1                              

IP Multicast Routing Information Base

Entry flags: L - Domain-Local Source, E - External Source to the Domain,

   C - Directly-Connected Check, S - Signal, IA - Inherit Accept,

   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID,

   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle

   CD - Conditional Decap, MPLS - MPLS Decap, EX - Extranet

   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary

   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN

Interface flags: F - Forward, A - Accept, IC - Internal Copy,

   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,

   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

   LD - Local Disinterest, DI - Decapsulation Interface

   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap,

   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed,

   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface

   IRMI - IR MDT Interface

(10.2.1.8,203.0.113.1) RPF nbr: 10.100.1.3 Flags: RPF

 Up: 00:18:03

 Incoming Interface List

   Tmdtdefault Flags: A TMI, Up: 00:18:00

 Outgoing Interface List

   GigabitEthernet0/0/0/0 Flags: F NS, Up: 00:18:03



لخدملا .لخدملا دودح هجوم ىلإ جرخملا دودح هجوم ىلع (RPF) يسكعلا راسملا هيجوت ةداعإ ريشت
:قفنلل T ظحال .tmdtdefault نراق

RP/0/0/CPU0:C-PE2#show pim rpf 10.2.1.8                                  

Table: IPv4-Multicast-default

* 10.2.1.8/32 [200/30]

   via Tmdtdefault with rpf neighbor 10.100.1.3

دودحلا هجومو PE نيب iBGP كانه نكلو ،1 لاثملا يف امك :3 لاثملا

.6 ةروصلا ىلإ رظنا

6 ةروصلا

لازت ال PIM و بناج ىلع LDP عم ةدحاو ةيسيئر ةكبش انيدل ثيح قسانتم ريغ دادعإ ىرن
نوكي نأ بجي .ةيساسألا راجشألا ةرجه ءانثأ كلذ ثدحي نأ نكميو .GTM و رخآلا بناجلا ىلع
PIM ل ليكشتلا .BGP IPv4 mVPN و BGP IPv4 ل ددعتملا ثبلل RR وه C-PE1 هجوملا
.PE1 ىلع نآلا بولطم 1 لاثم يف C-PE1 ىلع انيدل ناك يذلا ثبلا ددعتم هيجوتلاو

ةسالسب (MPLS) تالوكوتوربلا ددعتم ليوحتلا :4 لاثملا

مستت يتلا (MPLS) تالوكوتوربلا ةددعتم لوصولا طاقن ربع GTM رشنب موقن
هب مايقلا طقف Cisco IOS XR هجومل نكمي يذلاو ،PE GTM هجوم مهفي نأ بجي .ةسالسلاب
ةداعإ ليكو هجتم بولطم .PIM لاجم يف PIM RPF ليكو هجتم ءاشنإب PE هجوم موقي نأ بجيو
راسملا هيجوت ةداعإ P تاهجومل نكمي ىتح اذه PIM لوكوتوربل (RPF) يسكعلا راسملا هيجوت
Cisco IOS XR ل نكمي ،Cisco IOS XR 5.3.2 نأ امب .(ABR) ليكولل IP ناونع ىلإ (RPF) يسكعلا
نأ نكمي ،كلذل .ماعلا قايسلا يف (RPF) يسكعلا راسملا هيجوت ةداعإ ليكو هجتم ءاشنإ
.(RPF) يسكعلا راسملا هيجوت ةداعإ ليكو هجتم ىلع GTM يوتحي

هجوم يوتحي نأ بجي ،PIM لوكوتوربل (RPF) يسكعلا راسملا هيجوت ةداعإ ليكو هجوم ءاشنإل



PE نيوكتلا اذه ىلع:

router pim

address-family [ipv4|ipv6]

 rpf-vector

 !

!

(RPF) يسكعلا راسملا هيجوت ةداعإ ليكو هجتم ريسفت معد ميدقت مت :ةظحالم
Cisco IOS نم ةقباسلا تارادصإلا يف (P هجوملا هلعفي نأ بجي ام اذه) PIM لوكوتوربل
XR.

.ةسالسب MPLS ربع GTM رشنب حمسي اذهو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


