
 ىلع ةيساسألا ةرجشلا تالوكوتورب ليحرت
mVPN تاكبش يف IOS-XR PE هجوم

تايوتحملا
ةمدقملا

ةيساسألا ةرجشلا تالوكوتورب ليحرت

C ددعتملا ثبلا لوكوتورب ليحرت

.1 ويرانيسلا

.2 ويرانيسلا

.3 ويرانيسلا

.4 ويرانيسلا

ةيضقلا

لحلا

رارقلا

ةمدقملا

 لقتسملا ددعتملا ثبلل (mVPN) ددعتملا ثبلل VPN تاكبش ليحرت دنتسملا اذه فصي
 ةددعتملا ةرجشلا ىلإ ةدنتسملا (MDTs) ددعتملا ثبلا عيزوت راجشأ (PIM) لوكوتوربلا نع
(MDTs) طاقنلا ددعتم ةيمستلا عيزوت لوكوتورب ىلإ (mLDP) تاكبش MDT ةيساسألا 
 ةددعتم تانايبلا ةجلاعم تادحو ىلإ ةراشإلا متي فيك ،كلذكو .ةرجشلا ىلإ ةدنتسملا
 هجومل طقف ليحرتلا دنتسملا اذه فصي .ليصفتلاب ليحرتلا تقو يف (MDTs) طئاسولا
.Cisco IOS®-XR لغشي يذلا (PE) لوخدلا دوزم ةفاح

ةيساسألا ةرجشلا تالوكوتورب ليحرت

 ددعتم (C) قفدت هيجوت ةداعإ هنكمي لخدم هجوم ىلإ جودزملا نيمضتلا لوكوتورب ريشي
 موقي ،لاثملا ليبس ىلع .تقولا سفن يف ةيساسألا ةرجشلا نم ةفلتخم عاونأ ىلإ ثبلا
 ىلإ دنتست ةيساسأ ةرجش ىلإ C نم ددعتملا ثبلا تايلمع دحأ هيجوت ةداعإب Ingress PE هجوم
PIM ىلإ دنتست ةيساسأ ةرجشو LDP ليحرتل ابلطتم اذه دعي .تقولا سفن يف mVPN 
.رخآ ىلإ يساسأ ةرجش عون نم حاجنب

.mLDP لوكوتوربو PIM (PIM) لوكوتورب معدي

 Multiprotocol Label Switching (MPLS) P2MP Traffic ل Dual-encap لوكوتورب معد متي ال
Engineering (TE).

 شياعتلا وأ LDP ليحرتو MDT نم ةيضارتفالا (GRE) ماعلا هيجوتلا نيمضت ةيلمع دمتعت
 C-Multicast قفدت هيجوت ةداعإب موقي Ingress PE هجوم نأ ةقيقح ىلع MDT نم يضارتفالا
 .هسفن تقولا يف LDP ىلع ةمئاق ةيساسأ ةرجشو PIM ىلع ةمئاق ةيساسأ ةرجش ىلإ
 نم رخآلا ولت دحاو Egress PE تاهجوم ليحرت نكمي ،MDTs نم لك ىلإ PE لخدم لقتني امنيب
.ىرخأ ىلإ ةيساسأ ةرجش عون



 مدقألا زارطلا نم (PE) ةيرهاظلا ةصاخلا ةكبشلا تاراسم لقتنت فوس ،يجذومن لكشب
 ةينب ىلإ ةدنتسملا ةيساسألا راجشألا مادختساب (VPN) ةيرهاظلا ةصاخلا ةكبشلا رشنل
 (VPN) ةيرهاظلا ةصاخلا ةكبشلل رشن جذومن ىلإ (PIM) ةيرهاظلا ةصاخلا ةكبشلا
 فلم وه MVPN ةكبشل ذيفنت مدقأ دعي .mLDP لوكوتورب ىلع ةمئاقلا راجشألا مادختساب
 ةيدودحلا ةرابعلا لوكوتورب نودبو ،PIM ىلع ةمئاق ةيساسأ راجشأ نع ةرابع وهو ،0 فيرعتلا
(BGP) يئاقلتلا فاشتكالا (AD)، ةقاطبو PIM نكمي ،كلذ عمو .ةيشغتلا تاراشإ لاسرإ يف 
.ةسكاعم ةقيرطب اضيأ ةرجهلا ثدحت نأ

 :ثدحي يذلا اعويش رثكألا ليحرتلا وه اذه نإ ثيح اذه ليحرتلا ويرانيس ىلع ةرظن قلن انعد
.يضارتفالا MDT MLDP فيرعت فلم ىلإ (0 فيرعتلا فلم) يسيئرلا ءزجلا يف GRE نم

.ةيضارتفالا LDP تافيصوت نم نكمم ليلق ددع كانه

:هذه ىلإ رظنن انوعد

LDP نودب BGP AD•
LDP عم BGP AD و PIM C-signaling•
LDP عم BGP AD و BGP C-signaling•

.C تاراشإلا لاسرإ لوكوتوربل ليحرت اضيأ كانه ،ةريخألا ةلاحلا يفو

 متي ،BGP AD لوكوتورب مادختسإ دنع هنأ رابتعالا يف اهعضو بجي يتلا رومألا نيب نمو
 دوجو مدع ةلاح يف .يضارتفا لكشب BGP لوكوتورب ةطساوب تانايبلا MDT ىلإ ةراشإلا
.BGP لوكوتورب ةطساوب تانايبلل MDT ىلإ ةراشإلا نكمي ال ،BGP AD لوكوتورب

 لسري .لكشي mLDP profile و Profile 0 ءاوس دح ىلع ىقلتي يغبني PE لخدملا ،لاح يأ ىلع
 ةرجش بل الك نم (تايطعم وأ ريصقت) MDTs الك ىلع رورم ةكرح c-multicast لا pe لخدملا
.pe لخدملا ىلع تلكش تنك يغبني MDTs ريصقت الك ،كلذل .لوكوتورب

 هنكميف ،mLDP و PIM نييساسألا ةرجشلا يلوكوتورب ليغشت ىلع ارداق Egress PE ناك اذإ
 نيوكت لالخ نم كلذ متيو .اهنم C ددعتملا ثبلا رورم ةكرح بحس متي يتلا ةرجشلا ديدحت
.Egress PE ىلع (RPF) يسكعلا راسملا هيجوت ةداعإ ةسايس

 ةرجش ىلإ طقف مضنيس PE نإف ،طقف 0 فيرعتلا فلم ىلع ارداق Egress PE هجوم ناك اذإ
PIM قفدت ىقلتيو زكرملا يف C-Multicast ىلإ ةدنتسملا ةرجشلا ىلع PIM.

 نم لك ىلإ لوصولا بجيف ،PIM لوكوتوربل رثانتملا عضولا مادختسإ مت اذإ :ةظحالم
RP-PE و S-PE نم لك ربع MDT لوكوتورب ىلإ دنتسملا GRE و MLDP.

C ددعتملا ثبلا لوكوتورب ليحرت

 Egress PE نيوكتب اذه متيو .سكعلا وأ BGP ىلإ PIM نم C-multicast لوكوتورب ليحرت نكمي
 وأ PIM ةطساوب امإ مامضنا لسري Egress PE هنإ .ةيشغت لوكوتوربك BGP وأ PIM رايتخال
BGP. لبقتسي نأ نكمي Ingress PE ليحرتلا ويرانيس يف هجلاعيو.

:Egress PE ىلع هنيوكت مت يذلا ،C-multicast لوكوتوربل ليحرت لاثم اذه

 



<#root>

router pim 
  vrf one 
   address-family ipv4 
    rpf topology route-policy rpf-for-one 
 

   mdt c-multicast-routing bgp

 
    ! 
    interface GigabitEthernet0/1/0/0 
     enable 
    ! 
   ! 
  ! 
 ! 
  
route-policy rpf-for-one 
   set core-tree mldp-default 
 end-policy 
 !

 

.PIM وه يضارتفالا .لخادتملا تاراشإلا لاسرإ لوكوتوربك BGP نيكمت متي

تاهويرانيسلا
.تاهويرانيسلل مدختسملا دادعإلا ضرعل .1 لكشلا ىلإ رظنا

.1 لكش



 هجوم اذه .لبقتسملا PE هجومك لقألا ىلع دحاو ميدق PE هجوم كيدل ،تاهويرانيسلا هذه يف
.(يضارتفالا MDT - GRE - PIM C-MCAST تاراشإ لاسرإ) 0 فيرعتلا فلم الإ لغشي ال

.هنيوكت مت BGP IPv4 MDT ىلع هجوملا اذه يوتحي نأ بجي

 ةفاك يه هذه .mLDP ىلإ دنتسم فيرعت فلم لغشي دحاو Receiver-PE هجوم لقألا ىلع كانه
 ،MDT M (1، 9، 13، 12، 17) زارط ةلومحملا رتويبمكلا ةزهجأل ةيضارتفالا فيرعتلا تافلم
 ،(15 ،14 ،5 ،4 ،2) ةمسقملا MDT MLDP زارط ةلومحملا رتويبمكلا ةزهجأ فيرعت تافلم عيمجو
.P2MP TE ل 8 فيرعتلا فلم معد متي امك .7 فيصوتو

 ىلإ دنتسملا فيرعتلا فلمو 0 فيرعتلا فلم لغشي :جودزم هجوم وه Ingress نم PE هجوم
mLDP.

 لك ىلع تانايبلا رورم ةكرح هيجوت ةداعإب لاخدإلا اذه PE هجوم موقي نأ بجي تاقوألا عيمج يف
 نوكت نأ نكمي .MLDP ىلإ ةدنتسملا MDT ةزهجأو PIM ىلإ ةدنتسملا MDT (MDT) ةزهجأ نم
.تانايبلل MDTs ةزهجأو ةيضارتفالا MDTs ةزهجأ يه هذه MDTs ةزهجأ

 نيوكت وه اذه .طقف 0 فيرعتلا فلم لغشي نأ نكمي يذلاو ،IOS لغشي هجوم ذخ ،ميدق هجومك
.ميدقلا هجوملا

 

vrf definition one 
 rd 1:3 
 vpn id 1:1 
 route-target export 1:1 
 route-target import 1:1 
 ! 
 address-family ipv4 
  mdt default 232.1.1.1 
 exit-address-family

 

:BGP IPv4 MDT نيوكت مزلي

 

router bgp 1 
… 
address-family ipv4 mdt 
 neighbor 10.1.100.7 activate 
 neighbor 10.1.100.7 send-community extended 
 exit-address-family 
 ! 
…

 

.1 ويرانيسلا

.Receiver-PE هجومك رثكأ وأ دحاو ميدق PE هجوم كانه

 تاراشإ لاسرإ) 1 فيرعتلا فلم لغشي يذلا Receiver-PE هجومك رثكأ وأ دحاو PE هجوم كانه



.(MDT - mLDP MP2MP PIM C-MCast ثبلا

.قالطإلا ىلع BGP C-multicast وأ BGP AD تاراشإ دجوت ال

:1 فيرعتلا فلم ليغشت ،Receiver-PE هجوم نيوكت

 
<#root>

vrf one 
  vpn id 1:1 
  address-family ipv4 unicast 
   import route-target 
    1:1 
   ! 
   export route-target 
    1:1 
   ! 
  ! 
  
 router pim 
  vrf one 
   address-family ipv4 
    

rpf topology route-policy rpf-for-one

 
    ! 
    interface GigabitEthernet0/1/0/0 
     enable 
    ! 
   ! 
  ! 
 ! 
  
 route-policy rpf-for-one 
   set core-tree mldp-default 
 end-policy 
 ! 
  
 multicast-routing 
  vrf one 
   address-family ipv4 
    mdt source Loopback0 
    

mdt default mldp ipv4 10.1.100.7

 
    mdt data 100 
    rate-per-route 
    interface all enable 
    ! 
    accounting per-prefix 
   ! 
  ! 
 ! 
 
 mpls ldp 
  mldp 
   logging notifications 



   address-family ipv4 
   ! 
  ! 
 ! 
 
route-policy rpf-for-one 
  

set core-tree mldp-default

 

:ديدخت جاحسم PE لخدملا نم ليكشت

 
<#root>

vrf one 
 vpn id 1:1 
 address-family ipv4 unicast 
  import route-target 
   1:1 
  ! 
  export route-target 
   1:1 
  ! 
 ! 
 
router pim 
 vrf one 
  address-family ipv4 
  ! 
  interface GigabitEthernet0/1/0/0 
   enable 
  ! 
 ! 
! 
 
multicast-routing 
 vrf one 
 address-family ipv4 
  mdt source Loopback0 
  interface all enable 
  ! 

  mdt default ipv4 232.1.1.1

 

  mdt default mldp ipv4 10.1.100.7

 

  mdt data 255

 

  mdt data 232.1.2.0/24

 
  ! 
 ! 
! 
 



mpls ldp 
 mldp 
 logging notifications 
 address-family ipv4 
 ! 
 ! 
!

 

 هجوم هكلمي ام قباطيل ،BGP IPv4 MDT نيوانع ةعومجم ىلع لخدملل PE هجوم يوتحي نأ بجي
PE ميدقلا.

:MDT نم نيعونلا الك ىلإ Ingress PE هيجوت ةداعإ بجي

 
<#root>

Ingress-PE#show mrib vrf one route 232.100.1.1 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(10.2.2.9,232.100.1.1) RPF nbr: 10.2.2.9 Flags: RPF 

MT 

MT Slot: 0/1/CPU0 
Up: 00:56:09 
Incoming Interface List 
   GigabitEthernet0/1/0/0 Flags: A, Up: 00:56:09 
Outgoing Interface List 
   

mdtone

 Flags: F NS MI MT MA, Up: 00:22:59      <<< PIM-based tree 
   

Lmdtone 

Flags: F NS LMI MT MA, Up: 00:56:09    <<< mLDP-based tree

 

 Lmdtone ةهجاولا ىلع PE 1 فيصوتلاو ةهجاولا ةحول ىلع ميدقلا PE لخدملا PE ىري نأ بجي
:PIM رواجمك



 
<#root>

Ingress-PE#

show pim vrf one neighbor

 
  
PIM neighbors in VRF one 
Flag: B - Bidir capable, P - Proxy capable, DR - Designated Router, 
     E - ECMP Redirect capable 
     * indicates the neighbor created for this router 
  
Neighbor Address             Interface             Uptime   Expires DR pri   Flags 
  

10.1.100.1                   Lmdtone

 6w1d     00:01:29 1     P 
10.1.100.2*                  Lmdtone               6w1d     00:01:15 1 (DR) P 
10.1.100.2*                  mdtone                 5w0d     00:01:30 1     P 

10.1.100.3                   mdtone

 00:50:20 00:01:30 1 (DR) P

 

"debug pim vrf one mdt data" لخدملا ىلع pe:

 .PIM Join TLV (mLDP زكرم ةرجش) 2 عونو (PIM زكرم ةرجش) 1 عون لاسرإ متي هنأ ىرت امك
.هنودم ىلع ةيناثلاو ، هنودم ىلع ىلوألا

 
<#root>

pim[1140]: [13] MDT Grp lookup: Return match for grp 232.1.2.4 src 10.1.100.2 in local list (-) 
pim[1140]: [13] In mdt timers process... 
pim[1140]: [13] Processing MDT JOIN SEND timer for MDT null core mldp pointer in one 
pim[1140]: [13] In join_send_update_timer: route->mt_head 50c53b44 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x1 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x1 
pim[1140]: [13] TLV added for one mtu 1348 size 16 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x1

, 

core (10.1.100.2,232.1.2.4)

, for vrf one [local, -], mt_lc 0x11, mdt_if 'mdtone', cache NULL 
pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in one (found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'mdtone' 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x2 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x2, o_type 0x2 
pim[1140]: [13] TLV added for one mtu 1348 size 36 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x2



, 

core src 10.1.100.2

, 

id [mdt 1:1 1]

, for vrf one [local, -], mt_lc 0x11, mdt_if 'Lmdtone', cache NULL 
pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in one (found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'Lmdtone' 
pim[1140]: [13] Set next send time for core type (0x0/0x2) (v: 10.2.2.9,232.100.1.1) in one 
pim[1140]: [13] 2. 

Flush MDT Join for one on Lmdtone

(10.1.100.2) 6 (Cnt:1, Reached size 36 MTU 1348) 
pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2 
pim[1140]: [13] 2. 

Flush MDT Join for one on mdtone

(10.1.100.2) 6 (Cnt:1, Reached size 16 MTU 1348) 
pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2

 
 
<#root>

Ingress-PE#

show pim vrf one mdt cache    

     
  
Core Source     Cust (Source, Group)               Core Data       Expires 
10.1.100.2       (10.2.2.9, 232.100.1.1)             232.1.2.4       00:02:36 
10.1.100.2       (10.2.2.9, 232.100.1.1)             [mdt 1:1 1]     00:02:36

 

 MDT ربع اهلاسرإ متي PIM ةلاسر يه PIM (TLV) لصو عون لوط ةميق :ةظحالم
 لك ةرم ،ايرود لسري وهو .تانايبلل MDT ىلإ ةراشإلل اهمادختسإ متيو ةيضارتفالا
.ةقيقد

Egress PE ميدقلا:

"debug ip pim vrf one 232.100.1.1":

 

PIM(1): Receive MDT Packet (55759) from 10.1.100.2 (Tunnel3), length (ip: 44, udp: 24), ttl: 1PIM(1): TLV type: 1 length: 16 MDT Packet length: 16        

 

:PIM Join TLV نيزختب ميدقلا PE موقي

 
<#root>



Legacy-PE#

show ip pim vrf one mdt receive

 
 
Joined MDT-data [group/mdt number : source] uptime/expires for VRF: one 
[232.1.2.4 : 10.1.100.2] 00:01:10/00:02:45

 

:ميمصلا يف تانايبلا MDT طبرب ميدقلا PE موقي

 
<#root>

Legacy-PE#

show ip mroute vrf one 232.100.1.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, F - Register flag, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report,  
       Z - Multicast Tunnel, z - MDT-data group sender,  
       Y - Joined MDT-data group, y - Sending to MDT-data group,  
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute,  
       N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,  
       Q - Received BGP S-A Route, q - Sent BGP S-A Route,  
       V - RD & Vector, v - Vector, p - PIM Joins on route,  
       x - VxLAN group 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
 Timers: Uptime/Expires 
 Interface state: Interface, Next-Hop or VCD, State/Mode 
 
(10.2.2.9, 232.100.1.1), 00:08:48/00:02:34, flags: sT

Y

 
 Incoming interface: Tunnel3, RPF nbr 10.1.100.2, 

MDT:[10.1.100.2,232.1.2.4]

/00:02:46 
 Outgoing interface list: 
 GigabitEthernet1/1, Forward/Sparse, 00:08:48/00:02:34

 

 ىلإ ةدنتسملا تانايبلا MDT ل نكلو ،PIM Join TLV اضيأ Profile 1 Receiver-PE ىقلتي
mLDP:

 
<#root>

Egress-PE#

debug pim vrf one mdt data



 
  
pim[1161]: [13] Received MDT Packet on Lmdtone (vrf:one) from 10.1.100.2, len 36 
pim[1161]: [13] Processing type 2 tlv 
pim[1161]: [13] Received MDT Join TLV from 10.1.100.2 for cust route 10.2.2.9,232.100.1.1 
MDT number 1 len 36 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
(found) - No error 
pim[1161]: [13] MDT cache upd: pe 10.1.100.2, (10.2.2.9,232.100.1.1), 

mdt_type 0x2

, core 

src 10.1.100.2

, 

id [mdt 1:1 1]

, for vrf one [remote, -], mt_lc 0xffffffff, mdt_if 'xxx', 
cache NULL 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
(found) - No error 
pim[1161]: [13] Cache get: Found entry for 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 
in one 
RP/0/RP1/CPU0:Nov 27 16:04:02.726 : Return match for [mdt 1:1 1] src 10.1.100.2 in remote 
list (one) 
pim[1161]: [13] Remote join: MDT [mdt 1:1 1] known in one. Refcount (1, 1)

 
 
<#root>

Egress-PE#

show pim vrf one mdt cache

 
  
Core Source     Cust (Source, Group)               Core Data       Expires 
10.1.100.2       (10.2.2.9, 232.100.1.1)             [mdt 1:1 1]     00:02:12

 
 
<#root>

Egress-PE#

show mrib vrf one route 232.100.1.1

 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 



   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
 
(10.2.2.9,232.100.1.1) RPF nbr: 10.1.100.2 Flags: RPF 
Up: 00:45:20 
Incoming Interface List 
   

Lmdtone

 Flags: A LMI, Up: 00:45:20 
Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS LI, Up: 00:45:20

 

.2 ويرانيسلا

.Receiver-PE تاهجومك رثكأ وأ دحاو ميدق PE هجوم كانه

 لاسرإ) 9 فيرعتلا فلم لغشت يتلا Receiver-PE هجومك PE تاهجوم نم رثكأ وأ دحاو هجوم كانه
.(MDT - mLDP MP2MP BGP-ad PIM C-Cast ثبلا تاراشإ

.BGP C-multicast تاراشإ دجوي ال نكلو ،طروتم BGP AD كانه

:Profile 9 راج ،Receiver-PE هجوم نيوكت

 
<#root>

vrf one 
  vpn id 1:1 
  address-family ipv4 unicast 
   import route-target 
    1:1 
   ! 
   export route-target 
    1:1 
   ! 
  ! 
  
 router pim 
  vrf one 
   address-family ipv4 
    rpf topology route-policy rpf-for-one 
    ! 
    interface GigabitEthernet0/1/0/0 
     enable 
    ! 
   ! 
  ! 
 ! 
  
 route-policy rpf-for-one 
   set core-tree mldp-default 



 end-policy 
 ! 
  
multicast-routing 
 vrf one 
  address-family ipv4 
   mdt source Loopback0 
   rate-per-route 
   interface all enable 
   accounting per-prefix 
   

bgp auto-discovery mldp

 
   ! 
   mdt default mldp ipv4 10.1.100.7 
! 
! 
! 
  
router bgp 1 
! 
address-family vpnv4 unicast 
! 
! 

 address-family ipv4 mvpn 

! 
! 
neighbor 10.1.100.7     <<< iBGP neighbor 
remote-as 1 
update-source Loopback0 
 
address-family vpnv4 unicast 
! 

 address-family ipv4 mvpn 

! 
! 
vrf one 
rd 1:1 
address-family ipv4 unicast 
   redistribute connected 
! 

 address-family ipv4 mvpn 

! 
! 
 
 mpls ldp 
  mldp 
   logging notifications 
   address-family ipv4 
   ! 
  ! 
 !

 



 هجوم هكلمي ام قباطيل ،BGP IPv4 MDT نيوانع ةعومجم ىلع لخدملل PE هجوم يوتحي نأ بجي
PE هجوم يوتحي نأ بجي .ميدقلا PE ناونع ةلئاع ىلع لخدملل BGP IPv4 MVPN، ام قباطيو 
.Profile 9 Egress PE هجوم هيلع يوتحي

:ديدخت جاحسم PE لخدملا نم ليكشت

 
<#root>

vrf one 
 vpn id 1:1 
 address-family ipv4 unicast 
  import route-target 
   1:1 
  ! 
  export route-target 
   1:1 
  ! 
 ! 
 address-family ipv6 unicast 
 ! 
! 
  
router pim 
 vrf one 
 address-family ipv4 
   

mdt c-multicast-routing pim 

   announce-pim-join-tlv 

   ! 
   interface GigabitEthernet0/1/0/0 
   enable 
   ! 
  ! 
 ! 
! 
  
multicast-routing 
 vrf one 
  address-family ipv4 
   mdt source Loopback0 
   interface all enable 

   bgp auto-discovery mldp

 
   ! 

   mdt default ipv4 232.1.1.1

 

   mdt default mldp ipv4 10.1.100.7

 

   mdt data 255

 

   mdt data 232.1.2.0/24



 
 ! 
 ! 
! 
  
router bgp 1 
address-family vpnv4 unicast 
! 

 address-family ipv4 mdt 

! 

 address-family ipv4 mvpn 

! 
neighbor 10.1.100.7     <<< iBGP neighbor 
remote-as 1 
update-source Loopback0 
address-family vpnv4 unicast 
! 

 address-family ipv4 mdt 

! 

 address-family ipv4 mvpn 

! 
! 
vrf one 
rd 1:2 
address-family ipv4 unicast 
   redistribute connected 
! 

 address-family ipv4 mvpn 

! 
  
mpls ldp 
  mldp 
   logging notifications 
   address-family ipv4 
   ! 
  ! 
 !

 

 ةزهجأ ربع PIM Join TLV لئاسر Ingress PE هجوم لسري ال ،"announce-pim-join-tlv" رمألا نودب
MDT ل يئاقلتلا فاشتكالا نيكمت مت اذإ ،ةيضارتفالا BGP (AD). لسري ،رمألا اذه نودب 
 Profile 9 Egress PE هجوم ملتسي .BGP IPv4 mvpn route-type 3 ثيدحت طقف Ingress PE هجوم
 هجوم موقي ال .هب ةصاخلا تقؤملا نيزختلا ةركاذ يف Data MDT ةلاسر تبثيو BGP ثيدحت
PE ليغشتب ميدقلا BGP AD طبر ةلاسر ملعتي ال يلاتلابو Data MDT لالخ نم BGP.

:MDT نم نيعونلا الك ىلع C-multicast رورم ةكرح هيجوت ةداعإ وه PE لخدملا نوكي نأ بجي

 
<#root>

Ingress-PE#



show mrib vrf one route 232.100.1.1

 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(10.2.2.9,232.100.1.1) RPF nbr: 10.2.2.9 Flags: RPF MT 
MT Slot: 0/1/CPU0 
Up: 05:03:56 
Incoming Interface List 
   GigabitEthernet0/1/0/0 Flags: A, Up: 05:03:56 
Outgoing Interface List 
   

mdtone

 Flags: F NS MI MT MA, Up: 05:03:56 
   

Lmdtone

 Flags: F NS LMI MT MA, Up: 05:03:12

 

 LmDtone ةهجاولا ىلع Profile 9 PE و ةهجاولا ةحول ىلع ميدقلا ىطعملا Ingress PE ىري نأ بجي
:PIM رواجمك

 
<#root>

Ingress-PE#

show pim vrf one neighbor

 
  
PIM neighbors in VRF one 
Flag: B - Bidir capable, P - Proxy capable, DR - Designated Router, 
     E - ECMP Redirect capable 
     * indicates the neighbor created for this router 
  
Neighbor Address             Interface             Uptime   Expires DR pri   Flags 
  
10.1.100.1                   

Lmdtone



               6w1d     00:01:18 1     P 
10.1.100.2*                  Lmdtone               6w1d     00:01:34 1 (DR) P 
10.1.100.2*                  mdtone                5w0d     00:01:18 1     P 
10.1.100.3                   

mdtone

                06:00:03 00:01:21 1 (DR) 

 

 ةلئاع يف 3 عونلا-راسملل BGP ثيدحتك Data MDT ةلاسر Profile 9 Egress PE ملتسي
:IPv4 MVPN ناونعلا

 
<#root>

Egress-PE#

show bgp ipv4 mvpn vrf one  

                                                 
BGP router identifier 10.1.100.1, local AS number 1 
BGP generic scan interval 60 secs 
BGP table state: Active 
Table ID: 0x0   RD version: 1367879340 
BGP main routing table version 92 
BGP scan interval 60 secs 
  
Status codes: s suppressed, d damped, h history, * valid, > best 
             i - internal, r RIB-failure, S stale, N Nexthop-discard 
Origin codes: i - IGP, e - EGP, ? - incomplete 
   Network           Next Hop           Metric LocPrf Weight Path 
Route Distinguisher: 1:1 (default for vrf one) 
*> [1][10.1.100.1]/40 0.0.0.0                               0 i 
*>i[1][10.1.100.2]/40 10.1.100.2                   100     0 i 

*>i[3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120 

                     10.1.100.2                   100     0 i 
  
Processed 3 prefixes, 3 paths

 
 
<#root>

Egress-PE#

show bgp ipv4 mvpn vrf one [3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120

 
BGP routing table entry for [3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120, Route 
Distinguisher: 1:1 
Versions: 
Process           bRIB/RIB SendTblVer 
Speaker                 92         92 
Last Modified: Nov 27 20:25:32.474 for 00:44:22 
Paths: (1 available, best #1, not advertised to EBGP peer) 
Not advertised to any peer 
Path #1: Received by speaker 0 
Not advertised to any peer 
Local 



   10.1.100.2 (metric 12) from 10.1.100.7 (10.1.100.2) 
     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, 
imported 
     Received Path ID 0, Local Path ID 1, version 92 
     Community: no-export 
     Extended community: RT:1:1 
     Originator: 10.1.100.2, Cluster list: 10.1.100.7 
     PMSI: flags 0x00, 

type 2

, label 0, ID 
0x060001040a016402000e02000b0000010000000100000001 
     Source VRF: default, Source Route Distinguisher: 1:2

 

 mLDP P2MP LSP (Data MDT وهو ،2 لوكوتوربلا قفن عونل ،3 راسملا عون وه اذه BGP راسم
 ارظن ،PIM ةرجش يأل BGP route-type 3 لاخدإ دجوي ال .(P2MP mLSP LSP ىلع هؤاشنإ مت يذلا
.PIM ل BGP AD نيكمت مدعل

"debug pim vrf one mdt data" لخدملا ىلع PE:

 
<#root>

pim[1140]: [13] In mdt timers process... 
pim[1140]: [13] Processing MDT JOIN SEND timer for MDT null core mldp pointer in one 
pim[1140]: [13] In join_send_update_timer: route->mt_head 50c53b44 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x1 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x1 
pim[1140]: [13] TLV added for one mtu 1348 size 16 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x1

, core 
(10.1.100.2,232.1.2.5), for vrf one [local, -], mt_lc 0x11, mdt_if '

mdtone

', cache NULL 
pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in one 
(found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in 
one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'mdtone' 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x2 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x2, o_type 0x2 
pim[1140]: [13] TLV added for one mtu 1348 size 36 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x2

, core src 
10.1.100.2, id [mdt 1:1 1], for vrf one [local, -], mt_lc 0x11, mdt_if '

Lmdtone

', cache 
NULL 



: pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
(found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in 
one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'Lmdtone' 
pim[1140]: [13] Set next send time for core type (0x0/0x2) (v: 10.2.2.9,232.100.1.1) in 
one 
pim[1140]: [13] 2. Flush MDT Join for one on Lmdtone(10.1.100.2) 6 (Cnt:1, Reached size

 

36 MTU 1348)

 

pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2 
pim[1140]: [13] 2. Flush MDT Join for one on mdtone(10.1.100.2) 6 (Cnt:1, Reached size 16 
MTU 1348)

 

pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2

 

 ةدنتسملا تانايبلاو PIM ىلإ ةدنتسملا تانايبلا نم لكل Ingress PE PIM Join TLV لسري
.LDP ىلإ ةدنتسملا MDT ىلإ

:ميدقلا PE ىلع

 "debug ip pim vrf one 232.100.1.1":

 

PIM(1): Receive MDT Packet (56333) from 10.1.100.2 (Tunnel3), length (ip: 44, udp: 24), ttl: 1 
PIM(1): TLV type: 1 length: 16 MDT Packet length: 16

 

:اتقؤم نزخيو Legacy PE PIM Join TLV لبقتسي

 
<#root>

Legacy-PE#

show ip pim vrf one mdt receive  

 
  
Joined MDT-data [group/mdt number : source] uptime/expires for VRF: one 
[232.1.2.5 : 10.1.100.2] 00:23:30/00:02:33

 

:ميمصلا يف تانايبلا MDT طبرب ميدقلا PE موقي

 
<#root>

Legacy-PE#



show ip mroute vrf one 232.100.1.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, F - Register flag, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report, 
       Z - Multicast Tunnel, z - MDT-data group sender, 
       Y - Joined MDT-data group, y - Sending to MDT-data group, 
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute, 
       N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed, 
       Q - Received BGP S-A Route, q - Sent BGP S-A Route, 
       V - RD & Vector, v - Vector, p - PIM Joins on route, 
       x - VxLAN group 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 
  
(10.2.2.9, 232.100.1.1), 05:13:35/00:03:02, flags: sT

Y 

Incoming interface: Tunnel3, RPF nbr 10.1.100.2, 

MDT:[10.1.100.2,232.1.2.5]

/00:02:37 
Outgoing interface list: 
   GigabitEthernet1/1, Forward/Sparse, 05:13:35/00:03:02

 

.Receiver-PE 9 فيرعتلا فلم

"debug pim vrf one mdt data" ىلع Profile 9 Egress PE:

 
<#root>

pim[1161]: [13] Received MDT Packet on Lmdtone (vrf:one) from 10.1.100.2, len 36 
pim[1161]: [13] Processing type 2 tlv 
pim[1161]: [13] Received MDT Join TLV from 10.1.100.2 for cust route 10.2.2.9,232.100.1.1 
MDT number 1 len 36 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
(found) - No error 
pim[1161]: [13] MDT cache upd: pe 10.1.100.2, (10.2.2.9,232.100.1.1), 

mdt_type 0x2

, core 
src 10.1.100.2, id [mdt 1:1 1], for vrf one [remote, -], mt_lc 0xffffffff, mdt_if 'xxx', 
cache NULL 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
(found) - No error 
pim[1161]: [13] Cache get: Found entry for 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 
in one 
pim[1161]: [13] MDT lookup: Return match for [mdt 1:1 1] src 10.1.100.2 in remote list 
(one) 
pim[1161]: [13] Remote join: MDT [mdt 1:1 1] known in one. Refcount (1, 1)

 



 Profile 9 ملعت امك .اتقؤم هئبخيو PIM ىلإ مضنيو Profile 9 Receiver-PE TLV ملتسي
Receiver-PE تانايبلاب MDT ثيدحت ةلاسر مالتسإ ببسب BGP هجومل-type 3 لخدملا نم PE. 
 نيئفاكتم BGP ثيدحت ةلاسر راسم عونو PIM Join TLV ثيدحت ةلاسر راسم عون دعي
.تانايبلا MDT ب صاخلا يساسألا ةرجشلا قفنب قلعتي اميف تامولعملا سفن نالمحيو

 
<#root>

Egress-PE#

show pim vrf one mdt cache

 
  
Core Source     Cust (Source, Group)               Core Data       Expires 
10.1.100.2       (10.2.2.9, 232.100.1.1)             [mdt 1:1 1]     00:02:35

 
 
<#root>

Egress-PE#

show mrib vrf one route 232.100.1.1

 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(10.2.2.9,232.100.1.1) RPF nbr: 10.1.100.2 Flags: RPF 
Up: 05:10:22 
Incoming Interface List 
   Lmdtone Flags: A LMI, Up: 05:10:22 
Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS LI, Up: 05:10:22

 

.3 ويرانيسلا

 
 .Receiver-PE هجومك رثكأ وأ دحاو ميدق PE هجوم كانه
 ثبلا تاراشإ) 13 فيرعتلا فلم لغشي يذلا Receiver-PE هجومك رثكأ وأ دحاو PE هجوم كانه



MDT - mLDP MP2MP BGP-ad BGP C-mCast). 
 .BGP C-multicast تاراشإ لاسرإو طروتم BGP AD كانه
 
:13 هليغشت يراجلا فيرعتلا فلم ،Receiver-PE هجوم نيوكت

 
<#root>

vrf one 
 vpn id 1:1 
 address-family ipv4 unicast 
  import route-target 
   1:1 
  ! 
  export route-target 
   1:1 
  ! 
 ! 
 
router pim 
 vrf one 
  address-family ipv4 
   rpf topology route-policy rpf-for-one 
   

mdt c-multicast-routing bgp

 
   ! 
   interface GigabitEthernet0/1/0/0 
    enable 
   ! 
  ! 
 ! 
! 
 
route-policy rpf-for-one 
  set core-tree mldp-default 
end-policy 
! 
 
multicast-routing 
 vrf one 
  address-family ipv4 
   mdt source Loopback0 
   rate-per-route 
   interface all enable 
   accounting per-prefix 
   

bgp auto-discovery mldp

 
   ! 
   

mdt default mldp ipv4 10.1.100.7

 
  ! 
 ! 
!  



 
router bgp 1 
! 
 address-family vpnv4 unicast 
 ! 
! 

address-family ipv4 mvpn

 
 ! 
! 
 neighbor 10.1.100.7     <<< iBGP neighbor 
  remote-as 1 
  update-source Loopback0 
  ! 
  address-family vpnv4 unicast 
  ! 
  

address-family ipv4 mvpn

 
  ! 
 ! 
vrf one 
  rd 1:1 
  address-family ipv4 unicast 
   redistribute connected 
  ! 
  

address-family ipv4 mvpn

 
  ! 
 ! 
 
mpls ldp 
 mldp 
  logging notifications 
  address-family ipv4 
  ! 
 ! 
!

 

:ديدخت جاحسم PE لخدملا نم ليكشت

 
<#root>

vrf one 
 vpn id 1:1 
 address-family ipv4 unicast 
  import route-target 
   1:1 
  ! 
  export route-target 
   1:1 
  ! 
 ! 



 address-family ipv6 unicast 
 ! 
! 
 
router pim 
 vrf one 
  address-family ipv4 

   mdt c-multicast-routing bgp

 

    announce-pim-join-tlv

 
   ! 
   interface GigabitEthernet0/1/0/0 
    enable 
   ! 
  ! 
 ! 
! 
 
multicast-routing 
 vrf one 
  address-family ipv4 
   mdt source Loopback0 
   interface all enable 

   mdt default ipv4 232.1.1.1

 

   mdt default mldp ipv4 10.1.100.7

 

   mdt data 255

 

   mdt data 232.1.2.0/24

 
  ! 
 ! 
! 
 
router bgp 1 
 address-family vpnv4 unicast 
 ! 

 address-family ipv4 mdt

 
 ! 

 address-family ipv4 mvpn

 
 ! 
 neighbor 10.1.100.7      <<< iBGP neighbor 
  remote-as 1 
  update-source Loopback0 
  address-family vpnv4 unicast 
  ! 



  address-family ipv4 mdt

 
  ! 

  address-family ipv4 mvpn

 
  ! 
 ! 
 vrf one 
  rd 1:2 
  address-family ipv4 unicast 
   redistribute connected 
  ! 

  address-family ipv4 mvpn

 
  ! 
 
mpls ldp 
 mldp 
  logging notifications 
  address-family ipv4 
  ! 
 ! 
!

 

 MDT ربع PIM Join TLV لئاسر Ingress PE هجوم لسري ال ،show-pim-join-tlv رمألا نودب
 BGP ثيدحت طقف Ingress PE هجوم لسري ،رمألا اذه نودب .BGP AD نيكمت مت اذإ ،يضارتفالا
IPv4 mvpn route-type 3. 13 فيرعتلا فلم ملتسي Egress PE Router ثيدحت BGP تبثيو 
 ليغشتب ميدقلا PE هجوم موقي ال .هب ةصاخلا تقؤملا نيزختلا ةركاذ يف Data MDT ةلاسر
BGP AD طبر ةلاسر ملعتي ال يلاتلابو Data MDT لالخ نم BGP.

 
:MDT نم نيعونلا الك ىلإ Ingress PE هيجوت ةداعإ بجي

 
<#root>

Ingress-PE#

show mrib vrf one route 232.100.1.1

 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 



   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(10.2.2.9,232.100.1.1) RPF nbr: 10.2.2.9 Flags: RPF MT 
MT Slot: 0/1/CPU0 
Up: 19:49:27 
Incoming Interface List 
   GigabitEthernet0/1/0/0 Flags: A, Up: 19:49:27 
Outgoing Interface List 
   

mdtone

 Flags: F MI MT MA, Up: 19:49:27 
   

Lmdtone

 Flags: F LMI MT MA, Up: 01:10:15

 

 نم سيل هنإف ،كلذ عمو .PIM رواجمك MDTONE ةهجاولا ىلع Ingress PE Legacy PE ىري نأ بجي
 متي BGP نأل ،PIM راجك LMDTONE ةهجاو ىلع PE 13 فيرعتلا فلمل نوكي نأ يرورضلا
 .C-multicast تاراشإ لاسرإ لوكوتوربك نآلا همادختسإ
 
"debug pim vrf one mdt data" لخدملا ىلع pe:

 
<#root>

pim[1140]: [13] In mdt timers process... 
pim[1140]: [13] Processing MDT JOIN SEND timer for MDT null core mldp pointer in one 
pim[1140]: [13] In join_send_update_timer: route->mt_head 50c53b44 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x1 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x1 
pim[1140]: [13] TLV added for one mtu 1348 size 16 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x1

, 

core (10.1.100.2,232.1.2.5)

, for vrf one [local, -], mt_lc 0x11, mdt_if 'mdtone', cache NULL 
pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in one (found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x1 in one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'mdtone' 
pim[1140]: [13] Create new MDT tlv buffer for one for type 0x2 
pim[1140]: [13] Buffer allocated for one mtu 1348 size 0 
pim[1140]: [13] TLV type set to 0x2, o_type 0x2 
pim[1140]: [13] TLV added for one mtu 1348 size 36 
pim[1140]: [13] MDT cache upd: pe 0.0.0.0, (10.2.2.9,232.100.1.1), 

mdt_type 0x2

, 

core src 10.1.100.2



, 

id [mdt 1:1 1]

, for vrf one [local, -], mt_lc 0x11, mdt_if 'Lmdtone', cache NULL 
pim[1140]: [13] Looked up cache pe 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in one (found) - No error 
pim[1140]: [13] Cache get: Found entry for 0.0.0.0(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
pim[1140]: [13] pim_mvrf_mdt_cache_update:946, mt_lc 0x11, copied mt_mdt_ifname 'Lmdtone' 
pim[1140]: [13] Set next send time for core type (0x0/0x2) (v: 10.2.2.9,232.100.1.1) in one 
pim[1140]: [13] 2. 

Flush MDT Join for one on Lmdtone

(10.1.100.2) 6 (Cnt:1, Reached size 36 MTU 1348) 
pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2 
pim[1140]: [13] 2. 

Flush MDT Join for one on mdtone

(10.1.100.2) 6 (Cnt:1, Reached size 16 MTU 1348) 
pim[1140]: [13] 2. Flush MDT Join for one (Lo0) 10.1.100.2 
pim[1140]: [13] MDT Grp lookup: Return match for grp 232.1.2.5 src 10.1.100.2 in local list (-)

 

 ةدنتسملا تانايبلاو PIM ىلإ ةدنتسملا تانايبلا نم لكل Ingress PE PIM Join TLV لسري
.LDP ىلإ ةدنتسملا MDT ىلإ

 
"debug ip pim vrf one 232.100.1.1" ىلع PE ميدقلا:

 

PIM(1): Receive MDT Packet (57957) from 10.1.100.2 (Tunnel3), length (ip: 44, udp: 24), ttl: 1 
PIM(1): TLV type: 1 length: 16 MDT Packet length: 16

 

:PIM Join TLV نيزختب ميدقلا PE موقي

 
<#root>

Legacy-PE#

show ip pim vrf one mdt receive

 
 
Joined MDT-data [group/mdt number : source]  uptime/expires for VRF: one 
 [232.1.2.5 : 10.1.100.2]  00:03:36/00:02:24

 

:ميمصلا يف تانايبلا MDT طبرب ميدقلا PE موقي

 
<#root>

Legacy-PE#



show ip mroute vrf one 232.100.1.1  

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, F - Register flag, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report,  
       Z - Multicast Tunnel, z - MDT-data group sender,  
       Y - Joined MDT-data group, y - Sending to MDT-data group,  
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute,  
       N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,  
       Q - Received BGP S-A Route, q - Sent BGP S-A Route,  
       V - RD & Vector, v - Vector, p - PIM Joins on route,  
       x - VxLAN group 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
 Timers: Uptime/Expires 
 Interface state: Interface, Next-Hop or VCD, State/Mode 
 
(10.2.2.9, 232.100.1.1), 18:53:53/00:02:50, flags: sT

Y

 
  Incoming interface: Tunnel3, RPF nbr 10.1.100.2, 

MDT:[10.1.100.2,232.1.2.5]

/00:02:02 
  Outgoing interface list: 
    GigabitEthernet1/1, Forward/Sparse, 18:53:53/00:02:50

 

 :Receiver-PE 13 فيرعتلا فلم
"debug pim vrf one mdt data" 13 فيرعتلا فلم ىلع Egress PE:

 
<#root>

pim[1161]: [13] Received MDT Packet on Lmdtone (vrf:one) from 10.1.100.2, len 36 
pim[1161]: [13] Processing type 2 tlv 
pim[1161]: [13] Received MDT Join TLV from 10.1.100.2 for cust route 10.2.2.9,232.100.1.1 MDT number 1 len 36 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one (found) - No error 
pim[1161]: [13] MDT cache upd: pe 10.1.100.2, (10.2.2.9,232.100.1.1), 

mdt_type 0x2

, 

core src 10.1.100.2

, 

id [mdt 1:1 1]

, for vrf one [remote, -], mt_lc 0xffffffff, mdt_if 'xxx', cache NULL 
pim[1161]: [13] Looked up cache pe 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one (found) - No error 
pim[1161]: [13] Cache get: Found entry for 10.1.100.2(10.2.2.9,232.100.1.1) mdt_type 0x2 in one 
pim[1161]: [13] MDT lookup: Return match for [mdt 1:1 1] src 10.1.100.2 in remote list (one) 
pim[1161]: [13] Remote join: MDT [mdt 1:1 1] known in one. Refcount (1, 1)

 



 
<#root>

RP/0/RP1/CPU0:Legacy-PE#

show pim vrf one mdt cache

  
 
Core Source      Cust (Source, Group)                Core Data        Expires 
10.1.100.2       (10.2.2.9, 232.100.1.1)             [mdt 1:1 1]      00:02:21

 

 نيزختلا ةركاذ ئبخيو mLDP ىلإ دنتسملا MDT ب صاخلا Profile 13 Receiver-PE TLV ملتسي
 ببسب MDT تانايبلاب Receiver-PE 13 فيرعتلا فلم ملعت امك .PIM Join ل تقؤملا
 PIM Join ثيدحت ةلاسر راسم عون دعي .PE لخدملا نم 3 عون هجومل BGP ثيدحت ةلاسر مالتسإ
TLV ثيدحت ةلاسر راسم عونو BGP قلعتي اميف تامولعملا سفن نالمحيو نيئفاكتم 
.تانايبلا MDT ب صاخلا يساسألا ةرجشلا قفنب

 
<#root>

Ingress-PE#

show bgp ipv4 mvpn vrf one

  
BGP router identifier 10.1.100.1, local AS number 1 
BGP generic scan interval 60 secs 
BGP table state: Active 
Table ID: 0x0   RD version: 1367879340 
BGP main routing table version 93 
BGP scan interval 60 secs 
 
Status codes: s suppressed, d damped, h history, * valid, > best 
              i - internal, r RIB-failure, S stale, N Nexthop-discard 
Origin codes: i - IGP, e - EGP, ? - incomplete 
   Network            Next Hop            Metric LocPrf Weight Path 
Route Distinguisher: 1:1 (default for vrf one) 
*> [1][10.1.100.1]/40 0.0.0.0                                0 i 
*>i[1][10.1.100.2]/40 10.1.100.2                    100      0 i 

*>i[3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120

 
                      10.1.100.2                    100      0 i 
*> [7][1:2][1][32][10.2.2.9][32][232.100.1.1]/184 
                      0.0.0.0                                0 i 
 
Processed 4 prefixes, 4 paths

 
 
<#root>

Egress-PE#

show bgp ipv4 mvpn vrf one [3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120

 
BGP routing table entry for [3][32][10.2.2.9][32][232.100.1.1][10.1.100.2]/120, Route Distinguisher: 1:1 



Versions: 
  Process           bRIB/RIB  SendTblVer 
  Speaker                 92          92 
Paths: (1 available, best #1, not advertised to EBGP peer) 
  Not advertised to any peer 
  Path #1: Received by speaker 0 
  Not advertised to any peer 
  Local 
    10.1.100.2 (metric 12) from 10.1.100.7 (10.1.100.2) 
      Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported 
      Received Path ID 0, Local Path ID 1, version 92 
      Community: no-export 
      Extended community: RT:1:1  
      Originator: 10.1.100.2, Cluster list: 10.1.100.7 
      PMSI: flags 0x00, 

type 2

, label 0, ID 0x060001040a016402000e02000b0000010000000100000001 
      Source VRF: default, Source Route Distinguisher: 1:2

 

 
 mLDP P2MP LSP (Data MDT وهو ،2 لوكوتوربلا قفن عونل ،3 راسملا عون وه اذه BGP راسم
 مدعل ارظن ،PIM ةرجش يأل 3 عونلا BGP راسم دجوي ال .(P2MP mLSP LSP ىلع هؤاشنإ مت يذلا
 .PIM ل BGP AD نيكمت
 
 فلم نيب ليغشتلا ديق نوكي C-multicast تاراشإ لاسرإ نأل 7 عونلا-راسم اضيأ كانه
 egress 13 فيرعتلا فلم نم 7 عونلا BGP ثيدحت لاسرإ متي .PE لخدمو PE جرخم 13 فيرعتلا
pe لخدم ىلإ PE.

.4 ويرانيسلا

.ويرانيسلا اذه يف VPN ةكبش قايس يف رثانتملا PIM عضو كانه

.Source-PE هجومك رثكأ وأ دحاو ميدق PE هجوم كانه

 ثبلا تاراشإ) 13 فيرعتلا فلم لغشي يذلا Receiver-PE هجومك رثكأ وأ دحاو PE هجوم كانه
MDT - mLDP MP2MP BGP-ad BGP C-mCast). كانه BGP AD تاراشإ لاسرإو طروتم BGP C-
multicast. تاهجوم نوكت نأ نيعتيس هنأل ارظن PE رورم ةكرح لابقتسإ ىلع ةرداق هذه 
 فلم ليغشت ىلإ اضيأ جاتحت اهنإف - ميدقلا PE هجوم - PE-ردصملا نم ةرشابم تانايبلا
.0 فيرعتلا

RP-PE هجوم وه PE ثبلا تاراشإ لاسرإ) 13 فيرعتلا فلم لغشي MDT يضارتفالا - mLDP 
MP2MP BGP-ad BGP C-mcast). كانه BGP AD تاراشإ لاسرإو طروتم BGP C-multicast. ارظن 
 نم ةرشابم تانايبلا رورم ةكرح لابقتسإ ىلع ارداق نوكي نأ ىلإ RP-PE هجوم جاتحيس هنأل
.0 فيرعتلا فلم ليغشت ىلإ اضيأ جاتحي هنإف - ميدقلا PE هجوم - PE-ردصملا

 ددحم ددعتملا ثبلل طقف اذه لمعي دق نكلو ،3 ويرانيسلا يف ددعتملا ثبلا هيجوت مت
 نكمي .ددعتملا ثبلا لشفي دقف ،قرفتم عضو وه C تاراشإلا لاسرإ ناك اذإ .(SSM) ردصملا
 تناك اذإ .(دعب نع لوصولا ةطقن ةطقن) Rendez-VOUS ةطقن عضوم ىلع كلذ دمتعي نأ
 يف امك ددعتملا ثبلا هيجوت لمعيس ذئدنعف ،(S، G) طقف ةيشغتلا يف ةدوجوملا تاراشإلا



 عقوم يف RP ناك اذإ .ملتسملا عقوم يف ادوجوم RP ناك اذإ اذه ثدحي .3 ويرانيسلا
 ناك اذإ .BGP وأ PIM ةطساوب امإ ،Receiver-PE (*، G) Join in Overlay لسري نلف ،لبقتسملا
RP ردصم يف لاح يأ ىلع دوجوم-PE، رخآ وأ PE، تاراشإ كانه نوكيسف (*، G) و(S، G) يف 
.3 ويرانيسلا يف امك نيوكتلا عم كلذ مت اذإ ددعتملا ثبلا هيجوت لشفي دق .ةيشغتلا

-Receiver و RP-PE (PE2) و PE (Legacy-PE)-ردصم عم ةكبش ضرعي وهو .2 لكشلا ىلإ اورظنا
PE (PE1).

.2 لكش

 يذلا لوكوتوربلا ديدحت متيو .(G،*) ىلإ مامضنالا لاسرإ ىلإ Egress PE تاهجوم جاتحت
 هجوم موقيسو ،BGP لوكوتورب Egress-PE مدختسيس .نيوكتلا ةطساوب هنومدختسيس
Legacy-source-PE مادختساب PIM ةراشإلا متيس يلاتلابو .اضيأ لابقتسإ زاهج هيدل ناك اذإ 
 يف ردصملا أدبي امدنع ةلكشم كانه نوكتس .ةديج اهنأ ىلع ةكرتشملا ةرجشلا ىلإ
.ردصملا ةرجش ىلإ ةراشإلا متي نل :لاسرإلا

ةيضقلا

 ىلوألا ةوطخلا هجوم نم ليجستلا مزح RP لبقتسي ،لاسرإلا يف ردصملا أدبي نأ درجمب
(FHR) ل PIM. هجوم وه اذه نوكي دق Legacy-Source-PE جاتحيسو .انه RP-PE لاسرإ ىلإ كلذ دعب 
PIM (S، G) ىلإ مامضنالل Legacy-Source-PE، نأل ارظن Legacy-Source-PE لغشي ال BGP 
 مت يذلا BGP لوكوتورب ىلع RP-PE يوتحي ،كلذ عمو .ةيشغت تاراشإ لاسرإ لوكوتوربك
 ادبأ Legacy-Source-PE ىقلتي نل ،كلذل .لخادتملا تاراشإلا لاسرإ لوكوتوربك هنيوكت
 نم ردصملا ةرجش ىلإ ةراشإلا نكمي ال يلاتلابو RP-PE نم PIM (S، G) ىلإ مامضنا ةلاسر
 ةرداصلا ةهجاولا ةمئاق نوكتس .ليجستلا ةلحرم يف دادعإلا قيلعت مت .RP ىلإ ردصملا
(OIL) ىلع Legacy-source-PE ةغراف:

 
<#root>



Legacy-PE#

show ip mroute vrf one 225.1.1.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, 

F - Register flag

, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report, 
       Z - Multicast Tunnel, z - MDT-data group sender, 
       Y - Joined MDT-data group, y - Sending to MDT-data group, 
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute, 
       N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed, 
       Q - Received BGP S-A Route, q - Sent BGP S-A Route, 
       V - RD & Vector, v - Vector, p - PIM Joins on route, 
       x - VxLAN group 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 
  
(*, 225.1.1.1), 00:05:47/stopped, RP 10.2.100.9, flags: SPF 
Incoming interface: Tunnel3, RPF nbr 10.1.100.2 
Outgoing interface list: Null 
  
(10.2.3.10, 225.1.1.1), 00:05:47/00:02:42, flags: P

F

T 
Incoming interface: GigabitEthernet1/1, RPF nbr 10.2.3.10 

Outgoing interface list: Null

 

 يوتحي امنيب ،Legacy-Source-PE ىلإ (S، G) ل PIM ةلص RP-PE لسري نأ كمزلي ،اذه حالصإلو
RP-PE نيكمت ىلع BGP ىتأ اذإ .ةميدقلا ريغ تاهجوملل بكارت تاراشإ لاسرإ لوكوتوربك 
 ثيدحت ةلاسر لاسرإ ىلإ RP-PE جاتحي ذئدنعف ،ميدق ريغ هجوم فلخ تنرتنإلا ربع ردصم
BGP اذه ميدقلا ريغ هجوملا ىلإ 7 راسملا عون نم.

 يأ رايتخإ ديدحت متي فوسو .ةيشغت تاراشإك BGP و PIM نم الك RP-PE مدختسي نأ نكمي
 ديدخت جاحسم تحت رمأ ليحرتلا ىقلتي نأ جاتحت تنأ .راسملا ةسايس لالخ نم نيرايخلا نم
PIM لا ل VRF. ىلع بولطملا نيوكتلا وه اذه ،2 لكشلا يف ةحضوملا ةكبشلل ةبسنلاب 
RP-PE:

 
<#root>

router pim 
 vrf one 
 address-family ipv4 

   rpf topology route-policy rpf-for-one 

   mdt c-multicast-routing bgp 



   

migration route-policy PIM-to-BGP 

    announce-pim-join-tlv 
   ! 
   interface GigabitEthernet0/1/0/0 
    enable 
   ! 
  ! 
 ! 
! 
route-policy rpf-for-one 

 if next-hop in (10.1.100.3/32) then 

   set core-tree pim-default 

else 
   set core-tree mldp-default 
endif 
end-policy 
! 
  
route-policy PIM-to-BGP 

 if next-hop in (10.1.100.3/32) then 

   set c-multicast-routing pim 

 else 
   set c-multicast-routing bgp 
 endif 
end-policy 
! 
  
multicast-routing 
 vrf one 
  address-family ipv4 
   mdt source Loopback0 
   rate-per-route 
   interface all enable 
   accounting per-prefix 
   bgp auto-discovery mldp 
   ! 

   mdt default ipv4 232.1.1.1 

   mdt default mldp ipv4 10.1.100.7 

  ! 
 ! 
!

 

 ،(Legacy-Source-PE) 10.1.100.3 وه ديعبلا PE هجوم ناك اذإ هنأ PIM-to-BGP راسملا جهن ددحي
 ريغ PE هجومل) كلذ ادع اميفو .لخادتم تاراشإ لاسرإ لوكوتوربك PIM مادختسإ كيلعف
 نآلا RP-PE لسري ،كلذل .لخادتملا تاراشإلا لاسرإ لوكوتوربك BGP مادختسإ متي ،(ميدقلا
PIM (s، g) ىلإ مامضنا Legacy-source-PE ىلع MDT ىلإ دنتسملا يضارتفالا PIM. يوتحي PE 
:(S، G) لاخدإلا ىلع نآلا ميدقلا ردصملا

 
<#root>



Legacy-PE#

show ip mroute vrf one 225.1.1.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, F - Register flag, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report, 
       Z - Multicast Tunnel, z - MDT-data group sender, 
       Y - Joined MDT-data group, y - Sending to MDT-data group, 
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute, 
     N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed, 
       Q - Received BGP S-A Route, q - Sent BGP S-A Route, 
       V - RD & Vector, v - Vector, p - PIM Joins on route, 
       x - VxLAN group 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 
  
(*, 225.1.1.1), 00:11:56/stopped, RP 10.2.100.9, flags: SPF 
 Incoming interface: Tunnel3, RPF nbr 10.1.100.2 
 Outgoing interface list: Null 
  
(10.2.3.10, 225.1.1.1), 00:11:56/00:03:22, flags: FT 
 Incoming interface: GigabitEthernet1/1, RPF nbr 10.2.3.10 
 Outgoing interface list: 
   

Tunnel3

, Forward/Sparse, 00:00:11/00:03:18

 

 ديعي هنإ :مزحلا نارودب RP-PE U ماق اذإ ددعتملا ثبلا مزح لبقتسملا ملتسي نأ نكمي
.LMDT ةرجش ىلإ MDT نم ةملتسملا ددعتملا ثبلا مزح هيجوت

 يساسألا ماظنلا كلذ ىلع PE لوحت ةزيم معدي RP-PE هجوم ناك اذإ امم ققحت :ةظحالم
.جمانربلاو

 
<#root>

RP/0/3/CPU1:PE2#

show mrib vrf one route 225.1.1.1

 
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 



   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(*,225.1.1.1) RPF nbr: 10.2.2.9 Flags: C RPF 
 Up: 00:53:59 
 Incoming Interface List 
   GigabitEthernet0/1/0/0 Flags: A, Up: 00:53:59 
 Outgoing Interface List 
   Lmdtone Flags: F LMI, Up: 00:53:59 
  
(10.2.3.10,225.1.1.1) RPF nbr: 10.1.100.3 Flags: RPF 
 Up: 00:03:00 
 Incoming Interface List 
   

mdtone

 Flags: A MI, Up: 00:03:00 
 Outgoing Interface List 
   

Lmdtone

 Flags: F NS LMI, Up: 00:03:00

 

no matter if ديدخت جاحسم لجنج ريخألا ىقلتي (LHR) SPT switchover لا ،ال وأ لكشي multicast 
 in .3 لكش يف ترظن .RP-PE لا هاجت ،ةرجش كراشي لا ربع تلسرأ نوكي نأ رمتسي رورم ةكرح
order to لا فيك تيأر multicast تلسرأ نوكي رورم ةكرح.

.3 لكش



:لاخدإ Egress-PE (S، G) ل سيل

 
<#root>

RP/0/RP1/CPU0:PE1#

show mrib vrf one route 225.1.1.1

 
IP Multicast Routing Information Bas 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept,   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(*,225.1.1.1) RPF nbr: 10.1.100.2 Flags: C RPF 
 Up: 04:35:36 
 Incoming Interface List 
   Lmdtone Flags: A LMI, Up: 03:00:24 
 Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS, Up: 04:35:36

 

 ال عيطتسي egress-pe نأ ببسلا .(S، G) لاخدإ ىلع يوتحي نلف ،LHR وه Egress-PE ناك اذإ
 متت .ديدخت جاحسم PE نم قيرط طشن ردصم BGP ملتسي مل وه نأ ،لخدم (S، G) لا ىلإ لوحي
.3 لكشلا يف لاحلا وه امك ددعتملا ثبلا رورم ةكرح هيجوت ةداعإ

 وه Egress-PE عقوم يف CE هجوم نكلو ،LHR وه Egress-PE نوكي ال نأ نكمملا نم ،كلذ عمو
LHR. هجوم ناك اذإ CE نإف ،ردصملا ةرجشلا ىلإ ليوحتلاب موقي اذه egress-pe ملتسيس PIM 
(S، G) لاخدإلا تيبثتو مامضنالل (S، G).

 
<#root>

RP/0/RP1/CPU0:PE1#

show mrib vrf one route 225.1.1.1

 
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 



Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
  
(*,225.1.1.1) RPF nbr: 10.1.100.2 Flags: C RPF 
 Up: 00:04:51 
 Incoming Interface List 
   Lmdtone Flags: A LMI, Up: 00:04:51 
 Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS, Up: 00:04:51 
  
(10.2.3.10,225.1.1.1) 

RPF nbr: 10.1.100.3

 Flags: RPF 
 Up: 00:00:27 
 Incoming Interface List 
   Lmdtone Flags: A LMI, Up: 00:00:27 
 Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS, Up: 00:00:27

 

 ىلع روثعلاو ردصملا ىلإ (RPF) يسكعلا راسملا هيجوت ةداعإب نآلا Egress-PE موقيس ،نكلو
:(RPF) يسكعلا راسملا هيجوت ةداعإ راجك legacy-source-PE هجوملا

 
<#root>

RP/0/RP1/CPU0:PE1#

show pim vrf one rpf 10.2.3.10

 
  
Table: IPv4-Unicast-default 
* 10.2.3.10/32 [200/0] 
   via Lmdtone with 

rpf neighbor 10.1.100.3 

   Connector: 1:3:10.1.100.3, Nexthop: 10.1.100.3

 

 طابترإ لاسرإ Egress-PE ل نكمي ال ،Legacy-source-PE و Egress-PE نيب MDT دوجو مدعل ارظن
 لاسرإب موقيو طقف mLDP راجشأ ءانبب موقي Egress-PE نأ ركذت .Legacy-source-PE ىلإ
 طقف PIM ىلإ ةدنتسملا راجشألا ءانبب موقي Legacy-Source-PE نأ ركذت .BGP ليمع تاراشإ
.طقف PIM ءالمع تاراشإ لاسرإب موقيو

 نأو LMDT ةدراولا ةهجاولا ىلإ ريشت RPF تامولعم ىلع يوتحي Egress-PE نأ امب ،كلذ عمو
 ثبلا رورم ةكرح هيجوت ةداعإ متيسف ،RP-PE نم MDT ىلإ دعب لصت ددعتملا ثبلا رورم ةكرح
 نأ وه ببسلا .(RPF) يسكعلا راسملا هيجوت ةداعإ يف لشفت نلو لبقتسملا ىلإ ددعتملا



 يسكعلا راسملا هيجوت ةداعإل مراص صحفب موقت ال (RPF) يسكعلا راسملا هيجوت ةداعإ
(RPF) هجوم نم لعفلاب لصت ددعتملا ثبلا رورم ةكرح تناك اذإ ام نم ققحتلل RPF رواجملا 
 نأل ،LMDT ىلع PE1 ىلع 10.1.100.3 ل PIM رواجت دوجو مدع ظحال .Legacy-PE وهو ،10.1.100.3
Legacy-PE ىلع يوتحي نأ نكمي ال LMDT لغشي هنأل PIM يساسأ ةرجش لوكوتوربك طقف 
:(0 فيرعت فلم)

 
<#root>

RP/0/RP1/CPU0:PE1#

show pim vrf one neighbor  

                   
PIM neighbors in VRF one 
Flag: B - Bidir capable, P - Proxy capable, DR - Designated Router, 
     E - ECMP Redirect capable 
     * indicates the neighbor created for this router 
  
Neighbor Address             Interface             Uptime   Expires DR pri   Flags 
  
10.1.100.1*                  Lmdtone               01:32:46 00:01:32 100 (DR) P 
10.1.100.2                   Lmdtone               01:30:46 00:01:16 1     P 
10.1.100.4                   Lmdtone               01:30:38 00:01:24 1     P 
10.1.100.1*                  mdtone                 01:32:46 00:01:34 100 (DR) P 
10.1.100.2                   mdtone                 01:32:45 00:01:29 1     P 
10.1.100.3                   mdtone                 01:32:17 00:01:29 1     P 
10.1.100.4                   mdtone                 01:32:43 00:01:20 1     P 
10.2.1.1*                    GigabitEthernet0/0/0/9 01:32:46 00:01:18 100     B P E 
10.2.1.8                     GigabitEthernet0/0/0/9 01:32:39 00:01:16 100 (DR)

 

 ططخم رمألا نم ةدراولا تامولعملا يه هذه نأ وه ةدراو ةهجاوك LMDT ل PE1 رايتخإ ءارو ببسلا
:PE1 ىلع (RPF) يسكعلا راسملا هيجوت ةداعإ

 

route-policy rpf-for-one 
 set core-tree mldp-default 
end-policy 
!

 

 ةكرحل ذئنيح نكميف ،PE1 ىلع قفاوم لازت ال (RPF) يسكعلا راسملا هيجوت ةداعإ تناك اذإ
 راسم رصقأ رورملا ةكرح ذخأت ال ،نكلو .PE1 فلخ لبقتسملا ىلإ لوصولا ددعتملا ثبلا رورم
Legacy-PE ىلإ PE1 بلقلا يف.

لحلا

 BGP و PIM ىلإ دنتسملا MDT ىلإ تاراشإ لاسرإل Egress-PE (PE1) نيوكت بجي ،اذه حالصإلو
:ةلاحلا هذه يف pe-جرخملا ىلع يرورض ليكشت اذه .اضيأ ةيشغت تاراشإك

 
<#root>



router pim 
 vrf one 
  address-family ipv4 

   rpf topology route-policy rpf-for-one 

   mdt c-multicast-routing bgp 

    migration route-policy PIM-to-BGP 

    announce-pim-join-tlv 
   ! 
   rp-address 10.2.100.9 override 
   ! 
   interface GigabitEthernet0/0/0/9 
    enable 
   ! 
  ! 
 ! 
! 
  
route-policy rpf-for-one 

 if next-hop in (10.1.100.3/32) then 

    set core-tree pim-default

 
 else 
   set core-tree mldp-default 
 endif 
end-policy 
!  
 
route-policy PIM-to-BGP 

 if next-hop in (10.1.100.3/32) then 

   set c-multicast-routing pim 

 else 
   set c-multicast-routing bgp 
 endif 
end-policy 
! 
 
multicast-routing 
 vrf one 
 address-family ipv4 
   mdt source Loopback0 
   rate-per-route 
   interface all enable 
   accounting per-prefix 
   bgp auto-discovery mldp 
   ! 
   

mdt default ipv4 232.1.1.1 

   mdt default mldp ipv4 10.1.100.7 
  ! 
 ! 
!

 

.Egress-PE و Legacy-PE نيب PIM ىلع مئاق MDT نآلا دجوي .4 لكشلا ىلإ رظنأ



.4 لكش

 ،S) ل Legacy-source-PE وحن PIM ىلإ ةدنتسملا MDT ربع PIM Join لئاسر Egress-PE لسري
G) ليوحت دعب SPT. ىلع ةدراولا ةهجاولا Egress-PE دعي مل .ةنمضم نآلا يه RP-PE هجوم هجوم 
.ددعتملا ثبلا رورم ةكرحل هجوم

 
<#root>

RP/0/RP1/CPU0:PE1#

show mrib vrf one route 225.1.1.1     

      
  
IP Multicast Routing Information Base 
Entry flags: L - Domain-Local Source, E - External Source to the Domain, 
   C - Directly-Connected Check, S - Signal, IA - Inherit Accept, 
   IF - Inherit From, D - Drop, ME - MDT Encap, EID - Encap ID, 
   MD - MDT Decap, MT - MDT Threshold Crossed, MH - MDT interface handle 
   CD - Conditional Decap, MPLS - MPLS Decap, MF - MPLS Encap, EX - Extranet 
   MoFE - MoFRR Enabled, MoFS - MoFRR State, MoFP - MoFRR Primary 
   MoFB - MoFRR Backup, RPFID - RPF ID Set, X - VXLAN 
Interface flags: F - Forward, A - Accept, IC - Internal Copy, 
   NS - Negate Signal, DP - Don't Preserve, SP - Signal Present, 
   II - Internal Interest, ID - Internal Disinterest, LI - Local Interest, 
   LD - Local Disinterest, DI - Decapsulation Interface 
   EI - Encapsulation Interface, MI - MDT Interface, LVIF - MPLS Encap, 
   EX - Extranet, A2 - Secondary Accept, MT - MDT Threshold Crossed, 
   MA - Data MDT Assigned, LMI - mLDP MDT Interface, TMI - P2MP-TE MDT Interface 
   IRMI - IR MDT Interface 
  
(*,225.1.1.1) RPF nbr: 10.1.100.2 Flags: C RPF 
Up: 00:09:59 
Incoming Interface List 



   Lmdtone Flags: A LMI, Up: 00:09:59 
Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS, Up: 00:09:59 
  
(10.2.3.10,225.1.1.1) RPF nbr: 10.1.100.3 Flags: RPF 
Up: 00:14:29 
Incoming Interface List 
   

 mdtone

 Flags: A MI, Up: 00:14:29 
Outgoing Interface List 
   GigabitEthernet0/0/0/9 Flags: F NS, Up: 00:14:29

 

 هذه (PIM) ةيساسألا ةينبلل (RPF) يسكعلا راسملا هيجوت ةداعإ تامولعم ىلع PE1 يوتحي
:ردصملل

 
<#root>

RP/0/RP1/CPU0:PE1#

show pim vrf one rpf 10.2.3.10     

        
  
Table: IPv4-Unicast-default 
* 10.2.3.10/32 [200/0] 
   

via mdtone

 with rpf neighbor 10.1.100.3 
   RT:1:1 ,Connector: 1:3:10.1.100.3, Nexthop: 10.1.100.3

 

 يف Egress-PE ىلإ Legacy-Source-PE نم ةرشابم قفدتت نآلا رورملا ةكرح نأ ينعي اذهو
.5 لكشلا رظنا .PIM ىلإ دنتسملا يبتكملا رتويبمكلا ربع ةيساسألا ةكبشلا



.5 لكش

رارقلا

 نيوكتلا ،RP-PE وأ Receiver-PE تاهجوم يه يتلاو ،ةميدقلا ريغ PE تاهجوم لكل نوكي نأ بجي
.C تاراشإلا لاسرإ تالوكوتورب ليحرتو ةيساسألا ةرجشلا تالوكوتورب ليحرتل دوجوملا

 ال دق كلذ دعب نكلو ،SPT ليوحت ثودح مدع نم دكأتلا وه ليدبلا لحلا نوكي ،كلذ نم الدب
.ةكبشلا زكرم يف راسم رصقأ ربع ددعتملا ثبلا رورم ةكرح هيجوت نوكي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


