
 IOS-XE هجوم ىلع mLRE ةزيم
تايوتحملا

ةمدقملا
ةلكشملا
لحلا

ةمدقملا

.ديدخت جاحسم IOS-XE لا ىلع ةلازإ (mLRE) ةمس ريودت ةداعإ multicast لا ةقيثو اذه فصي

ةلكشملا

ىلع ددعتملا ثبلا رورم ةكرح تبلطو ةددعتم تاهجاو ىلع ةلصتم ةفيضملا ةزهجألا تناك اذإ
ىلع اهلسري نأ بجيو ددعتملا ثبلا رورم ةكرح نم ةخسن ءاشنإب هجوملا موقي نأ بجي .هجوملا
مت اذإ .ةددحملا ددعتملا ثبلا ةعومجمل ددعتملا ثبلا رورم ةكرح بلطت يتلا تاهجاولا عيمج
ىلع هجوملا دعاسي اذهف ،ىرخألا ولت ةمزح ينعي ام وهو ،يلسلست لكشب مزحلا ةجلاعم
قلطيو .هتعيبط ببسب ةفلتخم دقع يف لداع ريغ اريخأت ثدحي هنأ ريغ .ءادألا نيسحت
ثبلا تاهجوم يف LRE مسا ددعتملا ثبلا رورم ةكرحل ةيلسلستلا ةجلاعملا هذه ىلع
.اهزارطو IOS رادصإ ىلع دمتعت يتلا تاهجوملا ىلع يضارتفا لكشب اهنيكمت متيو ددعتملا

نيب ةيناثوركيم 12 ىلإ 4 نم حوارتي قرف ثودح يف ببستت مزحلا ةجلاعم نأ نم مغرلا ىلع
.ارواجت اهتجلاعم تمت يتلا مزحلا
يف ةيراجتلا ةكرشلا لثم جرحلا تقولا تاذ تائيبلا يف ريبك ريخأت ثودح ىلإ كلذ يدؤي دق
.ددعتملا ثبلا رورم ةكرح بلطت يتلا ةيفرطلا دقعلا نم ريبك ددع دوجو ةلاح

.لضفأ لكشب اذه مهفل ططخملا ةروصلا هذه حضوت



ةعومجمل رورم ةكرح نوبلطي مهو LHR ب نيلصتم نيفيضم 4 انيدل نأ ىرت نأ كنكمي امك
.239.1.1.1 ددعتملا ثبلا

متي ردصملا نم ةملتسملا ةمزحلا نأ ىريف ،LHR ىلع ةمزحلا بقعت ليغشت مت اذإ
ةهجاو لك ىلإ اههيجوت ةداعإو ةلثامم مزح 4 ءاشنإب موقت مث LHR ةطساوب تمصب اهكالهتسإ
.فيضملاب ةلصتم

LHR#show platform packet-trace summary

Pkt   Input             Output            State  Reason

0     Gi2               <none>            CONS   Packet Consumed Silently     <<< recieved

packet from sender

1     Gi2               Gi6               FWD                                 <<< first

replicated packet sent to int gig6

2     Gi2               Gi5               FWD                                 <<< first

replicated packet sent to int gig5

3     Gi2               Gi4               FWD                                 <<< first

replicated packet sent to int gig4

4     Gi2               Gi3               FWD                                 <<< first

replicated packet sent to int gig3 

.ةمزح لكل ءاهتنالا تقوو ءدبلا تقو ةيؤر كنكميف ،ةطقتلملا مزحلا ليصافت حتف مت اذإ

LHR#show platform packet-trace packet 0

Packet: 0           CBUG ID: 85

Summary

  Input     : GigabitEthernet2

  Output    : <none>

  State     : CONS Packet Consumed Silently

  Timestamp

    Start   : 37067929596524 ns (05/27/2020 02:43:56.203649 UTC)

    Stop    : 37067929669545 ns (05/27/2020 02:43:56.203722 UTC)

LHR#show platform packet-trace packet 1

Packet: 1           CBUG ID: 85

Summary

  Input     : GigabitEthernet2

  Output    : GigabitEthernet6

  State     : FWD

  Timestamp

    Start   : 37067929722925 ns (05/27/2020 02:43:56.203776 UTC)

    Stop    : 37067929750941 ns (05/27/2020 02:43:56.203804 UTC)

LHR#show platform packet-trace packet 2

Packet: 2           CBUG ID: 85

Summary

  Input     : GigabitEthernet2

  Output    : GigabitEthernet5

  State     : FWD

  Timestamp

    Start   : 37067929752437 ns (05/27/2020 02:43:56.203805 UTC)

    Stop    : 37067929759667 ns (05/27/2020 02:43:56.203812 UTC)

LHR#show platform packet-trace packet 3

Packet: 3           CBUG ID: 85

Summary

  Input     : GigabitEthernet2

  Output    : GigabitEthernet4

  State     : FWD

  Timestamp

    Start   : 37067929760929 ns (05/27/2020 02:43:56.203814 UTC)



    Stop    : 37067929766997 ns (05/27/2020 02:43:56.203820 UTC)

LHR#show platform packet-trace packet 4

Packet: 4           CBUG ID: 85

Summary

  Input     : GigabitEthernet2

  Output    : GigabitEthernet3

  State     : FWD

  Timestamp

    Start   : 37067929768236 ns (05/27/2020 02:43:56.203821 UTC)

    Stop    : 37067929774283 ns (05/27/2020 02:43:56.203827 UTC) 

ةجلاعم نأ موهفملا نمف ،اقباس ةروكذملا تاجرخملل ةياهنلاو ةيادبلا تقو ةنراقم مت اذإ
.يلسلست لكشب ةرمتسم ةمزحلا

  Start   : 37067929722925 ns (05/27/2020 02:43:56.203776 UTC)  << packet1

    Stop    : 37067929750941 ns (05/27/2020 02:43:56.203804 UTC)

    Start   : 37067929752437 ns (05/27/2020 02:43:56.203805 UTC)  << packet 2

    Stop    : 37067929759667 ns (05/27/2020 02:43:56.203812 UTC)

    Start   : 37067929760929 ns (05/27/2020 02:43:56.203814 UTC)  << packet 3

    Stop    : 37067929766997 ns (05/27/2020 02:43:56.203820 UTC)

    Start   : 37067929768236 ns (05/27/2020 02:43:56.203821 UTC)  << packet 4

    Stop    : 37067929774283 ns (05/27/2020 02:43:56.203827 UTC) 

عيطتسي تنأ ،(02:43:56.203821) 4 طبر و (02:43:56.203804) 1 طبر نم فقوتلا تقو تنراق نإ
.ةيناث وركيم 17 نم تقو قرف كانه نأ تيأر
يغبني مث نمو ،ةينمزلا ةيمهألا تاذ تامظنملا ضعب يف الوبقم ريخأتلا اذه نوكي ال دقو
.هضيفخت

لحلا

.هجوملا ىلع LRE ةزيم ليطعتب مق ،ينمزلا ريخأتلا اذه بنجتل

ثبلا رورم ةكرح خسنل ةفلتخملا ةهجاولل ةمزحلا ةجلاعم نإف ،LRE ةزيم ليطعت مت اذإ
.يزاوتلاب اهتجلاعم متيو ضعبلا اهضعب نع ةلقتسم ددعتملا

 فاقيإلا ديق external(config)# platform multicast :رمألا اذه مدختسأ ،mLRE ةزيم ليطعتل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


