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ةمدقملا

GRE (BGP AD - PIM C) (MDT) ةيضارتفالا ددعتملا ثبلا عيزوت ةرجش دنتسملا اذه فصي
حيضوتل Cisco IOS يف ذيفنتلاو الاثم مدختسي وهو .VPN (mVPN) ربع ددعتملا ثبلل
.كولسلا

؟يضارتفالا MDT وه ام

هنأ ينعي يضارتفا .دحاو VRF ددرت يف PE عيمجب ددعتملا ثبلا ليصوتل همادختسإ متي
رورم تاكرح عيمج مكحتت .رورملا ةكرح لك لمحي ،يضارتفا لكشب .PE تاهجوم عيمج طبري
يضارتفالا .رورم ةكرح (S،G)و رورم ةكرح (g،*) :لاثم .تانايبلا ىوتسم رورم ةكرحو PIM تانايب
طاقن اذه لثمي .لاصتالل PE هجوم عيمج ليصوتب ةيضارتفالا MDT موقت .بجاولا وه
 .ةرجشلا نم لابقتسإلا هنكمي عيمجلاو لاسرإلا هنكمي صخش يأ .ةددعتم طاقن ىلإ ةددعتم

؟Data MDT يه ام

،IOS رادصإ ثدحأ يف .(S،G) ةنيعم رورم ةكرح لمحي وهو .بلطلا دنع هؤاشنإ متيو يرايتخإ هنإ
Data MDT نإف ،VRF ىلإ ىلوألا ةمزحلا لصت امدنع .يئاهن الو 0 ةئيه ىلع نوكم دح كيدل
مامألا ىلإ رورملا ةكرح لقتنتو ،هؤاشنإ متي ال Data MDT نإف ةياهن ال ام اذإو ،هتئيهت متت



.رورم ةكرح يأ لسرت ال ،ةيقلتملا ةرجشلا امئاد وه تانايبلا MDT .يضارتفالا MDT يف
MDT رورملا ةكرحل طقف تانايبلل (S،G). 

.VRF لكل وأ هجوم لك ساسأ ىلع تانايبلل MDT ءاشنإ هدنع متي يذلا دحلا نيوكت نكمي
تانايبلا MDT ءاشنإب لسرملا PE هجوم موقي ،ددحملا دحلا ددعتملا ثبلا لاسرإ زواجتي امدنع
لوح تامولعم ىلع يوتحت يتلاو ،(UDP) مدختسملا تانايب ططخم لوكوتورب ةلاسر لاسرإو
MDT ىلع تاهجوملا عيمج ىلإ تانايبلا MDT ام ديدحتل تايئاصحإلا صحف متي .ةيضارتفالا
.ةيناث لك ةرم MDT تانايبلا ةبتع زواجت دق ددعتملا ثبلا قفدت ناك اذإ

13 ؛ليدبتلا لبق ىرخأ ناوث 3 رظتني هنإف ،UDP ةلاسر PE هجوم لسري نأ دعب :ةظحالم
.ةلاح لضفأ يه ناوث 3 و تقولا ليدبت اهيف متي ةلاح أوسأ يه ةيناث

راسم تالاخدإل طقف تانايبلل (MDTs) طئاسولل لوصولا يف مكحتلا تادحو ءاشنإ متي
تالاخدإل اهئاشنإ متي ال .VRF ب صاخلا ددعتملا ثبلا هيجوت لودج لخاد (S، G) ددعتملا ثبلا
(*، g) درفنملا ردصملا تانايبلا لدعم ةميق نع رظنلا ضغب

●.MDT ل ردصم ةرجش ىلإ ةرشابم مامضنالاب PE ل حامسلا

●.ةكبشلا يف ةبولطم ةلباقم طاقن دجوت ال

●.ةيفاضإ ةماع تاقفنو ةلمتحم لشف ةطقن يه (RP) لوصولا ةطقن تارابتخإ نإ

●.(لقأ ةلاح) ةكرتشمو BiDir راجشأب حمست اهنكل

●.هيجوتلا ةداعإ رخأت ليلقت

قيقحتل ةرركملا RP جماربو RP/ةعومجملا طيطخت ةرادإل ةيفاضإلا ةرادإلا تاقفن بنجت
.ةيقوثوملا

●

●.ةلودلا نم ةبولطم ةضياقملاف

(s، g) ةكبش لكل mVPN يف PE.●

.(S، G) تالاخدإ 5 كانه نوكيسف ،رمحأ mVRF نم لكل ليصوت تاناخ 5 كانه ناك اذإ

ريغ تالاخدإلا بنجت) PE و P تاهجوم نم لك ىلع ip pim ssm range رمألا نيوكتب مق
.(اهؤاشنإ متي يتلا (G ،*) ةيرورضلا

1.

SSM ل اهب ىصوملا Data-MDTs.2.

.3.(يساسألا ماظنلل ددحم BiDir معد) Default-MDT ل نكمأ نإ BiDir مدختسأ

:تانايبلل MDTs دادعإل SSM مادختسإ متي مل اذإ

لا يف VRF نانثإ ،ناونع multicast p نم ديرف ةعومجم عم تلكش نوكي نأ VRF لك جاتحي
.ناونعلا ةعومجم هسفن لا عم تلكش نوكي ال عيطتسي MD هسفن

●



●.ددعتملا ثبلل P نيوانع نم ديزملا رفوت مزلي

●.ةدقعم ةرادإو تايلمع

●.(G ،*) سيلو (S، G) ىلإ مامضنالل SSM PE بلطتت

G نكلو اهنيوكتب ةفورعم PE ةميق ةرشابم فرعي ال S (S، G) ل MDT رشتنملا يضارتفالا
.MP-BGP ةطساوب

PE هجوم صالختسال RP لوكوتورب مادختسإ ىلع دمتعت ال اهنأ يف SSM ةزيم لثمتت
.ةنيعم MDT ةعومجمل ردصملا

ةرابعلا لوكوتورب ربع ةيضارتفالا MDT ةعومجمو PE ردصمب صاخلا IP ناونع لاسرإ متي
(BGP) ةيدودحلا

:تامولعملا هذه لاسرإ اهلالخ نم BGP نكمي ناتقيرط كانه

●(AS نيب اميف ل ةبسانم ريغ) ةرباع ريغ ةمسةصاخلا Cisco لولح دتمملا عمتجملا

BGP Address Family MDT SAFI (66) draft-nalawade-idr-mdt-safi●

لبق ىتح ،عقاولا يف ؛MDT SAFI مادختسإ لبق GRE MVPN تاكبش معد مت :ةظحالم
MDT SAFI عونلا مادختساب RD 2. نيوكت بجي ال ،3 فيرعتلا فلمل ةبسنلاب ،اينقت
MDT SAFI، نم الك نكل SAFI تقولا سفن يف ليحرتلل موعدم.

BGP

●.MP_REACH_NLRI نم NLRI يف ةزمرملا ةيضارتفالا MDT ةعومجمو ردصملا PE ةعومجم

RD ب صاخلا هسفن وه MVRF ةعومجم نيوكت مت يذلا MDT هلجأ نم ةيضارتفالا.●

●1 وأ 0 وه RD عون



.MT قفن ليكشتل .ةعومجملا ناونعو ردصملا ناونع PMSI ةمس لمحت

SSM ةعومجمل ددعتملا ثبلا ةنونع

.ةيملاعلا ردصملا ةددحملا ددعتملا ثبلا تاقيبطتل اهزجح مت 232.255.255.255 - 232.0.0.0

نم عبارلا رادصإلل ددعتملا ثبلا ناونع ةحاسم قاطن وه 239.255.255.255 - 239.0.0.0
يرادإلا قاطنلا وذ (IP) تنرتنإلا لوكوتورب

IPv4 - 239.192.0.0/14 ميظنتل يلحملا قاطنلا

.ميسقتلل لباق ريغ وهف يلاتلابو ،قفرملا قاطنلا نم ىندألا دحلا وه يلحملا قاطنلا

هذه عيسوتل ةحاتمو ةصصخم ريغ 239.128.0.0/10و 239.64.0.0/10 و 239.0.0.0/10 تاقاطنلا
.ةحاسملا

.ةيفاك ريغ 239.192.0.0/14 ةحاسملا حبصت ىتح ةنيعم ريغ تاقاطنلا هذه كرت بجي

تايصوتلا

قاطنلاب ددحملا قاطنلا نم اءدب 239/8 ةحاسم نم نيوانعلا Default-MDT مسري نأ بجي
239.192.0.0/14 ل يميظنتلا يلحملا

●

●.ةمظنملل يلحملا قاطنلا نم نيوانعلا بحسب DATA-MDT موقي نأ بجي

●SSM 232.0.0.0 - 232.255.255.255 ةركاذل يملاعلا قاطنلا مادختسإ اضيأ نكمملا نم

●متيس ثيح لخادتلل ةيناكمإ دجوت الف ،(S، G) ةديرف ةلاح امئاد مدختست SSM نأ امب



ءاوس (ةفلتخم نيوانع تاذ) ةفلتخم رداصم لبق نم SSM ل ددعتملا ثبلا قفدت ءدب
.ربكألا تنرتنإلا وأ رفوملا ةكبش لخاد تناك

نوكي ثيح) ددحم ددعتم ثب لاجم نمض mVRF لكل Data-MDT عمجت سفن مدختسأ
Default-MDT اكرتشم).

●

سفن لمعتسي نأ بجي MDT 239.192.10.1-ريصقت لمعتسي VRFs لك ،لاثملا ليبس ىلع
ىدم mdt 239.232.1.0/24 تانايبلا

بكارتلا تاراشإ لاسرإ

.ةروصلا يف Rosen GRE ب ةصاخلا ةيشغتلا تاراشإ ضرع متي

ايجولوبوط

.ةروصلا يف Rosen GRE ايجولوبط ضرع متي



تالاجمو ههيجوت ةداعإو ثبلا ددعتم VPN هيجوت ةداعإ هيجوت
ددعتملا ثبلا

MVPN هيجوت ةداعإو هيجوت لودج ىلإ ددعتملا ثبلا هيجوت تامولعم مدقي VPN. امدنع
Customer هجوم نم مكحتلا مزح وأ ددعتملا ثبلا تانايب Provider Edge (PE) هجوم لبقتسي
Edge (CE)، هيجوت ةداعإو هيجوت ليثم يف ةدوجوملا تامولعملل اقفو هيجوتلا ةداعإ ءارجإ متي
VPN ددعتملا ثبلل (MVRF). مدختست ال MVPN ةيمستلا ليوحت.

لاجم اضعب مهضعب ىلإ رورم ةكرح multicast تلسرأ عيطتسي نأ MVRFs نم ةعومجم لكشي
multicast. ةنيعم عاونأ لاسرإ دارأ ليمعل ددعتملا ثبلا لاجم نوكتي فوس ،لاثملا ليبس ىلع
ةنرتقملا CE تاهجوم عيمج نم نييمومعلا نيفظوملا عيمج ىلإ ددعتملا ثبلا رورم ةكرح نم
.ةسسؤملا كلذب

نيوكتلا ماهم

.1.دقعلا عيمج ىلع ددعتملا ثبلا هيجوت نيكمت

يف (PIM) ددحم لوكوتورب ىلع دامتعالا نود ددعتملا ثبلل رثانتملا عضولا نيكمت
.ةهجاولا عيمج

2.

.3.يضارتفا MDT لكشي دوجوم VRF عم

.x.4/0تينرثإ نراقلا ىلع VRF لا تلكش

.VRF.5 ىلع ددعتملا ثبلا هيجوت نيكمتب مق



.6.زكرملا لخاد دقعلا عيمج يف PIM SSM لوكوتوربل يضارتفالا عضولا نيوكت

.BGP Address Family MVPN.7 نيوكت

.CE.8 ةدقع يف BSR RP نيوكت

.9:اقبسم أيهم

            VRF SSM-BGP

            mBGP: Address family VPNv4

            VRF Routing Protocol

 



ةحصلا نم ققحتلا

.يلعفلا لاصتالا نم ققحتلا :1 ةمهملا

.ةلصتملا ةهجاولا عيمج ليغشت نم ققحت

.BGP VPNv4 ناونع ةلئاعل يداحألا ثبلا نم ققحتلا :2 ةمهملا

ديق BGP ناريجو AF VPNv4 ل يداحألا ثبلا تاهج تاهجوم عيمج يف BGP نيكمت نم ققحت
.ليغشتلا

●

●.ليمعلا تائداب عيمج ىلع BGP VPNv4 يداحألا ثبلا لودج ءاوتحإ نم ققحت

.BGP MVPN ناونع ةلئاعل يداحألا ثبلا نم ققحتلا :3 ةمهملا

ةرواجملا BGP و AF IPv4 MVPN تاهج تاهج تاهج تاهجوم عيمج يف BGP نيكمت نم ققحت
.ليغشتلا ديق

●

●.1 عونلا نم راسملا مادختساب ،ضعبلا اهضعب PE فاشتكا تايلمع عيمج نأ نم ققحت

.ددعتملا ثبلا رورم ةكرح ةياهن نم ققحتلا :4 ةمهملا

           

●.PIM راوج صحف

●.VRF لا يف ةلود multicast تقلخ نأ تققد

●.PE3 و PE2 و PE1 ىلع mRIB لاخدإ نم ققحت

●.جماربلا هيجوت ةداعإ يف ةمزحلاو mFIB (S، G) لاخدإ ةدايز نم ققحت

●.CE ىلإ CE نم ICMP مزح لوصو نم ققحت







؟قفنلا تاهجاو ءاشنإ متي فيك

MDT قفن ءاشنإ

239.232.0.0 ريصقت mdt تنأ لكشي نإ ام

.ردصمك 0 عاجرتسالا ناونع هل نيعو ءاج 0 قفنلا

٪Lineproto-5-updown: ىلعأ ىلإ ةلاحلا رييغت مت ،0ةهجاولا قفن يف طخلا لوكوتورب

PIM(1): Check DR after interface: Tunnel0 came up!

PIM(1): Changing DR for Tunnel0, from 0.0.0.0 to 1.1.1.1 (this system)

%PIM-5-DRCHG: VRF SSM-BGP: DR change from neighbor 0.0.0.0 to 1.1.1.1 on interface Tunnel0

.MDT قفن ءاشنإ ةروصلا هذه ضرعت



PE1#sh int tunnel 0

Tunnel0 is up, line protocol is up

  Hardware is Tunnel

  Interface is unnumbered. Using address of Loopback0 (1.1.1.1)

  MTU 17916 bytes, BW 100 Kbit/sec, DLY 50000 usec,

     reliability 255/255, txload 1/255, rxload 1/255

  Encapsulation TUNNEL, loopback not set

  Keepalive not set

  Tunnel source 1.1.1.1 (Loopback0)

   Tunnel Subblocks:

      src-track:

         Tunnel0 source tracking subblock associated with Loopback0

          Set of tunnels with source Loopback0, 1 member (includes iterators), on interface <OK>

  Tunnel protocol/transport multi-GRE/IP

    Key disabled, sequencing disabled

    Checksumming of packets disabled

 

نم راسملا ربع ضعبلا اهضعب PE تاكبش عيمج فشتكت ،BGP MVPN ةكبش روهظ درجمب
ةمس يف Source PE و Group ناونع لك BGP لمحي .ددعتملا ثبلا قفن نيوكت مت .1 عونلا
PMSI.

.1 عونلا نم راسملا لدابت ةروصلا هذه ضرعت



.PCAP-1 ةروصلا هذه ضرعت

PE1#sh ip mroute

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

       L - Local, P - Pruned, R - RP-bit set, F - Register flag,

       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

       U - URD, I - Received Source Specific Host Report,

       Z - Multicast Tunnel, z - MDT-data group sender,

      

 (3.3.3.3, 239.232.0.0), 00:01:41/00:01:18, flags: sTIZ

  Incoming interface: Ethernet0/1, RPF nbr 10.0.1.2

  Outgoing interface list:

    MVRF SSM-BGP, Forward/Sparse, 00:01:41/00:01:18

 

(2.2.2.2, 239.232.0.0), 00:01:41/00:01:18, flags: sTIZ

  Incoming interface: Ethernet0/1, RPF nbr 10.0.1.2



  Outgoing interface list:

    MVRF SSM-BGP, Forward/Sparse, 00:01:41/00:01:18

 

“Z” Multicast Tunnel formed after BGP mVPN comes up, as it advertises the Source PE and Group

Address in PMSI attribute.

PIM راوج ةقطنم

PE1#sh ip pim vrf SSM-BGP neighbor

PIM Neighbor Table

Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,

      P - Proxy Capable, S - State Refresh Capable, G - GenID Capable

Neighbor          Interface                Uptime/Expires    Ver   DR

Address                                                            Prio/Mode

10.1.0.2          Ethernet0/2           00:58:18/00:01:31 v2  1 / DR S P G

3.3.3.3           Tunnel0                00:27:44/00:01:32 v2    1 / S P G

2.2.2.2           Tunnel0                 00:27:44/00:01:34 v2    1 / S P G

 

:RP تامولعم نيوكت درجمب

٪Lineproto-5-updown: ىلعأ ىلإ ةلاحلا رييغت مت ،1 ةهجاولا قفن يف طخلا لوكوتورب

MDT قفن ربع (BOOTSTRP) رتويبمكلا ليغشت ديهمت ماظن لوكوتورب لئاسر لدابت

PIM(1): Received v2 Bootstrap on Tunnel0 from 2.2.2.2

PIM(1): pim_add_prm:: 224.0.0.0/240.0.0.0, rp=22.22.22.22, repl = 0, ver =2, is_neg =0, bidir =

0, crp = 0

PIM(1): Update

prm_rp->bidir_mode = 0 vs bidir = 0 (224.0.0.0/4, RP:22.22.22.22), PIMv2

*May 18 10:28:42.764: PIM(1): Received RP-Reachable on Tunnel0 from 22.22.22.22

 

ربع (BOOTSTRAP) رتويبمكلا ليغشت ديهمت لوكوتورب لئاسر لدابت ةروصلا هذه ضرعت
.MDT قفن



PE2#sh int tunnel 1

Tunnel1 is up, line protocol is up

  Hardware is Tunnel

  Description: Pim Register Tunnel (Encap) for RP 22.22.22.22 on VRF SSM-BGP

  Interface is unnumbered. Using address of Ethernet0/2 (10.2.0.1)

  MTU 17912 bytes, BW 100 Kbit/sec, DLY 50000 usec,

     reliability 255/255, txload 1/255, rxload 1/255

  Encapsulation TUNNEL, loopback not set

  Keepalive not set

  Tunnel source 10.2.0.1 (Ethernet0/2), destination 22.22.22.22

   Tunnel Subblocks:

      src-track:

         Tunnel1 source tracking subblock associated with Ethernet0/2

          Set of tunnels with source Ethernet0/2, 1 member (includes iterators), on interface

<OK>

  Tunnel protocol/transport PIM/IPv4

  Tunnel TOS/Traffic Class 0xC0,  Tunnel TTL 255

  Tunnel transport MTU 1472 bytes

  Tunnel is transmit only

.MDT قفنو PIM ليجست قفن نيوكت مت

قاطنلا تاذ ددعتملا ثبلا رورم ةكرحو PIM مامضنا لاسرإل 0 قفنلا مادختسإ متي
.ضفخنملا يددرتلا

●

●.PIM نيمضت لجس ةلاسر لاسرإل 1 قفنلا مادختسإ متي

: ققحتلل رمأ

**MDT BGP:

PE1#sh ip pim vrf m-SSM MDT BGP 

   

:لجأ نم تانايبلا لاسرإ **



PE1#sh ip pim vrf m-SSM MDT

ةلص تاذ تامولعم 

https://tools.ietf.org/html/rfc4760●

https://tools.ietf.org/html/rfc5110●

https://tools.ietf.org/html/rfc6513●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.ietf.org/html/rfc4760
https://tools.ietf.org/html/rfc5110
https://tools.ietf.org/html/rfc6513
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


