
MDT يف هاجتإلا يئانث تانايبلاو ردصملل
mVPN 
تايوتحملا

ةمدقملا
ةلكشملا
يضارتفالا MDT ىلع ةيلآلا ديكأت
رارقلا
تانايبلل MDTs مادختساب ةيلآلا ديكأت
رارقلا

ةمدقملا

ردصملل MDT عم (ددعتملا ثبلل ةيرهاظلا دوزملا ةكبش) mVPN دنتسملا اذه فصي
Cisco يف لاثم مادختسإ متي .(ددعتملا ثبلا عيزوت ةرجش) نيدحلا يوذ تانايبللو
IOS®كولسلا حيضوتل.

ةلكشملا

Provider تاهجوم ىلإ هاجتإلا يئانث (VPN) ةيرهاظلا ةصاخلا ةكبشلا ملاع يف ردصم ناك اذإ
Edge (PE) نم Ingress، تاهجومل نكمملا نم نوكي دقف PE رورم ةكرح هيجوت ةداعإ امهالك ةلخادلا
ىلع ،اذإ نكمم اذه .(MPLS) تالوكوتوربلا ددعتم ةيمستلا ليوحت ةباحس يف (S،G) ةدحاو
PE هجوم ىلإ (RPF) يسكع راسم هيجوت ةداعإ لك و Egress PE تاهجوم كانه ،لاثملا ليبس
،يضارتفالا MDT لح ىلإ لوصولا ىلإ يدؤي Ingress نم PE تاهجوم الك ناك اذإ .فلتخم لخدم
يف ديكأتلا ةيلآب PE لخادم دحأ زوفيو لمعلا يف أدبت فوس ديكأتلا ةيلآ نأ ينعي اذهف
ىلإ (S،G) (-C) ليمعلا هيجوت ةداعإ يف PE نم طقف دحاو لخدم رمتسي ىتح رخآلا رسخي نيح
،يضارتفالا MDT يف بابسألا نم ببس يأل ديكأتلا ةيلآ أدبت مل اذإ ،كلذ عمو .MDT لح
C-(S،G) ددعتملا ثبلا رورم ةكرح لاسرإ يف Intel PE تاهجوم نم الك أدبي نأ نكمملا نم ذئنيح
ةيضارتفالا MDT ىلع تسيل رورملا ةكرح نأل .اهنوئدبي يتلا ةدحاو Data-MDT ةدحو ىلع
c-(s،g) رورم ةكرح Ingress PE تاهجوم نم الك ملتست ال ،Data MDTs ةزهجأ يف نكلو ،نآلا دعب
ةرركتم رورم ةكرح ثودح يف كلذ ببستي دق .MDT/Tunnel ةهجاو ىلع ضعبلا اهضعب نم
.ةلكشملا هذهل لحلا دنتسملا اذه حرشي .مداخلا ىلإ ةرمتسم

يضارتفالا MDT ىلع ةيلآلا ديكأت

نع رظنلا ضغب ،يضارتفالا MDT ل ةحيحص ةميق مسقلا اذه يف ةدراولا تامولعملا لمحت
ددعتملا ثبلا وه راتخملا ةيساسألا ةرجشلا لوكوتورب .يساسألا ةرجشلا لوكوتورب
.(PIM) لوكوتوربلا نع لقتسملا

Cisco ىلع واستم لكشب قبطي هركذ متي ام لك نكلو ،ةلثمألل Cisco نم IOS مادختسإ متي
IOS-XR. ردصملا ددحم ددعتملا ثبلل تاعومجم يه ةمدختسملا ددعتملا ثبلا تاعومجم عيمج
(SSM).

Egress PE3 ناذفنمو (PE2 و PE1) PE تاهجوم كانه .1-ديحلا يئانث ردصم .1 لكشلا ىلإ اورظنا
.PE2 و PE1 عم اقفاوتم CE1 دعي .IP 10.100.1.6 ناونع عم CE1 يف ردصملا .PE4 و



1-ردصم ديحلا يئانث .1 لكش

تاهجوم ىلع ةفلتخم (RD) راسملا زييمت ةادأ نوكت نأ نكمي) PE تاهجوم عيمج ىلع نيوكتلا
PE):

vrf definition one

 rd 1:1

 !

 address-family ipv4

 mdt default 232.10.10.10

 route-target export 1:1

 route-target import 1:1

 exit-address-family

!

in order to لخدم ءاوس دح ىلع تلعج PE لا لسري نأ أدبي نأ ديدخت جاحسم multicast رايت
رظنا .PE جرخم نم طبر الك تملتسإ يغبني مه ،MDT ريصقتلا جراخ (10.100.1.6،232.1.1.1)
،يضارتفا لكشب هنأ ىرت نأ كنكمي .1-ديحلا يئانث ردصم .1 لكشلا يف ايجولوبطلا ىلإ
تاطابترالا فيلاكت عيمجو اهسفن يه ةيفرطلا تاطابترالا فيلاكت عيمج تناك اذإ
و PE1 هاجتاب (RPF) يسكعلا راسملا هيجوت ةداعإب PE3 موقي فوسف ،اهسفن يه ةيساسألا
PE4 يسكعلا راسملا هيجوت ةداعإب (RPF) وحن PE2 (10.100.1.6،232.1.1.1). امهالك RPF ىلإ
:يلي ام دكؤي جارخإلا اذهو .PE مهل لخدم برقأ

PE3#show ip rpf vrf one 10.100.1.6

RPF information for ? (10.100.1.6)

 RPF interface: Tunnel0

 RPF neighbor: ? (10.100.1.1)

 RPF route/mask: 10.100.1.6/32

 RPF type: unicast (bgp 1)

 Doing distance-preferred lookups across tables

 BGP originator: 10.100.1.1

 RPF topology: ipv4 multicast base, originated from ipv4 unicast base

.PE1 ىلإ (RPF) يسكعلا راسملا هيجوت ةداعإ ىلع PE3 يوتحي



PE4#show ip rpf vrf one 10.100.1.6

RPF information for ? (10.100.1.6)

 RPF interface: Tunnel0

 RPF neighbor: ? (10.100.1.2)

 RPF route/mask: 10.100.1.6/32

 RPF type: unicast (bgp 1)

 Doing distance-preferred lookups across tables

 BGP originator: 10.100.1.2

 RPF topology: ipv4 multicast base, originated from ipv4 unicast base

يذلا ببسلا .PE2 زارطلا ىلإ (RPF) يسكعلا راسملا هيجوت ةداعإ ىلع PE4 زارطلا يوتحي
وحن يداحألا ثبلا راسم نأ وه (RPF) يسكعلا راسملا هيجوت ةداعإ راجك PE1 راتخي PE3 لعجي
لبقتسي .PE1 ربع لضفألا وه دحاو (VRF) يرهاظلا هيجوتلا ةداعإ/هيجوتلا يف 10.100.1.6/32
PE3 نم لك نم 10.100.1.6/32 راسملا لعفلاب PE1 و PE2. باسح ةيمزراوخ يف ريياعملا عيمج
ةفلكتلا ءانثتساب ،اهسفن يه (BGP) ةيدودحلا ةرابعلا لوكوتوربل لضفألا راسملا
.BGP لوكوتوربل ةيلاتلا ةوطخلا ناونع لباقم

PE3#show bgp vpnv4 unicast vrf one  10.100.1.6/32

BGP routing table entry for 1:3:10.100.1.6/32, version 333

Paths: (2 available, best #1, table one)

 Advertised to update-groups:

    21        

 Refresh Epoch 1

 Local, imported path from 1:1:10.100.1.6/32 (global)

   10.100.1.1 (metric 11) (via default) from 10.100.1.5 (10.100.1.5)

     Origin incomplete, metric 11, localpref 100, valid, internal,best

     Extended Community: RT:1:1 OSPF DOMAIN ID:0x0005:0x000000640200

       OSPF RT:0.0.0.0:2:0 OSPF ROUTER ID:10.2.4.1:0

     Originator: 10.100.1.1, Cluster list: 10.100.1.5

     Connector Attribute: count=1

      type 1 len 12 value 1:1:10.100.1.1

     mpls labels in/out nolabel/32

     rx pathid: 0, tx pathid: 0x0

 Refresh Epoch 1

 Local, imported path from 1:2:10.100.1.6/32 (global)

   10.100.1.2 (metric 21) (via default) from 10.100.1.5 (10.100.1.5)

     Origin incomplete, metric 11, localpref 100, valid, internal

     Extended Community: RT:1:1 OSPF DOMAIN ID:0x0005:0x000000640200

       OSPF RT:0.0.0.0:2:0 OSPF ROUTER ID:10.2.2.2:0

     Originator: 10.100.1.2, Cluster list: 10.100.1.5

     Connector Attribute: count=1

      type 1 len 12 value 1:2:10.100.1.2

     mpls labels in/out nolabel/29

     rx pathid: 0, tx pathid: 0

PE4#show bgp vpnv4 unicast vrf one  10.100.1.6/32

BGP routing table entry for 1:4:10.100.1.6/32, version 1050

Paths: (2 available, best #2, table one)

 Advertised to update-groups:

    2         

 Refresh Epoch 1

 Local, imported path from 1:1:10.100.1.6/32 (global)

   10.100.1.1 (metric 21) (via default) from 10.100.1.5 (10.100.1.5)

     Origin incomplete, metric 11, localpref 100, valid, internal

     Extended Community: RT:1:1 OSPF DOMAIN ID:0x0005:0x000000640200

       OSPF RT:0.0.0.0:2:0 OSPF ROUTER ID:10.2.4.1:0

     Originator: 10.100.1.1, Cluster list: 10.100.1.5

     Connector Attribute: count=1

      type 1 len 12 value 1:1:10.100.1.1

     mpls labels in/out nolabel/32

     rx pathid: 0, tx pathid: 0



 Refresh Epoch 1

 Local, imported path from 1:2:10.100.1.6/32 (global)

   10.100.1.2 (metric 11) (via default) from 10.100.1.5 (10.100.1.5)

     Origin incomplete, metric 11, localpref 100, valid, internal, best

     Extended Community: RT:1:1 OSPF DOMAIN ID:0x0005:0x000000640200

       OSPF RT:0.0.0.0:2:0 OSPF ROUTER ID:10.2.2.2:0

     Originator: 10.100.1.2, Cluster list: 10.100.1.5

     Connector Attribute: count=1

      type 1 len 12 value 1:2:10.100.1.2

     mpls labels in/out nolabel/29

     rx pathid: 0, tx pathid: 0x0

راسملا اذه نأل PE1 ةطساوب هنع نلعملا راسملا وه PE3 لبق نم هرايتخإ مت راسم لضفأ
لوكوتورب ةفلكت لباقم ،(11) (IGP) ةيلخادلا ةرابعلا لوكوتوربل ةفلكت لقأ ىلع يوتحي
ططخملا حضوت .امامت سكعلا وهف PE4 زارطلل ةبسنلاب امأ .PE2 وحن (21) ةيلخادلا ةرابعلا
نأ امب .PE2 ىلإ PE3 نم ناتطقن دجوت امنيب ،طقف ةدحاو ةوطخ كانه PE1 ىلإ PE3 نم هنأ
نم راسملا راتخت PE3 نإف ،ةيلخادلا ةرابعلا لوكوتورب ةفلكت سفن اهل تاطابترالا عيمج
PE1 راسم لضفأك.

ىلع لكشلا اذهب (10.100.1.6،232.1.1.1) ل (MRIB) ددعتملا ثبلا هيجوت تامولعم ةدعاق ودبت
PE1 و PE2 دعب ددعتملا ثبلل رورم ةكرح دجوت ال امدنع:

PE1#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:00:12/00:03:17, flags: sT

 Incoming interface: Ethernet0/0, RPF nbr 10.2.1.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:00:12/00:03:17

PE2#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires



 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:00:47/00:02:55, flags: sT

 Incoming interface: Ethernet1/0, RPF nbr 10.2.2.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:00:47/00:02:55

ةمئاق يف Tunnel0 ةهجاو نوكت .PIM (10.100.1.6،232.1.1.1) ةلصو PE2 و PE1 نم لك ىقلت
.نيهجوملا الك ىلع ددعتملا ثبلا لاخدإل (OIL) ةرداصلا ةهجاولا

ip pim ءاطخأ حيحصت انل حضوي" .(10.100.1.6،232.1.1.1) ددعتملا ثبلا رورم ةكرح قفدت أدبي
vrf one 232.1.1.1" و"debug ip mrouting vrf one 232.1.1.1" ىلإ ددعتملا ثبلا رورم ةكرح لوصو نأ
Tunnel0 (طفنلا يف) تاهجوم نم لكل Ingress PE، ديكأتلا ةيلآ ليغشت يف ببستي.

PE1

PIM(1): Send v2 Assert on Tunnel0 for 232.1.1.1, source 10.100.1.6, metric [110/11]

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

MRT(1): not RPF interface, source address 10.100.1.6, group address 232.1.1.1

PIM(1): Received v2 Assert on Tunnel0 from 10.100.1.2

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PIM(1): We lose, our metric [110/11]

PIM(1): Prune Tunnel0/232.10.10.10 from (10.100.1.6/32, 232.1.1.1)

MRT(1): Delete Tunnel0/232.10.10.10 from the olist of (10.100.1.6, 232.1.1.1)

MRT(1): Reset the PIM interest flag for (10.100.1.6, 232.1.1.1)

MRT(1): set min mtu for (10.100.1.6, 232.1.1.1) 1500->18010 - deleted

PIM(1): Received v2 Join/Prune on Tunnel0 from 10.100.1.3, not to us

PIM(1): Join-list: (10.100.1.6/32, 232.1.1.1), S-bit set

PE2

PIM(1): Received v2 Assert on Tunnel0 from 10.100.1.1

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PIM(1): We win, our metric [110/11]

PIM(1): (10.100.1.6/32, 232.1.1.1) oif Tunnel0 in Forward state

PIM(1): Send v2 Assert on Tunnel0 for 232.1.1.1, source 10.100.1.6, metric [110/11]

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PIM(1): Received v2 Join/Prune on Tunnel0 from 10.100.1.3, to us

PIM(1): Join-list: (10.100.1.6/32, 232.1.1.1), S-bit set

PIM(1): Update Tunnel0/10.100.1.3 to (10.100.1.6, 232.1.1.1), Forward state, by PIM SG Join

نوكي ذئنيح ،10.100.1.6 ردصملا وحن نيهجوملا الكل نيلثامتم ةفاسملاو سايقملا ناك اذإ
ىلع PIM ةراجل IP ناونع ىلعأ وه طابترالا عطاق .دكؤملا زئافلا ديدحتل ليصوت عطاق كانه
Tunnel0 (MDT يضارتفالا). اذه ،ةلاحلا هذه يف PE2:

PE1#show ip pim vrf one neighbor

PIM Neighbor Table

Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,

     P - Proxy Capable, S - State Refresh Capable, G - GenID Capable,

     L - DR Load-balancing Capable

Neighbor          Interface                Uptime/Expires    Ver   DR

Address                                                            Prio/Mode

10.100.1.4        Tunnel0                  06:27:57/00:01:29 v2    1 / DR S P G

10.100.1.3        Tunnel0                  06:28:56/00:01:24 v2    1 / S P G

10.100.1.2        Tunnel0                  06:29:00/00:01:41 v2    1 / S P G

PE1#show ip pim vrf one interface

Address          Interface                Ver/   Nbr    Query  DR         DR



                                         Mode   Count  Intvl  Prior

10.2.1.1         Ethernet0/0              v2/S   0      30     1          10.2.1.1

10.2.4.1         Ethernet1/0              v2/S   0      30     1          10.2.4.1

10.100.1.1       Lspvif1                  v2/S   0      30     1          10.100.1.1

10.100.1.1       Tunnel0                  v2/S   3      30     1          10.100.1.4

طفنلا حبصأ نأ ذنم .تاديكأتلا ببسب ددعتملا ثبلا لاخدإ تيز نم 0قفنلا ةلازإب PE1 ماق
.ددعتملا ثبلا لخدم ميلقت متي ،اغراف

PE1#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:17:24/00:00:01, flags: sPT

 Incoming interface: Ethernet0/0, RPF nbr 10.2.1.6

 Outgoing interface list: Null

.دكؤملا زئافلا هنأل ،0ةهجاولا قفن ىلع ةنيعم A ةمالع ىلع PE2 يوتحي

PE2#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:17:20/00:02:54, flags: sT

 Incoming interface: Ethernet1/0, RPF nbr 10.2.2.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:17:20/00:02:54, A

تقؤم ةيحالص ءاهتنا لبق ،(يضارتفالا MDT) Tunnel0 ىلع يرود لكشب ديكأتلا PE2 لسري
.دكؤملا زئافلا وه نيتوربلا يسامخلا لظي وحنلا اذه ىلعو .ديكأتلا

PE2#

PIM(1): Send v2 Assert on Tunnel0 for 232.1.1.1, source 10.100.1.6, metric [110/11]



PIM(1): Assert metric to source 10.100.1.6 is [110/11]

رارقلا

MDT ربع تاديكأتلا لدابت متي .طفنلا يف قفن ةهجاو عم اضيأ ديكأتلا ةيلآ لمعتو
ةهجاو ىلع c-(s،g) ددعتملا ثبلا رورم ةكرح Ingress PE تاهجوم ملتست امدنع يضارتفالا
.طفنلا يف ةدوجوملا ةنرتقملا قفنلا

تانايبلل MDTs مادختساب ةيلآلا ديكأت

لمعت ديكأتلا ةيلآ لظتس ،تانايبلل MDT تادحو نيوكت هيف متي يذلا تقولا مظعم يف
ىلإ ةيضارتفالا MDT نم طقف C-(s،G) رورم ةكرح ليوحت متي ثيح ةيضارتفالا MDT ىلع
ظحال .اقباس فصو امك هسفن رمالا ثدحي مث .ناوث ثالث دعب تانايبلاب ةصاخلا MDT ةزهجأ
ةيضارتفالا MDT مدختست :ددعتملا ثبلل نكمم VRF لكل طقف ةدحاو قفن ةهجاو دوجو
يف هذه قفنلا ةهجاو مادختسإ متي .طقف ةدحاو قفن ةهجاو تانايبلل MDT ةزهجأ ةفاكو
.Egress PE تاهجوم ىلع RPF ةهجاوك وأ Ingress PE تاهجوم ىلع طفنلا

ةرادإ تايلمع ىلإ ةراشإلا لبق ديكأتلا ةيلآ ليغشت متي ال دق ،تالاحلا ضعب يفو
يف C-(s،G) ددعتملا ثبلا رورم ةكرح أدبت نأ نكمملا نم ،كلذ دعب .طئاسولا ددعتم تانايبلا
هذه لثم يفو .ةلخادلا PE2 و PE1 تاهجوم نم لك ىلع MDT تانايب رورم ةكرح ىلع اههيجوت ةداعإ
ةكبشلا ربع مئاد لكشب ددعتملا ثبلا رورم ةكرح راركت ىلإ كلذ يدؤي دق ،تالاحلا
PE لخدم رخآ PE router لخدم ىري امدنع :لحلا اذه ذيفنت مت ،اذه بنجتل .MPLS ل ةيساسألا
مضني هنإف ،Ingress PE هجوم اضيأ PE هجوم نوكي هلجأ نم يذلاو تانايب MDT نالعإب موقي
ىلع يوتحت يتلا) Egress PE تاهجومل طقف نكمي ،أدبملا ثيح نم .تانايبلا كلت MDT ىلإ
مضنت Ingress PE تاهجوم نأ امب .تانايبلل MDT ىلإ مامضنالا (تانايبلا قفدت لبقتسم
لبقتسي نأ ىلإ يدؤت اهنإف ،ىرخأ PE تاهجوم لبق نم اهنع نلعملا MDT تانايبلا ىلإ
يلاتلابو ،طفنلا يف ةدوجوملا قفنلا ةهجاو نم ددعتملا ثبلا رورم ةكرح هجوملا PE لخدملا
هيجوت ةداعإ فاقيإل Ingress PE تاهجوم دحأ ىلإ يدؤيو ديكأتلا ةيلآ ليغشت ىلإ اذه يدؤي
،(قفنلا ةهجاو عم) تانايبلاب صاخلا اهب صاخلا MDT ىلإ C-(S،G) ددعتملا ثبلا رورم ةكرح
ثبلا رورم ةكرح هيجوت ةداعإ يف رارمتسالا (دكؤملا زئافلا) رخآلا PE لخدمل نكمي امنيب
.تانايبلاب صاخلا MDT ىلإ C-(S،G) ددعتملا

رورم ةكرح ادبأ دهشي مل PE2 و PE Routers PE1 لخدم نأ ضرتفا ،يلاتلا لاثملا ليبس ىلع
ىلع نوكي رورم ةكرحلا .يضارتفالا MDT يف ضعبلا مهضعب نم C-(S،G) ددعتملا ثبلا
،كانه نإ تعقو عيطتسي اذه نأ مهفي نأ بعصلا نمو يناث ةثالث طقف ل MDT ريصقتلا
.ةيساسألا ةكبشلا ىلع تقؤم نادقف رورم ةكرح ،الثم

PE تاهجوم عيمج ىلع نيوكتلا .PE تاهجوم عيمج ىلإ Data MDT ل نيوكتلا ةفاضإ متت
:وه (PE تاهجوم ىلع افلتخم RD نوكي نأ نكمي)

vrf definition one

 rd 1:1

 !

 address-family ipv4

 mdt default 232.10.10.10

mdt data 232.11.11.0 0.0.0.0

 route-target export 1:1

 route-target import 1:1

 exit-address-family

!

نم لك .C-(s،g) لاخدإ ءاشنإب موقي هنإف ،ردصملا نم رورملا ةكرح PE2 و PE1 ىري نأ درجمب
تاهجوم ملتست .MDT ريصقتلا ىلع رورم ةكرح c-(s،g) multicast لا ديدخت جاحسم PE لخدم
Egress PE3 و PE4 ىري ال ،ةتقؤم ةلكشم دوجول ارظن .اهديعتو ددعتملا ثبلا رورم ةكرح PE2



طبر MDT تانايب لسري امهالك .يضارتفالا MDT ىلع سكعلاو PE1 نم تانايبلا رورم ةكرح
.MDT ريصقتلا يف جراخ (TLV) ةميق عون

:ديدخت جاحسم PE لخدملا ىلع ةلاح multicast اذه ىرت تنأ ،C-(s،G) رورم ةكرح دجوي ال نإ

PE1#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:00:45/00:02:44, flags: sT

 Incoming interface: Ethernet0/0, RPF nbr 10.2.1.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:00:45/00:02:42

PE2#show ip mroute vrf one 232.1.1.1 10.100.1.6  

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:02:18/00:03:28, flags: sT

 Incoming interface: Ethernet1/0, RPF nbr 10.2.2.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:02:18/00:03:28

يف نراق 0قفنلا ىقلتي ديدخت جاحسم PE لخدم نم لك .دعب Y ةمالع نييعت متي مل
(RPF) يسكعلا راسملا نمضتي 3 ساسألا طخل يسكعلا راسملا نأ ىلإ كلذ ىزعيو .تويزلا
رصنعلل ةبسنلاب 2 ةناخلا وحن (RPF) يسكعلا راسملا ىلع يوتحي 4 طخلاو 1 ةناخلا وحن
.C(S،G)) ميج

هيجوت ةداعإب PE2 و PE1 نم الك موقي ،C-(S،G) ل ددعتملا ثبلا رورم ةكرح قفدت أدبي امدنع
امهنم الك موقيو ،Ingress PE تاهجوم نم لك ىلع Data MDT ةبتع زواجت متي .رورملا ةكرح
صاخلا MDT ىلإ هيجوتلا ةداعإ ءدب ناوث ثالث دعب مث ،Data MDT Join TLV لاسرإب
ىلإ مضني PE2 و PE2 ةطساوب ةردصملا تانايبلا MDT ىلإ مضني PE1 نأ ظحال .مهتانايبب



MDT ةطساوب ةردصملا تانايبلا PE1.

PE1#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:01:26/00:03:02, flags: sTy

 Incoming interface: Ethernet0/0, RPF nbr 10.2.1.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:01:26/00:03:02

PE2#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:00:41/00:02:48, flags: sTy

 Incoming interface: Ethernet1/0, RPF nbr 10.2.2.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:00:41/00:02:48

MDT نم نآلا نكلو) Tunnel0 ةهجاو ىلع C-(S،G) ل رورم ةكرح PE و PE1 نم الك ىقلتي
ةداعإ يف طقف PE2 رمتسي .يف أدبت ديكأتلا ةيلآو (يضارتفالا MDT سيلو ،تانايبلا
:تانايبلاب صاخلا MDT ىلع C-(s،g) تانايبلا رورم ةكرح هيجوت

PE1#

PIM(1): Send v2 Assert on Tunnel0 for 232.1.1.1, source 10.100.1.6, metric [110/11]

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

MRT(1): not RPF interface, source address 10.100.1.6, group address 232.1.1.1

PIM(1): Received v2 Assert on Tunnel0 from 10.100.1.2

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PIM(1): We lose, our metric [110/11]

PIM(1): Prune Tunnel0/232.11.11.0 from (10.100.1.6/32, 232.1.1.1)

MRT(1): Delete Tunnel0/232.11.11.0 from the olist of (10.100.1.6, 232.1.1.1)



MRT(1): Reset the PIM interest flag for (10.100.1.6, 232.1.1.1)

PIM(1): MDT Tunnel0 removed from (10.100.1.6,232.1.1.1)

MRT(1): Reset the y-flag for (10.100.1.6,232.1.1.1)

PIM(1): MDT next_hop change from: 232.11.11.0 to 232.10.10.10 for (10.100.1.6, 232.1.1.1)

Tunnel0

MRT(1): set min mtu for (10.100.1.6, 232.1.1.1) 1500->18010 - deleted

PIM(1): MDT threshold dropped for (10.100.1.6,232.1.1.1)

PIM(1): Receive MDT Packet (9889) from 10.100.1.2 (Tunnel0), length (ip: 44, udp: 24), ttl: 1

PIM(1): TLV type: 1 length: 16 MDT Packet length: 16

PE2#

PIM(1): Received v2 Assert on Tunnel0 from 10.100.1.1

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PIM(1): We win, our metric [110/11]

PIM(1): (10.100.1.6/32, 232.1.1.1) oif Tunnel0 in Forward state

PIM(1): Send v2 Assert on Tunnel0 for 232.1.1.1, source 10.100.1.6, metric [110/11]

PIM(1): Assert metric to source 10.100.1.6 is [110/11]

PE2#

PIM(1): Received v2 Join/Prune on Tunnel0 from 10.100.1.3, to us

PIM(1): Join-list: (10.100.1.6/32, 232.1.1.1), S-bit set

PIM(1): Update Tunnel0/10.100.1.3 to (10.100.1.6, 232.1.1.1), Forward state, by PIM SG Join

MRT(1): Update Tunnel0/232.10.10.10 in the olist of (10.100.1.6, 232.1.1.1), Forward state - MAC

built

MRT(1): Set the y-flag for (10.100.1.6,232.1.1.1)

PIM(1): MDT next_hop change from: 232.10.10.10 to 232.11.11.0 for (10.100.1.6, 232.1.1.1)

Tunnel0

.طفنلا يف قفنلا ةهجاو PE1 ل دعي مل

PE1#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,

      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:10:23/00:00:04, flags: sPT

 Incoming interface: Ethernet0/0, RPF nbr 10.2.1.6

 Outgoing interface list: Null

:Tunnel0 ةهجاو ىلع A تامالعلا ةعومجم ىلع PE2 يوتحي

PE2#show ip mroute vrf one 232.1.1.1 10.100.1.6

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

      L - Local, P - Pruned, R - RP-bit set, F - Register flag,

      T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,

      X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

      U - URD, I - Received Source Specific Host Report,

      Z - Multicast Tunnel, z - MDT-data group sender,

      Y - Joined MDT-data group, y - Sending to MDT-data group,



      G - Received BGP C-Mroute, g - Sent BGP C-Mroute,

      N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,

      Q - Received BGP S-A Route, q - Sent BGP S-A Route,

      V - RD & Vector, v - Vector, p - PIM Joins on route,

      x - VxLAN group

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join

 Timers: Uptime/Expires

 Interface state: Interface, Next-Hop or VCD, State/Mode

(10.100.1.6, 232.1.1.1), 00:10:00/00:02:48, flags: sTy

 Incoming interface: Ethernet1/0, RPF nbr 10.2.2.6

 Outgoing interface list:

   Tunnel0, Forward/Sparse, 00:08:40/00:02:48, A

رارقلا

ربع تاديكأتلا لدابت متي .تانايبلل MDT تادحو مادختسإ دنع اضيأ ديكأتلا ةيلآ لمعت
MDT تاهجوم ملتست امدنع يضارتفالا Ingress PE ددعتملا ثبلا رورم ةكرح c-(s،g) ةهجاو ىلع
.طفنلا يف ةدوجوملا ةنرتقملا قفنلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


