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 ةعومجم تاسايس نييعتل Cisco ASA ىلع LDAP ةمس نييعت نيوكت دنتسملا اذه فصي
VPN تاعومجم ىلإ ادانتسا Active Directory.

تابلطتملا

Cisco نم ASA تابلطتم

ASA نم Cisco موعدم جمانرب رادصإ لغشي يذلا.•

•.ASA زاهج ىلإ يرادإلا لوصولا

ةكبشلا تابلطتم

•.ASA لبق نم هيلإ لوصولا نكمي يذلا Active Directory (AD) لاجم

LDAP ربع SSL (LDAPs) مداخ ىلع هنيوكت مت AD (636 يضارتفالا ذفنملا).•



ليمعلا تابلطتم

•.ليمعلا ةزهجأ ىلع Secure Client تيبثت مت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه يف ةدراولا تامولعملا رصتقت ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا تاوطخ

ةعومجملا تاسايس ديدحت .1 ةوطخلا

 تاسايس ءاشنإب مق .VPN يمدختسمب ةصاخلا دويقلاو تانوذألا ةعومجملا جهن ددحت
.كتسسؤمب ةصاخلا لوصولا تابلطتم عم قفاوتت يتلا ةيرورضلا ةعومجملا

نيدمتعملا نيمدختسملل ةعومجم جهن ءاشنإ

 

 group-policy VPN_User_Policy internal 
 group-policy VPN_User_Policy attributes 
   vpn-simultaneous-logins 3 
   split-tunnel-policy tunnelspecified 
   split-tunnel-network-list value SPLIT_TUNNEL_ACL

 

.لوصولا ضفرل يضارتفا ةعومجم جهن ءاشنإ

 

group-policy No_Access_Policy internal 
 group-policy No_Access_Policy attributes 
   vpn-simultaneous-logins 0

 

LDAP ةمس نييعت نيوكت .2 ةوطخلا

 نيمدختسملا نييعت نم ASA نكمي امم ،ASA تامس ىلإ LDAP تامس ةمسلا ططخم مجرتي
.مهب ةصاخلا LDAP ةعومجم ةيوضع ىلإ ادانتسا حيحصلا ةعومجملا جهن ىلإ

 

ldap attribute-map VPN_Access_Map 
   map-name  memberOf Group-Policy 
   map-value memberOf "CN=VPN_Users,OU=Groups,DC=example,DC=com" VPN_User_Policy

 



 صيصنت تامالع يف LDAP ةعومجمل (DN) زيمملا مسالا نيمضت امئاد بجي :ةظحالم
 لا يف حيحص لكشب ةصاخ فورحو تافاسم رسفي ASA لا نأ نمضي اذهو .(") ةجودزم
DN.

LDAP AAA مداخ نيوكت .3 ةوطخلا

.ةعومجملا طيطختو ةقداصملل AD مداخب لاصتالل ASA دادعإب مق

 

 aaa-server AD_LDAP_Server protocol ldap 
 aaa-server AD_LDAP_Server (inside) host 192.168.1.10 
   ldap-base-dn dc=example,dc=com 
   ldap-scope subtree 
   ldap-naming-attribute sAMAccountName 
   ldap-login-password ******** 
   ldap-login-dn CN=ldap_bind_user,OU=Service Accounts,DC=example,DC=com 
   ldap-over-ssl enable 
   ldap-attribute-map VPN_Access_Map

 



قافنألا ةعومجم ديدحت .4 ةوطخلا

.LDAP مداخب ةقداصملا طبرو VPN تاملعم فيرعتب قفنلا ةعومجم موقت

 

 tunnel-group VPN_Tunnel type remote-access 
 tunnel-group VPN_Tunnel general-attributes 
   address-pool VPN_Pool 
   authentication-server-group AD_LDAP_Server 
   default-group-policy No_Access_Policy 
 
 tunnel-group VPN_Tunnel webvpn-attributes 
   group-alias VPN_Tunnel enable

 

 ضفر عم ،NO_ACCESS_POLICY ىلإ ةيضارتفالا ةعومجملا جهن نييعت مت :ةظحالم
.LDAP ةمسل ةطيرخ ريياعم يأ عم نوقباطتي ال نيذلا نيمدختسملا لوصو



ةحصلا نم ققحتلا

 ةعومجملا جهن نييعت نمو حيحص لكشب نيمدختسملا ةقداصم نم ققحت ،دادعإلا لامكإ دعب
.ةبسانملا

VPN ةكبش ةسلج نييعت نم ققحتلا

 

show vpn-sessiondb anyconnect filter name 
 
 

 

.يلعفلا رابتخالا باسحب <username> لدبتسا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسأ

LDAP ءاطخأ حيحصت نيكمت

 ءاطخألا حيحصت نيكمتب مقف ،ةعقوتملا ةعومجملا جهن نوقلتي نومدختسملا نكي مل اذإ
.لكاشملا ديدحتل

 

debug ldap 255 
debug aaa common 255 
debug aaa shim 255 

 

VPN لاصتا ءدب

.Cisco Secure Client مادختساب لاصتالل رابتخإ مدختسم ةلواحم ءارجإ

ءاطخألا حيحصت جارخإ ةعجارم

 ادانتسا حيحصلا ةعومجملا جهنل مدختسملا نييعت نم دكأتلل Cisco ASA تالجس نم ققحت
.هب ةصاخلا Active Directory (AD) ةعومجم ةيوضع ىلإ

ققحتلا دعب ءاطخألا حيحصت ليطعت

 

undebug all

 



ةعئاشلا تالكشملا

 ةميق تارابع يف AD ةعومجم ءامسأ نأ نم دكأت .فرحألا ةلاحل ةساسح LDAP ةمس تانييعت
.ةلاحلا ةيساسح كلذ يف امب ،امامت ةقباطتم ةطيرخلا

 امئاد فرعتلا متي ال .ةددحملا AD تاعومجم يف نورشابم ءاضعأ مه نيمدختسملا نأ نم ققحت
.ليوختلا يف لكاشم ثودح ىلإ يدؤي امم ،ةلخادتملا ةعومجملا تايوضع ىلع

 ةعومجملا ةسايس ةطيرخلا ةميق ريياعم نم يأ عم نوقباطتي ال نيذلا نومدختسملا ىقلتي
.لوصولا عنمي امم ،(ةلاحلا هذه يف NO_ACCESS_POLICY) ةيضارتفالا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


