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ةمدقملا

Unified يف LDAP لوكوتورب مادختساب ديعبلا مداخلا ىلإ لوصولا نيوكت دنتسملا اذه فصي

Computing System Manager Domain (UCSM).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

Unified Computing System Manager Domain (UCSM)●

●ةديعبلاو ةيلحملا ةقداصملا

Lightweight Directory Access Protocol (LDAP)●

Microsoft Active Directory (MS-AD)●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco UCS 6454 Fabric Interconnect●

UCSM 4.0 رادصإلا(4k)●

Microsoft Active Directory (MS-AD)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Lightweight Directory Access Protocol (LDAP) تامدخل اهريوطت مت يتلا ةيساسألا تالوكوتوربلا دحأ
ةينقت دراوم ىلإ لوصولا يف مهقوقحو نمآ لكشب نيمدختسملا ةرادإب موقت يتلا ليلدلا
.تامولعملا

اضيأ مدختست نأ نكمي اهنأ نم مغرلا ىلع ،مويلا LDAP مدختست ليلدلا تامدخ مظعم لازت ال
.اهريغو Oauth و SMB و RADIUS و SAML و Kerberos لثم ةيفاضإ تالوكوتورب

نيوكتلا

ءدبلا لبق

.يرادإ مدختسمكةيموسرلا مدختسملا ةهجاو Cisco UCS Managerلوخدلا ليجست

يلحم ةقداصم لاجم ءاشنإ

.بيوبت ةمالع Admin قوف رقنا ،ءزجلا Navigation يف .1 ةوطخلا

All > User Management > Authentication عيسوت ،ةلودج Admin ىلع .2 ةوطخلا

.Create a Domain ددحو Authentication Domains نميألا سواملا رزب رقنا .3 ةوطخلا

.Local عون ،لقح Name لجأ نم .4 ةوطخلا

.رايتخالا رز Local قوف رقنا ،Realm لجأ نم .5 ةوطخلا



.OK رقنا .6 ةوطخلا

LDAP رفوم ءاشنإ

.SSL مادختساب LDAP نيوكت تاوطخ اذه نيوكتلا جذومن نمضتي ال

.بيوبت ةمالع Admin قوف رقنا ،ءزجلا Navigation يف.1 ةوطخلا

.All > User Management > LDAP عيسوت ،ةلودج Admin ىلع .2 ةوطخلا

.بيوبت ةمالع General قوف رقنا ،ءزجلا Work يف .3 ةوطخلا

Create LDAP Provider رقنا ،ةحاسملا Actions يف .4 ةوطخلا

:ةبسانملا تامولعملا لخدأ ،جلاعملا ةحفص Create LDAP Provider يف .5 ةوطخلا

●.AD مداخل فيضملا مسا وأ IP ناونع لقح بتكاHostname يف

●.يضارتفالا lowest-available لوبق ،لقحلا Order يف

●.AD نيوكت نم BindDN قصلو خسنب مق BindDN يف

يه BindDN ةميق نوكت ،ةنيعلا نيوكتلا اذهل ةبسنلاب
CN=ucsbind،OU=CiscoUCS،DC=mxsvlab،DC=com.



●.كب صاخلا AD نيوكت نم BaseDN قصلو خسنب مق BaseDN يف

.dc=mxsvlab،dc=com يه BaseDN ةميق نوكت ،هذه نيوكتلا ةنيعل ةبسنلاب

●.ددحم ريغ ريشأتلا عبرم Enable SSL كرتأ

●.389 ريصقتلا لوبق ،لاجم Port يف

●.كب صاخلا AD نيوكت نم اهقصلو ةيفصتلا لماع ةمس خسنب مق Filter يف

ليجست ةشاش ىلع مدقملا) مدختسملا مسا ديدحتل حشرملا ةميق Cisco UCS مدختسي
.AD يف (Cisco UCS Manager لبق نم لوخدلا

ثيح ،sAMAccountName=$userID ةيفصتلا ةميق نوكت ،هذه نيوكتلا ةنيعل ةبسنلاب
.لوخدلا ليجست ةشاش Cisco UCS Manager ىلإ لوخدلل userID user name$ لثمي

●.غراف لقحلا Attribute كرتأ

●.AD يف نوكملا ucsbind باسحل رورملا ةملك بتكا Password يف

ناك اذإ هبنت ال ،رورملا ةملك نييعت ةداعإل Create LDAP Provider wizard ىلإ ةدوعلل ةجاحب تنك اذإ
.اغراف رورملا ةملك لقح

نييعت مت دق هنأ ىلإ رورملا ةملك لقح راوجب رهظت يتلا ةلاسرلا ريشت Set: yes رمألا ضرعي
.رورم ةملك

●.AD يف نوكملا UCSBIND باسحل رورملا ةملك ةباتك دعأ Confirm Password يف

●.يضارتفالا 30 لوبق ،لقحلا Timeout يف

●.MS-ADfor Microsoft Active Directory ل رايخلا رز لقحلا ددح Vendor يف

Next رقنا .6 ةوطخلا



LDAP ةعومجم ةدعاق نيوكت

:ةيلاتلا لوقحلا لمكأ ،جلاعملا ةحفص LDAP Group Ruleىلع .1 ةوطخلا

●.رايتخالا رز Enable لقحلا قوف رقنا Group Authentication لجأ نم

ةلصاومب ماظنلل حمسي اذهو .رايتخالا رز Recursive لقحلا قوف رقنا Group Recursion لجأ نم
.مدختسم ىلع رثعي نأ ىلإ ،ىوتسمو ىوتسم ،لفسأ ىلإ ثحبلا

●

ىوتسملا نم ثحبلا ىلع UCS رصتقي هنإف ،Non-Recursive ىلع هنييعت مت Group Recursion اذإ   
.لهؤم مدختسم عقوم ثحبلا ددحي مل اذإ ىتح ،لوألا

●.يضارتفالا memberOfلوبق ،لقحلا Target Attribute يف

.Finish يف رقنا .2 ةوطخلا

لوكوتورب يرفوم نم ديدعلا كيدل نوكي نأ حجرملا نم ،يعقاو ويرانيس يف :ةظحالم
LDAP. يدوزمل ةبسنلاب LDAP ةدعاق نيوكتل تاوطخلا راركت كنكمي ،نيددعتملا
دحاو LDAP رفوم دجوي ،اذه ةنيعلا نيوكت يف ،كلذ عمو .LDAP رفوم لكل LDAP ةعومجم
.يرورض ريغ اذه نإف اذل ،طقف

.LDAP يرفوم<LDAP نمض لقنتلا ءزج يف AD مداخل IP ناونع ضرع متي



LDAP يرفوم ةعومجم ءاشنإ

Create LDAP Provider ددحو LDAP Provider Groups نميألا سواملا رزب رقنا ،حفصتلا حول يف .1 ةوطخلا

Group.

:بسانم لكشب تامولعملا ةئبعتب مق ،راوحلا عبرم Create LDAP Provider Group يف .2 ةوطخلا

●.LDAP Providers لثم ةعومجملل اديرف امسا لقحلا لخدأ Name يف

●.كب صاخلا AD مداخل IP ناونع رتخأ ،لودجلا LDAP Providers يف

●.لودج Included Providers ىلإ AD مداخ ةفاضإل رزلا<< قوف رقنا

.OK قوف رقناو .3 ةوطخلا



.دلجم LDAP Provider Groups يف كب ةصاخلا رفوملا ةعومجم رهظت

LDAP ةعومجم ةطيرخ ءاشنإ

.بيوبت ةمالعAdmin قوف رقنا ،لقنتلا ءزج يف .1 ةوطخلا

.All > User Management > LDAP عيسوت ،ةلودج Admin ىلع .2 ةوطخلا

.LDAP Group Map ءاشنإ قوف رقنا ،لمعلا ءزج يف .3 ةوطخلا

:بسانم لكشب تامولعملا ةئبعتب مق ،راوحلا عبرم Create LDAP Group Map يف .4 ةوطخلا

AD مداخ نيوكت مسق يف ةدوجوملا ةميقلا قصلو خسنب مق ،لقحلا LDAP Group DN يف
 .كب ةصاخلا LDAP ةعومجمل

●

لكل زيمملا مسالا نييعتب ةوطخلا هذه يف ةبولطملا LDAP ةعومجمل DN ةميق موقت
.UCS تاعومجم نمض AD يف اهئاشنإب تمق يتلا تاعومجملا نم ةعومجم

Cisco ريدم يف اهلاخدإ مت يتلا ةعومجملاب ةصاخلا DN ةميق قباطتت نأ بجي ،ببسلا اذهلو
UCS ةميق عم امامت DN مداخ يف ةعومجملاب ةصاخلا AD.

،CN=ucsadmin، ou=CiscoUCS، dc=sampledesign ةميقلا هذه نوكت ،اذه نيوكتلا جذومن يف
dc=com.

●.OK قوف رقناو رايتخالا ةناخ Admin قوف رقنا ،لودج Roles يف

عيمجل لوؤسملا تازايتما نييعت ديرت كنأ ىلإ ريشي رودل رايتخالا عبرم قوف رقنا
.ةعومجملا ةطيرخ يف نيلومشملا نيمدختسملا



اهليجستب تمق يتلا تامولعملا مدختسأ) ةديدج LDAP ةعومجم طئارخ ءاشنإب مق .5 ةوطخلا
.هرابتخإ ديرت يذلا AD مداخ يف ةيقبتملا راودألا نم لكل (AD نم اقباس

.كب صاخلا LDAP ةقداصم لاجم ءاشنإب مق :يلاتلا

LDAP ةقداصم لاجم ءاشنإ

All > User Management > Authentication عيسوت ،ةلودج لوؤسملا ىلع .1 ةوطخلا

.Create a Domain ددحو Authentication Domains ةقداصملا نميألا سواملا رزب رقنا .2 ةوطخلا



:يلاتلا لمكأ ،راوحلا عبرم Create a Domainسإ يب دنآ ةفيحص يف.3 ةوطخلا

●.LDAP لثم كب صاخلا لاجملل امسا بتكا Name يف

●.رايتخالا رز Ldap قوف رقنا ،ةحاسملا Realm يف

رقناو اقبسم هؤاشنإ مت LDAP Provider Group ددح ،ةلدسنملا ةمئاقلا Provider Group عقوم نم
.OK قوف

●

.Authentication Domains نمض ةقداصملا لاجم رهظي

ةحصلا نم ققحتلا

:FQDN وأ LDAP Provider IP ب لاصتالا رابتخإ



 .(NXOS نم طقف رفوتم) رمألا test aaa مدختسأ ،NX-OS نم ةقداصملا رابتخال

:مداخلا نيوكت ةحص نم ققحتلاب انمق دقل

ucs(nxos)# test aaa server ldap <LDAP-server-IP-address or FQDN> <username> <password>

.ةكرتشملا LDAP لئاسم

●.يساسألا نيوكتلا

●.ةحيحص ريغ فرحأ وأ ةحيحص ريغ رورم ةملك

●.حيحص ريغ ةيفصت لماع لقح وأ حيحص ريغ ذفنم



●.ليكولا وأ ةيامحلا رادج ةدعاق ببسب انرفوم عم لاصتا دجوي ال

FSM 100 سيل٪.●

●.ةداهشلا لكاشم

اهحالصإو ءاطخألا فاشكتسا

:UCSM LDAP نيوكت نم ققحتلا

Finite State Machine (FSM) لا عضو نأل حاجنب ليكشتلا تقبط UCSM لا نأ تنمض يغبني تنأ

.٪100 ةبسنب ةلمتكمك ضورعم

:انب صاخلا UCSM ل رماوألا رطس نم نيوكتلا نم ققحتلل

ucs # scope security

ucs /security# scope ldap

ucs /security/ldap# show configuration

ucs /security/ldap# show fsm status



:NXOS نم نيوكتلا نم ققحتلل

ucs# connect nxos

ucs(nxos)# show ldap-server

ucs(nxos)# show ldap-server groups



جارخإلا اذه مادختساب ،انئاطخأ حيحصت نيكمت يه ءاطخألا ةدهاشمل ةيلاعف رثكألا ةقيرطلا



.لاصتالا عنمت يتلا أطخلا ةلاسرو لاصتالاو تاعومجملا ةيؤر اننكمي

قايس رييغتب مقو يلحم مدختسمك لوخدلا ليجستب مقو FI ىلإ SSH ةسلج حتفا 
.ةيفرطلا ةشاشلا ليغشت ءدبو NX ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو

●

 ucs # connect nxos

ucs(nxos)# terminal monitor

●.لجسلا فلم ىلإ SSH ةسلج جارخإ نم ققحتلاو ءاطخألا حيحصت تامالع نيكمتب مق 

 ucs(nxos)# debug aaa all <<< not required, incase of debugging authentication problems

ucs(nxos)# debug aaa aaa-requests

ucs(nxos)# debug ldap all <<< not required, incase of debugging authentication problems.

ucs(nxos)# debug ldap aaa-request-lowlevel

ucs(nxos)# debug ldap aaa-request

لواحو (CLI) رماوألا رطس ةهجاو ةسلج وأ ةديدج (GUI) ةيموسر مدختسم ةهجاو نآلا حتفا 
.(LDAP) ديعب مدختسمك لوخدلا ليجست

●

●.ءاطخألا حيحصت ليغشت فاقيإب مق ،لوخدلا ليجست لشف ةلاسر يقلت درجمب 

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


●UCSM LDAP جذومن نيوكت

●Cisco UCS C ةلسلسلا نم (GUI) ةيموسرلا مدختسملا ةهجاو نيوكت ليلد

/content/en/us/td/docs/unified_computing/ucs/sw/sample_configurations/UCSM_1_4_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD/b_Sample_Configuration_LDAP_with_AD_chapter_010.html
/content/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/3_0/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_for_HTML5_Based_Servers_301/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_207_chapter_01000.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


