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ةمدقملا

ربع (L2TP) 2 ةقبطلل يقفنلا لاصتالا لوكوتورب نيوكت ةيفيك دنتسملا اذه فصي
IPsec فيكتلل لباقلا نامألا زاهج نيب اقبسم كرتشم حاتفم مادختساب (ASA) نم Cisco
.Windows 8 ليغشتلا ماظنل يلصألا ليمعلاو

ةيرهاظلا ةصاخلا ةكبشلا لح رشن ةيناكمإ (IPsec) تنرتنإلا لوكوتورب نامأ ربع L2TP رفوي
(VPN) ل L2TP تامدخ بناجب هترادإو VPN ل ةيامحلا رادجو IPsec دحاو يساسأ ماظن يف.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

صاخلا IP ناونع لاصتا رابتخإ لواح ،لاصتالا رابتخال .ASA ىلإ ليمعلا زاهج نم IP لاصتا
سكعلاو ليمعلا ةياهن ةطقن نم ASA ب

●

ناكم يأ يف عنمي ال (ESP) لوكوتورب ةلومح نمأ فلغيو 4500 و 500 ءانيم UDP نأ تنمض
ليصوتلا راسم ىلع

●



  

دويقلا

●.موعدم ريغ IKEv1. IKEv2 طقف IPsec ربع L2TP معدي

نيجمدملا نييلصألا VPN ءالمع عم LNS لعافت ةيناكمإ ASA ىلع IPsec عم L2TP حيتي
L2TP معد متي .Cisco IOS و Android و Mac OS X و Windows لثم ليغشتلا ةمظنأ يف
.ASA ىلع هسفن يلصألا L2TP معد متي الو ،IPsec عم طقف

●

اذإ .ةيناث 300 وه Windows ليمع همعدي يذلا IPsec نامأ نارتقا ءاقب ةرتفل ىندألا دحلا
اهلهاجتي Windows ليمع نإف ،ةيناث 300 نم لقأ ىلإ ASA ىلع ءاقبلا ةدم نييعت مت
.ةيناث 300 غلبت ةايح ةرتفب اهلدبتسيو

●

رورملا ةملك ةقداصم طقف (PPP) ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب ASA معدي
(PAP) يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتوربو (CHAP) نم Microsoft،
نارادصإلا  1 و   2، ىلع  ةدعاق  تانايبلا  .ةيلحملا  متي  ذيفنت  لوكوتورب  ةقداصملا 
عسوتملا  (EAP) لوكوتوربو   CHAP ةطساوب  مداوخ  ةقداصم  .ليكولا  ،كلذل  اذإ  ناك 
-eap ةقداصملا رماوأ مادختساب اهنيوكت مت قفن ةعومجم ىلإ يمتني ديعبلا مدختسملا
proxy وأ authentication chap، نيوكت متو ASA الف ،ةيلحملا تانايبلا ةدعاق مادختسال
.لاصتالا مدختسملا كلذل نكمي

●

ةموعدملا PPP ةقداصم عاونأ

 لودجلا يف ةحضوملا PPP ةقداصم عاونأ الإ ASA ىلع IPsec تالاصتإ ربع L2TP معدي ال

PPP ةقداصم عاونأو AAA مداخ معد        
AAA مداخ عون ةموعدملا PPP ةقداصم عاونأ

يلحم PAP و MSCHAPv1 و MSCHAPv2
RADIUS PAP و CHAP و MSCHAPv1 و MSCHAPv2 و EAP-Proxy

TACACS+ PAP و CHAP و MSCHAPv1
LDAP PAP

NT PAP
Kerberos PAP

SDI SDI
PPP ةقداصم عون صئاصخ

ةملكلا
ةيساسألا

عون
ةقداصملا صئاصخلا

لصف CHAP
رفشملا [challenge plus password] ليمعلا عجري ،مداخلا يدحتل ةباجتسإ
ال هنكلو ،PAP نم انامأ رثكأ لوكوتوربلا اذه .حضاو صن مدختسم مساب
.تانايبلا ريفشتب موقي

eap ليكو EAP مداخ ىلإ PPP ةقداصم ةيلمع ليكوتب نامألا زاهجل حمسي يذلا EAP حيتي
.يجراخ RADIUS ةقداصم

ms-chap-v1
ms-chap-v2

Microsoft
CHAP،

1 رادصإلا
Microsoft
CHAP،

2 رادصإلا

نيزختب موقي مداخلا نأ ثيح نم انامأ رثكأ نكلو CHAP لوكوتورب لثم
تاملك رورملا  ةرفشملا  اهتنراقمو طقف  الدب  نم  تاملك حسم  رورملا 
ءاشنإ ىلع لوكوتوربلا اذه لمعي امك .CHAP لوكوتورب يف امك ةيصنلا
.MPPE ةطساوب تانايبلا ريفشتل حاتفم

مانس PAP ريغ وهو ةقداصملا ءانثأ نيحضاو صن رورم ةملكو مدختسم مسا زاتجي
.نمآ

ةمدختسملا تانوكملا



    

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco 5515 Series ASA (1)9.4 ةغيص ةيجمربلا ضكري نأ●

●L2TP/IPSec (Windows 8) ليمع

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

Cisco ASA 5500 Series Security Appliance 8.3(1) نامألا زاهج عم نيوكتلا اذه مادختسإ نكمي امك
.ثدحأ رادصإ وأ

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
تادنتسملا

ةيساسأ تامولعم

يذلا يقفنلا VPN لاصتا لوكوتورب وه (L2TP) 2 ةقبطلل يقفنلا لاصتالا لوكوتورب
ةكبش مداوخب نمآ لكشب لاصتالل ةماعلا IP ةكبش مادختساب دعب نع ءالمعلل حمسي
.تانايبلا ةينقتل (1701 ذفنملا) UDP ربع L2TP PPP مدختسي .ةصاخلا ةكرشلا

ةكبش مداخ نيب ةفيظولا ميسقت متي .مداخلا/ليمعلا زارط ىلإ L2TP لوكوتورب دنتسي
L2TP (LNS) ىلإ لوصولا زكرمو L2TP (LAC). لمعي LNS لثم ةكبش ةباوب ىلع ةداع ASA يف
يفتاهلا بلطلا قيرط نع ةكبشلا ىلإ لوصو مداخ LAC نوكي نأ نكمي امنيب ،ةلاحلا هذه
(NAS) ليمع عم ةياهن ةطقن زاهج وأ L2TP لثم عمجم Microsoft Windows وأ Apple iPhone وأ
Android.

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم مسقلا اذه مدقي

نم ديزم ىلع روثعلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.دنتسملا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ بطاخي سيل ip لا :ةظحالم
.ةئيب ربتخم يف تلمعتسا نوكي ىقلتي نأ ناونع rfc 1918 مه .تنرتنإلا

ةكبشلل يطيطختلا مسرلا

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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لماكلا قفنلا نيوكت

(ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم مادختساب ASA نيوكت

:ةيلاتلا تاوطخلا لمكأ

< تاجلاعملا ىلإ لقتناو ،(ASDM) لوحملا تانايب ةدعاق ةرادإ ىلإ لوخدلا لجس .1 ةوطخلا
.VPN ةكبش ىلإ دعب نع لوصولل IPsec (IKEv1) جلاعم < VPN تاجلاعم

يتلا ةهجاولا رتخأ ،ةلدسنملا ةمئاقلا نم .دعب نع لوصولل VPN دادعإ ةذفان رهظت .2 ةوطخلا
WAN ةكبشب ةيجراخلا ةهجاولا ليصوت متي ،لاثملا اذه يف .اهيلع VPN قفن ءاهنإ بجي
IPSec لمع تاسلج نيكمت عبرملاب ظافتحالا .ةهجاولا هذه ىلع VPN قافنأ ءاهنإ يلاتلابو
ليوختلا ىلإ لوصولا مئاوقو ةعومجملا جهن لازي ال .ةهجاولا ىلإ لوصولا مئاوق زواجتل ةدراولا
ةمئاق نيوكت مزلي ال ثيحب اهصحف مت يتلا رورملا ةكرح ىلع اهقيبطت متي مدختسم لكل
رقنا .ةيلخادلا دراوملا ىلإ لوصولاب ءالمعلل حامسلل ةيجراخلا ةهجاولا ىلع ةديدجلا لوصولا
.(يلاتلا) Next قوف



لمعتسي Microsoft Windows ليمعك عون نوبزلا ،ةروصلا هذه يف ضرعك ترتخأ .3 ةوطخلا
L2TP ربع IPSec وMS-CHAP-V1 وMS-CHAP-V2 ةقداصم لوكوتوربك PPP نأل PAP نمآ ريغ
دعب رقناو ةقداصم مداخك ةيلحملا تانايبلا ةدعاق عم ةموعدم ريغ ىرخألا ةقداصملا عاونأو
.كلذ



كرتشملا حاتفملا بتكاو اقبسم كرتشم حاتفمك ةقداصملا بولسأ رتخأ .4 ةوطخلا
يف حضوم وه امك ،كلذ دعب رقناو اضيأ ليمعلا بناج ىلع الثامم نوكي نأ بجي يذلا اقبسم
.ةروصلا هذه



.5 ةوطخلا ددح  .IPsec تالاصتإ ربع L2TP نولواحي نيذلا نيمدختسملا ةقداصمل ةقيرط 
قدصي ترتخأ .هب ةصاخ ةيلحم تانايب ةدعاق وأ يجراخ AAA ةقداصم مداخ مادختسإ نكمي
ةدعاقلا لمعتسي نإ يلحم لمعتسم تايطعم  ديري  نأ تنأ  ةدعاق لباقم نوبزلا قدصي 
.كلذ دعب ةقطقطو ASA نم يلحم تايطعم

ةقداصمل VPN يمدختسمل RADIUS ةقداصم نيوكت ىلإ عوجرلا ىجري :ةظحالم
.يجراخلا AAA مداخ مادختساب نيمدختسملا

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98594-configure-radius-authentication.html


لخدأ ،مدختسملا ةقداصمل ةيلحملا تانايبلا ةدعاق ىلإ ددج نيمدختسم ةفاضإل .6 ةوطخلا
نيمدختسم تاباسح مادختسإ نكمي وأ ةفاضإ ىلع رقنا مث رورملا ةملكو مدختسملا مسا
.(يلاتلا) Next قوف رقنا .ةروصلا هذه يف حضوم وه امك ،تانايبلا ةدعاق يف ىرخأ ةدوجوم



ناونع نييعتل همادختسإ متيس يذلا نيوانعلا عمجت رتخأ ،ةلدسنملا ةمئاقلا نم .7 ةوطخلا
IP ةروصلا هذه يف حضوم وه امك ،ديدج قوف رقنا ،ديدج نيوانع عمجت ءاشنإل .ءالمعلا ىلإ.



.IPv4 عمجت ةفاضإ راوحلا عبرم رهظي .8 ةوطخلا

.1.ديدجلا IP نيوانع عمجت مسا لخدأ
.2.ةياهنلاو ةيادبلا IP نيوانع لخدأ
.3.قفاوم قوف رقناو ةيعرفلا ةكبشلا عانق لخدأ



.كلذ دعب ةقطقطو دادعإ ةيلمع عمجتلا تققد .9 ةوطخلا



رقنا مث ةغراف اهكرتأ وأ ءالمعلا ىلإ اهعفد متيس يتلا تامسلا نيوكتب مق .10 ةوطخلا
.يلاتلا قوف



ضعب نأل ددحم ريغ (PFS) ةلماكلا هيجوتلا ةداعإ ةيرس نيكمت عبرم نأ نم دكأت :11 ةوطخلا
مسقنملا يقفنلا لاصتالا نيكمتب مق .ةزيملا هذه معدت ال ةيساسألا ءالمعلا ةمظنأ
،هالعأ ةددحملا دراوملا ىلإ نمازتملا رفشملا لوصولاب نيديعبلا نيمدختسملل حامسلل
لاصتالا نيكمت ينعي امم تنرتنإلا عبرم ىلإ رفشملا ريغ لوصولا ديدحت ءاغلإ متيو
يقفنلا لماكلا  ثيح  متي  لاسرإ  عيمج  تاكرح  رورم  تانايبلا  امب)  يف  كلذ  ةكرح  رورم 
.(يلاتلا) Next قوف رقنا .VPN قفن ربع ASA ىلإ ليمعلا زاهج نم (تنرتنإلا



.ءاهنإ قوف رقنا مث صخلملا تامولعم عجار .12 ةوطخلا



CLI مادختساب ASA نيوكت

.IKE ل ىلوألا ةلحرملا جهن تاملعم نيوكت .1 ةوطخلا

حاتفملا يمحت اهنأ يأ) نارقألا نيب تانايبلا رورم ةكرح ةيامحل ةسايسلا هذه مادختسإ متي
(2 ةلحرملا تاضوافمو اقبسم كرتشملا

ciscoasa(config)#crypto ikev1 policy 10

ciscoasa(config-ikev1-policy)#authentication pre-share

ciscoasa(config-ikev1-policy)#encryption 3des

ciscoasa(config-ikev1-policy)#hash sha

ciscoasa(config-ikev1-policy)#group 2

ciscoasa(config-ikev1-policy)#lifetime 86400

ciscoasa(config-ikev1-policy)#exit
.ليوحتلا ةعومجم نيوكت .2 ةوطخلا

.تانايبلا رورم ةكرح ةيامحل اهمادختسإ متي يتلا IKE ل 2 ةلحرملا جهن تاملعم ىلع يوتحي
ىلع عضولا نييعتب مق ،IPsec لقنلا عضو مدختسي Windows L2TP/IPsec ليمع نأل ارظن
قفنلا عضو وه يضارتفالا عضولا .لقنلا

ciscoasa(config)#crypto ipsec ikev1 transform-set TRANS-ESP-3DES-SHA esp-3des esp-sha-hmac

ciscoasa(config)#crypto ipsec ikev1 transform-set TRANS-ESP-3DES-SHA mode transport
.ةيكيمانيدلا ةطيرخلا نيوكت .3 ةوطخلا

ال ،(مدوم لاثم) يلحم DHCP مداخ وأ ISP ل يكيمانيد IP ناونع ىلع Windows ءالمع لوصح عم



يكيتاتسإ نكاس ريظن نيوكت يف ةلكشم ببسي اذهو ريظنلا IP ناونع نع ASA ملعي
ىلع ةياهن   ASA. ،كلذل  بجي  لماعتلا  عم  نيوكت  ريفشتلا  يكيمانيدلا  ثيح  ال  متي 
ةدوقفملا تاملعملا ىلع يكيمانيد لكشب فرعتلا متيو تاملعملا عيمج فيرعت ةرورضلاب
.ليمعلا نم IPSec تاضوافمل ةجيتن ،اقحال

ciscoasa(config)#crypto dynamic-map outside_dyn_map 10 set ikev1 transform-set TRANS-ESP-3DES-

SHA
ةيجراخلا ةهجاولا ىلع IKEv1 نيكمتو ريفشتلا ةطيرخ قيبطتو ةتباثلا ريفشتلا ةطيرخب ةيكيمانيدلا ةطيرخلا طبر .4 ةوطخلا

ال ةهجاو ىلع ةيكيمانيدلا ريفشتلا ةطيرخ قيبطت نكمي  اهطبر يلاتلابو  ةطيرخب 
ريفشتلا طئارخ لقأ ةيكيمانيدلا ريفشتلا تاعومجم نوكت نأ بجي .ةتباثلا ريفشتلا
ىتح (لسلستلا ماقرأ ىلعأ ىلع يوتحت نأ بجي يأ) ريفشتلا ةطيرخ ةعومجم يف ةيولوأ
ريفشتلا ةطيرخ ةعومجم صحفي هنإ .الوأ ىرخألا ريفشتلا طئارخ مييقت نم ASA نكمتي
.(ةتباثلا) ىرخألا ةطيرخلا تالاخدإ قباطتت ال امدنع طقف ةيكيمانيدلا

ciscoasa(config)#crypto map outside_map 65535 ipsec-isakmp dynamic outside_dyn_map

ciscoasa(config)#crypto map outside_map interface outside

ciscoasa(config)#crypto ikev1 enable outside
IP نيوانع عمجت ءاشنإ .5 ةوطخلا

ىلإ يكيمانيد لكشب IP نيوانع نييعت اهلالخ نم متي نيوانعلا نم ةعومجم ءاشنإب مق
.ASA ىلع دوجوملا عمجتلا مادختسال ةوطخلا هذه لهاجت .ةديعبلا VPN ءالمع

ciscoasa(config)#ip local pool Address-pool 192.168.1.1-192.168.1.254 mask 255.255.255.0
ةعومجملا جهن نيوكت .6 ةوطخلا

.ةيلحملا تانايبلا ةدعاق نم تامسلا بحس ينعي امم يلخاد جهنك ةعومجملا جهن فيرعت

ciscoasa(config)#group-policy L2TP-VPN internal

يضارتفالا ةعومجملا جهن مادختساب L2TP/IPsec تالاصتإ نيوكت نكمي :ةظحالم
(DfltGrpPolicy) بجي ،نيتلاحلا اتلك يف .مدختسملا لبق نم فرعم ةعومجم جهن وأ
مق .L2TP/IPsec ل يقفنلا لاصتالا لوكوتورب مادختسال ةعومجملا جهن نيوكت
يذلا يضارتفالا ةعومجملا جهن ىلع VPN لوكوتورب ةمس ىلع l2tp-ipSec نيوكتب
ةمسلا نيوكت متي مل اذإ مدختسملا لبق نم فرعملا ةعومجملا جهن ىلإ هثيروت متيس
VPN-protocol هيلع.

،لاجملا مساو ،(l2tp-ipsSec وه ،انتلاح يف) VPN قفن لوكوتورب لثم تامسلا نيوكتب مق
ةديدجلا مدختسملا تاباسحو WINS مداخب صاخلا IP ناونعو WINS مداخب صاخلا IP ناونعو

ciscoasa(config)#group-policy L2TP-VPN attributes

ciscoasa(config-group-policy)#dns-server value 8.8.8.8 4.4.4.2

ciscoasa(config-group-policy)#vpn-tunnel-protocol l2tp-ipsec

ciscoasa(config-group-policy)#default-domain value cisco.com

ةقداصملا مادختسإ ىلإ ةفاضإلاب زاهجلا ىلع رورملا تاملكو نيمدختسملا ءامسأ نيوكت
Microsoft CHAP مدختسي L2TP ليمع مدختسملا ناك اذإ .(AAA) ةبساحملاو ضيوفتلاو
بجيف ،ةيلحملا تانايبلا ةدعاق لباقم ةقداصملل ASA نيوكت متو ،2 رادصإلا وأ 1 رادصإلا
ةملك <username> مدختسملا مسا ،لاثملا ليبس ىلع .mschap ةيساسألا ةملكلا نيمضت
.password> mschap> رورملا



ciscoasa(config-group-policy)# username test password test mschap
قفنلا ةعومجم نيوكت .7 ةوطخلا

يلحملا نيوانعلا عمجت مسا ددحو ،tunnel-group رمألا مادختساب قفن ةعومجم ءاشنإب مق
كرتشم حاتفم يه ةقداصملا ةقيرط تناك اذإ .ليمعلا ىلإ IP ناونع صيصختل مدختسملا
ليمعلا ىلع رايخ دجوي ال ثيح DefaultRAGgroup قفنلا ةعومجم مسا نوكي نأ بجيف ،اقبسم
جهن طبر .طقف ةيضارتفالا قفنلا ةعومجم ىلع عقي يلاتلابو قفنلا ةعومجم ديدحتل
default-group-policy رمألا مادختساب قفنلا ةعومجمب ةعومجملا

ciscoasa(config)#tunnel-group DefaultRAGroup general-attributes

ciscoasa(config-tunnel-general)#address-pool Address-pool

ciscoasa(config-tunnel-general)#default-group-policy L2TP-VPN

ciscoasa(config-tunnel-general)#exit

،(قفنلا ةعومجم) يضارتفالا لاصتالا فيرعت فلم نيوكت بجي :ةظحالم
DefaultRAGgroup، ةلاح يف .اقبسم كرتشم حاتفم ىلإ دنتست ةقداصم ءارجإ ةلاح يف
لبق نم فرعم ليصوت فيصوت رايتخإ نكمي ،ةداهشلا ىلع ةمئاق ةقداصم ءارجإ
تاداهشلا تافرعم ىلع ءانب مدختسملا

حاتفملا نييعتل IPsec ةمس نيوكت عضو لاخدإل tunnel-group ipSec-attributes رمألا مدختسأ
.اقبسم كرتشملا

ciscoasa(config)# tunnel-group DefaultRAGroup ipsec-attributes

ciscoasa(config-tunnel-ipsec)#  ikev1 pre-shared-key C!sc0@123

ciscoasa(config-tunnel-ipsec)#exit

PPP تامس عضو نم ةقداصملا عون رمأ مادختساب PPP ةقداصم لوكوتورب نيوكتب مق
يف موعدم ريغ هنأل يضارتفا لكشب هنيكمت متي يذلا CHAP ليطعت .قفنلا ةعومجمل
.ةيلحم تانايب ةدعاقك AAA مداخ نيوكت ةلاح

ciscoasa(config)#tunnel-group DefaultRAGroup ppp-attributes

ciscoasa(config-ppp)#no authentication chap

ciscoasa(config-ppp)#authentication ms-chap-v2

ciscoasa(config-ppp)#exit
NAT ءانثتسإ نيوكت .8 ةوطخلا

ةلصتملا ةيلخادلا دراوملا ىلإ لوصولا نم ءالمعلا نكمتي ىتح NAT ءانثتسإ نيوكتب مق
.(ةيلخادلا ةهجاولاب ةيلخادلا دراوملا ليصوت متي ،لاثملا اذه يف) ةيلخادلا تاهجاولاب

ciscoasa(config)#object network L2TP-Pool

ciscoasa(config-network-object)#subnet 192.168.1.0 255.255.255.0

ciscoasa(config-network-object)#exit

ciscoasa(config)# nat (inside,outside) source static any any destination static L2TP-Pool L2TP-

Pool no-proxy-arp route-lookup
نيوكتلا جذومن لامكإ

crypto ikev1 policy 10

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

exit



crypto ipsec ikev1 transform-set TRANS-ESP-3DES-SHA esp-3des esp-sha-hmac

crypto ipsec ikev1 transform-set TRANS-ESP-3DES-SHA mode transport

crypto dynamic-map outside_dyn_map 10 set ikev1 transform-set TRANS-ESP-3DES-SHA

crypto map outside_map 65535 ipsec-isakmp dynamic outside_dyn_map

crypto map outside_map interface outside

crypto ikev1 enable outside

ip local pool Address-pool 192.168.1.1-192.168.1.254 mask 255.255.255.0

group-policy L2TP-VPN internal

group-policy L2TP-VPN attributes

vpn-tunnel-protocol l2tp-ipsec

default-domain value cisco.com

username test password test mschap

exit

tunnel-group DefaultRAGroup general-attributes

address-pool Address-pool

default-group-policy L2TP-VPN

exit

tunnel-group DefaultRAGroup ipsec-attributes

ikev1 pre-shared-key C!sc0@123

exit

tunnel-group DefaultRAGroup ppp-attributes

no authentication chap

authentication ms-chap-v2

exit

object network L2TP-Pool

subnet 192.168.1.0 255.255.255.0

exit

nat(inside,outside) source static any any destination static L2TP-Pool L2TP-Pool no-proxy-arp

route-lookup

Windows 8 L2TP/IPsec ليمع نيوكت

."ةكراشملاو تاكبشلا زكرم" ددحو "مكحتلا ةحول" حتفا .1



.ةكبش رايخ وأ ديدج ليصوت دادعإ رتخأ .2



.يلاتلا قوف رقناو لمعلا ناكم رايخب لاصتالا رتخأ .3



.(VPN) تنرتنإلا لاصتا رايخ مادختسإ قوف رقنا.4



رقناو ايلحم مهملا VPN ئياهمل مسا يأو ASA ب ةصاخلا FQDN وأ WAN ةهجاول IP ناونع لخدأ .5
.ءاشنإ ىلع



نم رسيألا ءزجلا يف لوحملا تادادعإ رايخ رييغت رتخأ ،ةكراشملاو تاكبشلا زكرم يف .6
.راطإلا

زارطلاب ةصاخلا VPN ةكبشل ارخؤم هؤاشنإ مت يذلا ئياهملا قوف نميألا سواملا رزب رقنا .7
L2TP صئاصخلا رتخاو.



يقفنلا لاصتالا لوكوتوربك VPN ةكبش عون رتخاو ،نامألا بيوبتلا ةمالع ىلإ لقتنا .8
.ةمدقتملا تادادعإلا قوف رقنا مث IPsec (L2TP/IPsec) عم 2 ةقبطلل



رقناو Tunnel-group DefaultRAGgroup يف روكذم وه امك اقبسم كرتشملا حاتفملا لخدأ .9
.اقبسم كرتشم حاتفمك C!sc0@123 مادختسإ متي ،لاثملا اذه يف .قفاوم قوف



رايتخالا ةناخ ديدحت نم دكأتو تالوكوتوربلا هذهب حامسلل ةقداصملا ةقيرط رتخأ .10
Microsoft CHAP 2 رادصإلا (MS-CHAP v2) قفاوم قوف رقناو طقف.



رتخاو L2TP VPN ئياهم ىلع نميألا سواملا رزب رقنا ،ةكبشلا تالاصتإ تحت .11
.لاصتالا عطق/لاصتالا



.L2TP VPN لاصتا ىلع لاصتا ىلع رقنا مث تاكبشلا زمر رهظيس .12

.قفاوم قوف رقناو مدختسملا دامتعا تانايب لخدأ .13



.L2TP/IPsec لاصتا ءاشنإ متيس ،نيتياهنلا الك ىلع ةبولطملا تاملعملا قباطت ةلاح يف



ميسقتلا قفن نيوكت

ماسقنا لاصتالا  يقفنلا  يه  ةزيم  كنكمي  اهمادختسإ  ديدحتل  ةكرح  رورم  تانايبلا 
ةمئاق نيوكت نمضتي اذهو .اهريفشت بجي يتلا ةفيضملا ةزهجألا وأ ةيعرفلا تاكبشلل
مكحتلا (ACL) لوصولا يف  ةنرتقملا  هذهب  .ةزيملا  متي  ريفشت  ةكرح  رورم  تانايبلا 
هذه (ACL) لوصولا يف مكحتلا ةمئاق ىلع ةددحملا ةفيضملا ةزهجألا وأ ةيعرفلا تاكبشلل
لودج ىلع ةيعرفلا تاكبشلا هذهل تاراسملا تيبثت متيو ،ليمعلا ةياهن نم قفنلا ربع
مادختساب دريو ليمع نم DHCPenform ةلاسر ASA ضرتعي .يصخشلا رتويبمكلا هيجوت
.تائف نود ةتباثلا تاراسملاو لاجملا مساو ةيعرفلا ةكبشلا عانق

ASA ىلع نيوكتلا

ciscoasa(config)# access-list SPLIT standard permit 10.1.1.0 255.255.255.0

ciscoasa(config)# group-policy DefaultRAGroup attributes

ciscoasa(config-group-policy)# split-tunnel-policy tunnelspecified

ciscoasa(config-group-policy)# split-tunnel-network-list value SPLIT

ciscoasa(config-group-policy)# intercept-dhcp 255.255.255.255 enable

L2TP/IPsec ليمع ىلع نيوكتلا

.صئاصخ رتخاو L2TP VPN لوحم ىلع نميألا سواملا رزب رقنا .1



مث (TCP/IPv4) تنرتنإلا لوكوتورب نم 4 رادصإلا رتخاو ،ةكبشلا بيوبت ةمالع ىلإ لقتنا .2
.صئاصخ قوف رقنا



.ةمدقتم تارايخ رايخ قوف رقنا .3



قوف رقناو ةديعبلا ةكبشلا رايخ ىلع ةيضارتفالا ةباوبلا مادختسإ ديدحت ءاغلإب مق .4 
.قفاوم



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

مدختسا .show رماوأ ضعب (طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ معدت :ةظحالم
.show رمألا جَرخُمل ليلحت ضرعل "جارخإلا مجرتم ةادأ"

show crypto ikev1 sa - تاكبش عيمج ضرعي IKE ريظن يف ةيلاحلا.●

ciscoasa# show crypto ikev1 sa

IKEv1 SAs:

  Active SA: 1

   Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)

Total IKE SA: 1

https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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1   IKE Peer:

10.1.1.2

   Type    : user            Role    : responder

   Rekey   : no             

State   : MM_ACTIVE

show crypto ipSec - ةمدخ تائف تافرعم عيمج ضرعي IPsec ريظن يف ةيلاحلا.●

ciscoasa# show crypto ipsec sa

interface: outside

   Crypto map tag:

outside_dyn_map

, seq num: 10, local addr: 172.16.1.2

     local ident (addr/mask/prot/port): (172.16.1.2/255.255.255.255/

17/1701

)

     remote ident (addr/mask/prot/port): (10.1.1.2/255.255.255.255/

17/1701

)

     

current_peer: 10.1.1.2, username: test

     

dynamic allocated peer ip: 192.168.1.1

     dynamic allocated peer ip(ipv6): 0.0.0.0

     

#pkts encaps: 29, #pkts encrypt: 29, #pkts digest: 29

      #pkts decaps: 118, #pkts decrypt: 118, #pkts verify: 118

     #pkts compressed: 0, #pkts decompressed: 0

     #pkts not compressed: 29, #pkts comp failed: 0, #pkts decomp failed: 0

     #post-frag successes: 0, #post-frag failures: 0, #fragments created: 0

     #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

     #TFC rcvd: 0, #TFC sent: 0

     #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0



     #send errors: 0, #recv errors: 0

     local crypto endpt.: 172.16.1.2/0, remote crypto endpt.: 10.1.1.2/0

     path mtu 1500, ipsec overhead 58(36), media mtu 1500

     PMTU time remaining (sec): 0, DF policy: copy-df

     ICMP error validation: disabled, TFC packets: disabled

     current outbound spi: E8AF927A

     current inbound spi : 71F346AB

   inbound esp sas:

     spi: 0x71F346AB (1911768747)

        transform: esp-3des esp-sha-hmac no compression

        in use settings ={RA, Transport, IKEv1, }

        slot: 0, conn_id: 4096, crypto-map: outside_dyn_map

        sa timing: remaining key lifetime (kB/sec): (237303/3541)

        IV size: 8 bytes

        replay detection support: Y

        Anti replay bitmap:

         0x00000000 0x00000003

   outbound esp sas:

     spi: 0xE8AF927A (3903820410)

        transform: esp-3des esp-sha-hmac no compression

        in use settings ={RA, Transport, IKEv1, }

        slot: 0, conn_id: 4096, crypto-map: outside_dyn_map

        sa timing: remaining key lifetime (kB/sec): (237303/3541)

        IV size: 8 bytes

        replay detection support: Y

        Anti replay bitmap:

         0x00000000 0x00000001

show vpn-sessiondb detail ra-ikev1-ipsSec filter protocol l2tpOverIpSec - لوح ةيليصفت تامولعم ضرعي L2TP تالاصتإ ربع IPsec.●

ciscoasa# show vpn-sessiondb detail ra-ikev1-ipsec filter protocol l2tpOverIpSec

Session Type: IKEv1 IPsec Detailed

Username     : test

                   Index        : 1

Assigned IP  : 192.168.1.1            Public IP    : 10.1.1.2

Protocol     : IKEv1 IPsec L2TPOverIPsec

License      : Other VPN

Encryption   : IKEv1: (1)3DES  IPsec: (1)3DES  L2TPOverIPsec: (1)none

Hashing      : IKEv1: (1)SHA1  IPsec: (1)SHA1  L2TPOverIPsec: (1)none

Bytes Tx     : 1574                   Bytes Rx     : 12752

Pkts Tx      : 29                     Pkts Rx      : 118

Pkts Tx Drop : 0                      Pkts Rx Drop : 0

Group Policy : L2TP-VPN               Tunnel Group : DefaultRAGroup

Login Time   : 23:32:48 UTC Sat May 16 2015

Duration     : 0h:04m:05s

Inactivity   : 0h:00m:00s



VLAN Mapping : N/A                    VLAN         : none

Audt Sess ID : 0a6a2577000010005557d3a0

Security Grp : none

IKEv1 Tunnels: 1

IPsec Tunnels: 1

L2TPOverIPsec Tunnels: 1

IKEv1:

 Tunnel ID    : 1.1

 UDP Src Port : 500                    UDP Dst Port : 500

 IKE Neg Mode : Main                   Auth Mode    : preSharedKeys

 Encryption   : 3DES                   Hashing      : SHA1

 Rekey Int (T): 28800 Seconds          Rekey Left(T): 28555 Seconds

 D/H Group    : 2

 Filter Name  :

IPsec:

 Tunnel ID    : 1.2

 Local Addr   : 172.16.1.2/255.255.255.255/17/1701

 Remote Addr  : 10.1.1.2/255.255.255.255/17/1701

 Encryption   : 3DES                   Hashing      : SHA1

 Encapsulation: Transport

 Rekey Int (T): 3600 Seconds           Rekey Left(T): 3576 Seconds

 Rekey Int (D): 250000 K-Bytes         Rekey Left(D): 250000 K-Bytes

 Idle Time Out: 30 Minutes             Idle TO Left : 29 Minutes

 Bytes Tx     : 1574                   Bytes Rx     : 12752

 Pkts Tx      : 29                     Pkts Rx      : 118

L2TPOverIPsec:

 Tunnel ID    : 1.3

  Username     : test

  Assigned IP  : 192.168.1.1

           

Public IP    : 10.1.1.2

 Encryption   : none                   Hashing      : none



  Auth Mode    : msCHAPV2

 Idle Time Out: 30 Minutes             Idle TO Left : 27 Minutes

 Client OS    : Microsoft

 Client OS Ver: 6.2

 Bytes Tx     : 475                    Bytes Rx     : 9093

 Pkts Tx      : 18                     Pkts Rx      : 105

تامولعملا ةيؤر نكمي لمعلا تاسلج < VPN تايئاصحإ < VPN < ةبقارملا تحت ،ASDM يف 
ةطساوب IPsec لمع تاسلج ربع L2TP ةيفصت نكمي .VPN ةكبش ةسلجب ةقلعتملا ةماعلا
IPsec (IKEv1) لوكوتوربلا < دعب نع لوصولا > L2TP ربع IPsec.

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

،يضارتفا لكشب ؛ةعونتم ءاطخأ حيحصت تايوتسم نييعت كنكمي ،ASA ىلع :ريذحت
ةجرد ديازتت دقف ،ءاطخألا حيحصت ىوتسم رييغتب تمق اذإ .1 ىوتسملا مادختسإ متي
!جاتنإلا تائيب يف ةصاخ ،رذحب كلذ ذفن .ءاطخألا حيحصت عسوت

اهحالصإو VPN قفن ءاطخأ فاشكتسال رذحلا يخوت عم ةيلاتلا ءاطخألا حيحصت رماوأ مدختسأ

debug crypto ikev1 - لوح ءاطخألا حيحصت تامولعم ضرعي IKE●

debug crypto ipSec - لوح ءاطخألا حيحصت تامولعم ضرعي IPsec●

:IPSec لاصتا ربع حجان L2TP لاصتال ءاطخألا حيحصت جارخإ يلي اميف

May 18 04:17:18 [IKEv1]IKE Receiver: Packet received on 172.16.1.2:500 from 10.1.1.2:500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE RECEIVED Message (msgid=0) with payloads : HDR

+ SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) +

VENDOR (13) + VENDOR (13) + NONE (0) total length : 408

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing SA payload

May 18 04:17:18 [IKEv1]Phase 1 failure:  Mismatched attribute types for class Group

Description:  Rcv'd: Unknown  Cfg'd: Group 2

May 18 04:17:18 [IKEv1]Phase 1 failure:  Mismatched attribute types for class Group

Description:  Rcv'd: Unknown  Cfg'd: Group 2

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Oakley proposal is acceptable

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Received NAT-Traversal RFC VID

//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Received NAT-Traversal ver 02 VID

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Received Fragmentation VID

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing IKE SA payload

May 18 04:17:18 [IKEv1]Phase 1 failure:  Mismatched attribute types for class Group

Description:  Rcv'd: Unknown  Cfg'd: Group 2

May 18 04:17:18 [IKEv1]Phase 1 failure:  Mismatched attribute types for class Group

Description:  Rcv'd: Unknown  Cfg'd: Group 2

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2,

IKE SA Proposal # 1, Transform # 5 acceptable  Matches global IKE entry # 2

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing ISAKMP SA payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing NAT-Traversal VID ver RFC payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing Fragmentation VID + extended

capabilities payload

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE SENDING Message (msgid=0) with payloads : HDR +

SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total length : 124

May 18 04:17:18 [IKEv1]IKE Receiver: Packet received on 172.16.1.2:500 from 10.1.1.2:500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE RECEIVED Message (msgid=0) with payloads : HDR

+ KE (4) + NONCE (10) + NAT-D (20) + NAT-D (20) + NONE (0) total length : 260

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing ke payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing ISA_KE payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing nonce payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing NAT-Discovery payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, computing NAT Discovery hash

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, processing NAT-Discovery payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, computing NAT Discovery hash

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing ke payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing nonce payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing Cisco Unity VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing xauth V6 VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Send IOS VID

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Constructing ASA spoofing IOS Vendor ID payload

(version: 1.0.0, capabilities: 20000001)

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing VID payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, Send Altiga/Cisco VPN3000/Cisco ASA GW VID

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing NAT-Discovery payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, computing NAT Discovery hash

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, constructing NAT-Discovery payload

May 18 04:17:18 [IKEv1 DEBUG]IP = 10.1.1.2, computing NAT Discovery hash

May 18 04:17:18 [IKEv1]IP = 10.1.1.2,

Connection landed on tunnel_group DefaultRAGroup

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Generating keys for

Responder...

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE SENDING Message (msgid=0) with payloads : HDR +

KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) + NAT-D (20) + NAT-D

(20) + NONE (0) total length : 304

May 18 04:17:18 [IKEv1]IKE Receiver: Packet received on 172.16.1.2:500 from 10.1.1.2:500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE RECEIVED Message (msgid=0) with payloads : HDR

+ ID (5) + HASH (8) + NONE (0) total length : 64

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing ID payload

May 18 04:17:18 [IKEv1 DECODE]Group = DefaultRAGroup, IP = 10.1.1.2, ID_IPV4_ADDR ID received

10.1.1.2

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing hash payload



May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Computing hash for ISAKMP

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

Automatic NAT Detection Status:     Remote end is NOT behind a NAT device     This   end is NOT

behind a NAT device

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, Connection landed on tunnel_group DefaultRAGroup

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing ID payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing hash payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Computing hash for ISAKMP

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing dpd vid payload

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE SENDING Message (msgid=0) with payloads : HDR +

ID (5) + HASH (8) + VENDOR (13) + NONE (0) total length : 84

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

PHASE 1 COMPLETED

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, Keep-alive type for this connection: None

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, Keep-alives configured on but peer does not support keep-

alives (type = None)

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Starting P1 rekey timer:

21600 seconds.

May 18 04:17:18 [IKEv1]IKE Receiver: Packet received on 172.16.1.2:500 from 10.1.1.2:500

May 18 04:17:18 [IKEv1 DECODE]IP = 10.1.1.2, IKE Responder starting QM: msg id = 00000001

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE RECEIVED Message (msgid=1) with payloads : HDR

+ HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0) total length : 300

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing hash payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing SA payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing nonce payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing ID payload

May 18 04:17:18 [IKEv1 DECODE]Group = DefaultRAGroup, IP = 10.1.1.2, ID_IPV4_ADDR ID received

10.1.1.2

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

Received remote Proxy Host data in ID Payload:  Address 10.1.1.2, Protocol 17, Port 1701

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing ID payload

May 18 04:17:18 [IKEv1 DECODE]Group = DefaultRAGroup, IP = 10.1.1.2, ID_IPV4_ADDR ID received

172.16.1.2

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

Received local Proxy Host data in ID Payload:  Address 172.16.1.2, Protocol 17, Port 1701

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

L2TP/IPSec session detected.

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2, QM IsRekeyed old sa not found by

addr

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,

Static Crypto Map check, map outside_dyn_map, seq = 10 is a successful match

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2, IKE Remote Peer configured for

crypto map: outside_dyn_map



May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing IPSec SA payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, I

PSec SA Proposal # 2, Transform # 1 acceptable

  Matches global IPSec SA entry # 10

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2, IKE: requesting SPI!

IPSEC: New embryonic SA created @ 0x00007fffe13ab260,

   SCB: 0xE1C00540,

   Direction: inbound

   SPI      : 0x7AD72E0D

   Session ID: 0x00001000

   VPIF num  : 0x00000002

   Tunnel type: ra

   Protocol   : esp

   Lifetime   : 240 seconds

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, IKE got SPI from key engine:

SPI = 0x7ad72e0d

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, oakley constucting quick

mode

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing blank hash

payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing IPSec SA

payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing IPSec nonce

payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing proxy ID

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2,

Transmitting Proxy Id:

  Remote host: 10.1.1.2  Protocol 17  Port 1701

  Local host:  172.16.1.2  Protocol 17  Port 1701

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, constructing qm hash payload

May 18 04:17:18 [IKEv1 DECODE]Group = DefaultRAGroup, IP = 10.1.1.2, IKE Responder sending 2nd

QM pkt: msg id = 00000001

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE SENDING Message (msgid=1) with payloads : HDR +

HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0) total length : 160

May 18 04:17:18 [IKEv1]IKE Receiver: Packet received on 172.16.1.2:500 from 10.1.1.2:500

May 18 04:17:18 [IKEv1]IP = 10.1.1.2, IKE_DECODE RECEIVED Message (msgid=1) with payloads : HDR

+ HASH (8) + NONE (0) total length : 52

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, processing hash payload

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, loading all IPSEC SAs

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Generating Quick Mode Key!

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, NP encrypt rule look up for

crypto map outside_dyn_map 10 matching ACL Unknown: returned cs_id=e148a8b0;

encrypt_rule=00000000; tunnelFlow_rule=00000000

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Generating Quick Mode Key!

IPSEC: New embryonic SA created @ 0x00007fffe1c75c00,

   SCB: 0xE13ABD20,

   Direction: outbound

   SPI      : 0x8C14FD70

   Session ID: 0x00001000



   VPIF num  : 0x00000002

   Tunnel type: ra

   Protocol   : esp

   Lifetime   : 240 seconds

IPSEC: Completed host OBSA update, SPI 0x8C14FD70

IPSEC: Creating outbound VPN context, SPI 0x8C14FD70

   Flags: 0x00000205

   SA   : 0x00007fffe1c75c00

   SPI  : 0x8C14FD70

   MTU  : 1500 bytes

   VCID : 0x00000000

   Peer : 0x00000000

   SCB  : 0x0AC609F9

   Channel: 0x00007fffed817200

IPSEC: Completed outbound VPN context, SPI 0x8C14FD70

   VPN handle: 0x00000000000028d4

IPSEC: New outbound encrypt rule, SPI 0x8C14FD70

   Src addr: 172.16.1.2

   Src mask: 255.255.255.255

   Dst addr: 10.1.1.2

   Dst mask: 255.255.255.255

    Src ports

      Upper: 1701

      Lower: 1701

     Op   : equal

    Dst ports

      Upper: 1701

      Lower: 1701

     Op   : equal

  

  Protocol: 17

   Use protocol: true

   SPI: 0x00000000



   Use SPI: false

IPSEC: Completed outbound encrypt rule, SPI 0x8C14FD70

   Rule ID: 0x00007fffe1c763d0

IPSEC: New outbound permit rule, SPI 0x8C14FD70

   Src addr: 172.16.1.2

   Src mask: 255.255.255.255

   Dst addr: 10.1.1.2

   Dst mask: 255.255.255.255

   Src ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Dst ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Protocol: 50

   Use protocol: true

   SPI: 0x8C14FD70

   Use SPI: true

IPSEC: Completed outbound permit rule, SPI 0x8C14FD70

   Rule ID: 0x00007fffe1c76a00

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, NP encrypt rule look up for

crypto map outside_dyn_map 10 matching ACL Unknown: returned cs_id=e148a8b0;

encrypt_rule=00000000; tunnelFlow_rule=00000000

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2, Security negotiation complete for

User ()  Responder, Inbound SPI = 0x7ad72e0d, Outbound SPI = 0x8c14fd70

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, IKE got a KEY_ADD msg for

SA: SPI = 0x8c14fd70

IPSEC: New embryonic SA created @ 0x00007fffe13ab260,

   SCB: 0xE1C00540,

   Direction: inbound

   SPI      : 0x7AD72E0D

   Session ID: 0x00001000

   VPIF num  : 0x00000002

   Tunnel type: ra

   Protocol   : esp

   Lifetime   : 240 seconds

IPSEC: Completed host IBSA update, SPI 0x7AD72E0D

IPSEC: Creating inbound VPN context, SPI 0x7AD72E0D

   Flags: 0x00000206

   SA   : 0x00007fffe13ab260

   SPI  : 0x7AD72E0D

   MTU  : 0 bytes

   VCID : 0x00000000

   Peer : 0x000028D4

   SCB  : 0x0AC5BD5B

   Channel: 0x00007fffed817200

IPSEC: Completed inbound VPN context, SPI 0x7AD72E0D

   VPN handle: 0x0000000000004174

IPSEC: Updating outbound VPN context 0x000028D4, SPI 0x8C14FD70

   Flags: 0x00000205

   SA   : 0x00007fffe1c75c00

   SPI  : 0x8C14FD70

   MTU  : 1500 bytes

   VCID : 0x00000000

   Peer : 0x00004174

   SCB  : 0x0AC609F9

   Channel: 0x00007fffed817200

IPSEC: Completed outbound VPN context, SPI 0x8C14FD70

   VPN handle: 0x00000000000028d4

IPSEC: Completed outbound inner rule, SPI 0x8C14FD70

   Rule ID: 0x00007fffe1c763d0

IPSEC: Completed outbound outer SPD rule, SPI 0x8C14FD70



   Rule ID: 0x00007fffe1c76a00

IPSEC: New inbound tunnel flow rule, SPI 0x7AD72E0D

   Src addr: 10.1.1.2

   Src mask: 255.255.255.255

   Dst addr: 172.16.1.2

   Dst mask: 255.255.255.255

   Src ports

     Upper: 1701

     Lower: 1701

     Op   : equal

   Dst ports

     Upper: 1701

     Lower: 1701

     Op   : equal

   Protocol: 17

   Use protocol: true

   SPI: 0x00000000

   Use SPI: false

IPSEC: Completed inbound tunnel flow rule, SPI 0x7AD72E0D

   Rule ID: 0x00007fffe13aba90

IPSEC: New inbound decrypt rule, SPI 0x7AD72E0D

   Src addr: 10.1.1.2

   Src mask: 255.255.255.255

   Dst addr: 172.16.1.2

   Dst mask: 255.255.255.255

   Src ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Dst ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Protocol: 50

   Use protocol: true

   SPI: 0x7AD72E0D

   Use SPI: true

IPSEC: Completed inbound decrypt rule, SPI 0x7AD72E0D

   Rule ID: 0x00007fffe1c77420

IPSEC: New inbound permit rule, SPI 0x7AD72E0D

   Src addr: 10.1.1.2

   Src mask: 255.255.255.255

   Dst addr: 172.16.1.2

   Dst mask: 255.255.255.255

   Src ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Dst ports

     Upper: 0

     Lower: 0

     Op   : ignore

   Protocol: 50

   Use protocol: true

   SPI: 0x7AD72E0D

   Use SPI: true

IPSEC: Completed inbound permit rule, SPI 0x7AD72E0D

   Rule ID: 0x00007fffe13abb80

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Pitcher: received

KEY_UPDATE, spi 0x7ad72e0d

May 18 04:17:18 [IKEv1 DEBUG]Group = DefaultRAGroup, IP = 10.1.1.2, Starting P2 rekey timer:

3420 seconds.

May 18 04:17:18 [IKEv1]Group = DefaultRAGroup, IP = 10.1.1.2,



PHASE 2 COMPLETED

 (msgid=00000001)

May 18 04:17:18 [IKEv1]IKEQM_Active() Add L2TP classification rules: ip <10.1.1.2> mask

<0xFFFFFFFF> port <1701>

May 18 04:17:21 [IKEv1]Group = DefaultRAGroup,

Username = test, IP = 10.1.1.2, Adding static route for client address: 192.168.1.1

ليمع ىلع عئاش لكشب دهاشت يتلا VPN ةكبشب ةطبترملا ءاطخألا ضعب ضرع متي
Windows لودجلا اذه يف

زمر
أطخلا نكمم لح                        

691 نيلخدملا رورملا ةملكو مدختسملا مسا ةحص نم دكأت

789,835 وه امل الثامم ناك ليمعلا زاهج ىلع هنيوكت مت يذلا اقبسم كرتشملا حاتفملا نأ نم دكأت
ASA يف هيلع

800 "(L2TP) 2 ةقبطلا قفن لوكوتورب" ىلع VPN عون نييعت نم دكأت .1
حيحص لكشب اقبسم كرتشملا حاتفملا نيوكت نم دكأت .2

809 متي ملو (NAT زاهج فلخ مداخلا وأ ليمعلا ناك اذإ ام ةلاح يف ) 4500 و UDP 500 ذفنم نأ نم دكأت
ESP رورم ةكرح رظح

ةلص تاذ تامولعم

●Cisco ASA 5500 Series Adaptive Security Appliances ةلدعملا نامألا ةزهجأ

لوصولل IPsec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا ءاطخأ فاشكتسأ لولح
اعويش رثكألا L2L و دعب نع

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution12
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html#solution12
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


