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ةمدقملا

ةيطغت متت .يكيمانيدلا IPv6 ناونع نييعتل ةحاتملا تارايخلا دنتسملا اذه فصي
يكيمانيدلا نيوكتلاو (SLAAC) ةلاحلا ميدع ناونعلل يئاقلتلا نيوكتلا ءاطخأ فاشكتسأ
.اهحالصإو (DHCPv6) 6 رادصإلا فيضملل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●IPv6 ناونع ةينب



●Microsoft Windows ليغشتلا ماظن

●ةيكلساللا تاجوملل يساسألا مادختسالا

ةمدختسملا تانوكملا

:ةغيص ةيجمرب/زاهج اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

cisco عم ديدخت جاحسم cisco ios®
●

●Microsoft Windows® 7 رتويبمك

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

رتويبمكلا ةزهجأو رتويبمكلا ةزهجأ لثم IPv6 ل ةيفرطلا ةفيضملا ةزهجألا هجاوت نأ نكمي
ناونع مالتسإ متي ال ثيح افقوم Microsoft Windows ليغشتلا ماظنب لمعت يتلا ةلومحملا
IPv6 عقوتم وه امك هضرع وأ يكيمانيد لكشب.

اهحالصإو Microsoft Windows و Cisco IOS ليغشتلا ماظن نم لك ءاطخأ فاشكتسأ حرتقي
.اهناكم يف ةحيحصلا تانيوكتلا دوجو نامضل

ىلع اذه دمتعي .فلتخم لكشب ةفلتخملا ليغشتلا ةمظنأ فرصتت نأ نكمي :ةظحالم
وه دنتسملا اذه نم ضرغلا .مهب ةصاخلا ةيجمربلا تاميلعتلا يف IPv6 ذيفنت ةيفيك
رابتخإ مت .IPv6 ل Microsoft Windows ىلع بولطملا نيوكتلل الاثم ءارقلا ءاطعإ
نيبتو لمعملا يف دنتسملا اذه يف مدقملاو Microsoft Windows ىلع دوجوملا نيوكتلا
ةدعاسم Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم معدي ال .عقوتم وه امك لمعي هنأ
.Microsoft Windows نيوكت

IPv6 ل يكيمانيدلا ناونعلا نييعت بيلاسأ

اكالس

SLAAC ةيلصألا ةقيرطلا يه IPv6 ناونعب نييئاهنلا نيفيضملا ريفوتل ةمدختسملا
IPv6 يكيمانيد لكشب ةيضارتفالا ةرابعلا تامولعمو.

●

●.(ICMPv6) 6 رادصإلا تنرتنإلاب مكحتلا لئاسر لوكوتورب مزح مدختسي وهو

هجوم نيب ICMPv6 (RA) هجوم تانالعإو ICMPv6 (RS) هجوم ةلامتسإ مزح لدابت متي
.مهل IPv6 نيكمت مت نييئاهن نيفيضمو

●

Cisco يف ةيناث 200 لك يضارتفا لكشب) RA مزح لاسرإب يرود لكشب تاهجوملا موقت
IOS) ةفيضملا ةزهجألا ةطساوب بلطلا دنع اهبلط نكمي وأ ةيلحملا ةكبشلا ىلإ
.RS ةمزح لسرت يتلا ةيفرطلا

●

لالخ نم) IPv6 ناونع قاقتشا نييئاهنلا نيفيضملا ىلع بجي ،RA ةمزح مالتسإ دنع
تامولعملا ىلإ ادانتسا ةيضارتفالا ةباوبلاو (فيضملا ءزجل EUI-64 ةقيرط مادختسإ
.ةمزحلا يف ةنمضملا

●

DHCPv6
ميدع
ةلاحلا

اهرفوت ال) ةيفاضإ نيوكت تاملعم ىلع لوصحلل ةلاحلا ميدع DHCPv6 مادختسإ متي
SLAAC) لثم DNS كلذ ىلإ امو لاجملا مساو.

●

DHCPv6
ةلاحلا وذ

نيفيضملل IPv6 نيوانع ةلاحلا نع ةربعملا DHCPv6 تانايب ةدعاق رفوت نأ نكمي
.ةرجؤملا نيوانعلا عبتتو نييئاهنلا

●

●DHCPv6 بولسأ ةطساوب ،كلذ ىلإ امو ،لاجملا مساو DNS لثم تامولعم ريفوت نكمي امك



.ةلاحلا نع ربعملا
مزح اهلاسرإ درجمب هجوملا ةطساوب ةيضارتفالا ةرابعلا تامولعم ريفوت نيعتي لازي ام
RA ةيلحملا ةكبشلا ىلع.

●

●.IPv4 ل DHCP عم اهباشت رثكألا وه رايخلا اذه

لكشب لوصحلا نييئاهنلا نيفيضملل اهب نكمي يتلا ةديحولا ةقيرطلا :ةظحالم
ICMPv6 هجوم نالعإ ةمزح نم يه IPv6 ل ةيضارتفالا ةرابعلا تامولعم ىلع يكيمانيد
(RA) مزح لمحت ال .يلحملا هجوملا ةطساوب اهؤاشنإ مت يتلا DHCPv6 تامولعم يأ ايلاح
.ةيضارتفالا IPv6 ةرابع

اكالس

:كلذ دعب يفرطلا فيضملاو هجوملا نيب مزحلا لدابت ضرع متي

.ICMPv6 RS ةمزح ايئدبم يفرطلا فيضملا لسري .1 ةوطخلا

.ICMPv6 RA ةمزح مادختساب هجوملا ليغشت ةداعإ متت .2 ةوطخلا

ىلع يناجملاو حوتفملا ردصملا ةمزح للحمل Wireshark ليغشتب مق ،لدابتلا ةيؤرل
:ةيلاتلا ةيفصتلا لماوع مدختساو رتويبمكلا

ICMPv6
RS

icmpV6.type ==
133



ICMPv6
RA icmpv6.nd.ra.flag



ةيضارتفالا تارابعلاو IPv6 ناونع تامولعم قاقتشا نييئاهنلا نيفيضملا ىلع بجي
.اهيقلت مت يتلا ICMPv6 RA ةمزح يف ةدراولا تامولعملا ىلإ ادانتسا

:Wireshark عم ICMPv6 RA ةمزح ىلع لوصحلا ىلع لاثم

Frame 187: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0

Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: IPv6mcast_01 (33:33:00:00:00:01)

Internet Protocol Version 6, Src: fe80::c801:b9ff:fef0:8, Dst: ff02::1          ! Default

Gateway.

Internet Control Message Protocol v6

    Type: Router Advertisement (134)

    Code: 0

    Checksum: 0x4ce1 [correct]

    Cur hop limit: 64

    Flags: 0x00

    Router lifetime (s): 1800

    Reachable time (ms): 0

    Retrans timer (ms): 0



    ICMPv6 Option (Source link-layer address : ca:01:b9:f0:00:08)

    ICMPv6 Option (MTU : 1500)

    ICMPv6 Option (Prefix information : 2001:abcd::/64)                         ! Prefix

information.

.(ةئدابلا تامولعم) ICMPv6 رايخ لقح (1

ناونع نم ةكبشلا ءزجل نويئاهنلا نوفيضملا اهمدختسي يتلا ةئدابلا تامولعم يه هذه
IPv6 مهب صاخلا.

ةقيرط همدختسي يذلا يفرطلا فيضملا ةطساوب (فيضملا ءزج) ةهجاولا فرعم ءاشنإ متي
EUI-64.

.ايئاوشع فيضملا ءزج ءاشنإ Microsoft Windows ل نكمي

.لاجم ردصم ،6 رادصإلا تنرتنإلا لوكوتورب (2

ةيضارتفالا ةباوبلا نيوكتل RA ةمزحل IPv6 ردصم ناونع نويئاهنلا نوفيضملا مدختسي
IPv6 اهب ةصاخلا.

اهحالصإو SLAAC ءاطخأ فاشكتسأ

cisco ios نم

.ماعلا نيوكتلا عضو نم ipV6 unicast-routing رمألا نيوكت نم دكأت .1 ةوطخلا

.حلاص IPv6 ناونع مادختساب ةيلحملا ةكبشلا يف ةهجاولا نيوكت نم دكأت .2 ةوطخلا

ipv6 unicast-routing             ! Enable IPv6 Routing. In absence of this command ! ! the

Router does not send any ICMPv6 RA packet. interface GigabitEthernet0/0/0 ipv6 address

2001:ABCD::1/64 end

،الإو .64/ ةئدابلا لوط يه ICMPv6 RA ةمزح يف اهنع نلعملا ةئدابلا نأ نم دكأت .3 ةوطخلا
:SLAAC ربع IPv6 ناونع يأ ءاشنإ نم يئاهنلا فيضملا نكمتي نلف

ipv6 unicast-routing

!

interface GigabitEthernet0/0/0

 ipv6 address 2001:ABCD::1/64     ! Prefix length defined as /64 on the Router.

end

:ICMPv6 RA ةمزح طاقتلا

Frame 187: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0

Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: IPv6mcast_01 (33:33:00:00:00:01)

Internet Protocol Version 6, Src: fe80::c801:b9ff:fef0:8, Dst: ff02::1

Internet Control Message Protocol v6

    Type: Router Advertisement (134)

    Code: 0

    Checksum: 0x4ce1 [correct]

    Cur hop limit: 64

    Flags: 0x00

    Router lifetime (s): 1800

    Reachable time (ms): 0



    Retrans timer (ms): 0

    ICMPv6 Option (Source link-layer address : ca:01:b9:f0:00:08)

    ICMPv6 Option (MTU : 1500)

    ICMPv6 Option (Prefix information : 2001:abcd::/64)                ! Prefix & prefix lenght

information.

نع نالعإلاو ICMPv6 RS ةمزح لابقتسإ يلعفلا تقولا يف debug ipV6 رمألا ضرعي .4 ةوطخلا
ICMPv6 RA ةيلحملا ةكبشلا ىلع.

Router# debug ipv6 nd

  ICMP Neighbor Discovery events debugging is on

Router#

Router# show logging | include RS

ICMPv6-ND: Received RS on GigabitEthernet0/0/0 from FE80::5850:6D61:1FB:EF3A

R1#

Router# show logging | include RA

ICMPv6-ND: Sending solicited RA on GigabitEthernet0/0/0

ICMPv6-ND: Request to send RA for FE80::C801:EFFF:FE5A:8

ICMPv6-ND: Setup RA from FE80::C801:EFFF:FE5A:8 to FF02::1 on GigabitEthernet0/0/0

Router#

Microsoft Windows PC نم

.RA ةمزح ملتسي يئاهنلا فيضملا نأ نم دكأت .1 ةوطخلا

ةيفصت لماع مادختساب طاقتلاو Wireshark مادختساب كلذب مايقلا نكميو
icmpv6.nd.ra.flag.

.IPv6 ناونع نم ققحتلل ipconfig رمألا مدختسأ .2 ةوطخلا

.ةيلاتلا تاوطخلا عبتاف ،دعب هضرع متي مل IPv6 ناونع ناك اذإ

مت (TCP/IPv6) 6 رادصإلا تنرتنإ لوكوتورب هب ةكبشلا ئياهم نأ نم دكأت .3 ةوطخلا
.Windows رتويبمك ىلع رايتخالا ةناخ طيشنت



:انه نيوكتلا اذه ىلع روثعلا كنكمي ،Windows ىلع

لوحملا تادادعإ رييغت < ةكراشملاو تاكبشلا زكرم < مكحتلا ةحول ىلإ لقتنا .1 ةوطخلا

صئاصخ < هتددح يذلا ةكبشلا لوحم ىلع نميألا سواملا رزب رقنا .2 ةوطخلا

لوصحلا دنع ةكبشلا ئياهمل (TCP/IPv6) تنرتنإلا لوكوتورب نم 6 رادصإلا نيكمت متي ال
netsh interface ipV6 رمألا مادختساب Windows (CMD) رماوأ هجوم يف ةيلاتلا ةلاسرلا ىلع
show interface "ةيلحملا ةقطنملا لاصتا".

يذلا ةكبشلا لوحم مساب يلحملا لاصتالا لادبتسإ كنكمي ،رمألا اذه يف :ةظحالم
.ةكبشلاب لاصتالل Microsoft Windows همدختسي

عبرم حتفل حيتافملا ةحول يف Windows + R ىلع طغضا .رماوأ هجوم حتفل :حيملت
قفاوم طغضاو cmd رمألا ليغشتب مق .ليغشت



.هجوملا فاشتكا ةملعم نيكمت نم دكأت .3 ةوطخلا

.CMD يف "net sh interface ipV6 show interface "local area connection رمألا ليغشتب مق

ةملعم نييعت دنع ةملتسملا ICMPv6 RA ةمزح ىوتحم لهاجت Microsoft Windows ل نكمي
يأ ءاشنإب Microsoft Windows مايق مدع يف كلذ ببستي دق .لطعم ىلإ هجوملا فاشتكا
.IPv6 ناونع

:هجوملا فاشتكا نيكمتل رمألا اذه مدختسأ

C:\> netsh interface ipv6 set interface "Local Area Connection" routerdiscovery=enabled



.لطعم ىلع نالعإلا ةملعم نييعت نم دكأت .4 ةوطخلا

.CMD يف "net sh interface ipV6 show interface "local area connection رمألا ليغشتب مق

ةملعم نييعت مت اذإ ةملتسملا ICMPv6 RA ةمزح ىوتحم لهاجت Microsoft Windows ل نكمي
.نكمم ىلإ نالعإلا

مزح ءاشنإو ،IPv6 هجومك Microsoft Windows فرصتي نأ يف ةنكمملا نالعإلا ةملعم ببستت
ICMPv6 RA ةيلحملا ةكبشلا ىلإ اهلاسرإو هب ةصاخلا.

.نالعإلا ةملعمل ةيضارتفالا ةلاحلا ليطعت بجي

:نالعإلا ليطعتل رمألا اذه مدختسأ

C:\> netsh interface ipv6 set interface "Local Area Connection" advertise=disabled

DHCPv6 ةلاحلا ميدع

لاجملا مساو DNS لثم ةيفاضإ IPv6 نيوكت تاملعم بلط نييئاهنلا نيفيضملل نكمي
ICMPv6 RA ةمزحل نوكي نأ بجي ،ببسلا اذهلو .ةلاحلا ميدع DHCPv6 مادختساب كلذ ىلإ امو
.ةنيعم (O Bit) ىرخأ نيوكت ةمالع



ةهجاو نيوكت عضو يف IPv6 and other-config-flag رمألا دوجو دنع O ةمالع نييعتب هجوملا موقي
Cisco IOS.

Router#

interface GigabitEthernet0/0/0

 ipv6 address 2001:ABCD::1/64

 ipv6 nd other-config-flag

!

.ةروصلا يف حضوم وه امك نييئاهنلا نيفيضملاو هجوملا نيب ةمزحلا لدابت ثدحي

ICMPv6 RS ةيادبلا يف يفرطلا فيضملا لسري .1 ةوطخلا

O تامالع ةعومجم نيمضتو ICMPv6 RA مادختساب هجوملا ليغشت ةداعإ متت .2 ةوطخلا

DHCPv6 تامولعم بلط يفرطلا فيضملا لسري .3 ةوطخلا

DHCPv6 ىلع درلا مادختساب هجوملا ليغشت ةداعإ متت .4 ةوطخلا

ICMPv6 RA ىرخأ نيوكت ةمالع ةمزح طاقتلا عم:

Frame 9: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0

Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: IPv6mcast_01 (33:33:00:00:00:01)

Internet Protocol Version 6, Src: fe80::c801:b9ff:fef0:8, Dst: ff02::1



Internet Control Message Protocol v6

    Type: Router Advertisement (134)

    Code: 0

    Checksum: 0x4ca1 [correct] Cur hop limit: 64 Flags: 0x40 0... .... = Managed address

configuration: Not set .1.. .... = Other configuration: Set ! Cisco IOS command ipv6 nd other-

config-flag sets the O flag

        ..0. .... = Home Agent: Not set

        ...0 0... = Prf (Default Router Preference): Medium (0)

        .... .0.. = Proxy: Not set

        .... ..0. = Reserved: 0

    Router lifetime (s): 1800

    Reachable time (ms): 0

    Retrans timer (ms): 0

    ICMPv6 Option (Source link-layer address : ca:01:b9:f0:00:08)

    ICMPv6 Option (MTU : 1500)

    ICMPv6 Option (Prefix information : 2001:abcd::/64)

:DHCPv6 مزح لدابت راهظإل DHCPv6 حشرم مدختسأ ،Wireshark ىلع

Source Destination Protocol Length Info

PC IPv6 link local ff02::1:2 DHCPv6 120 Information-request XID: 0x8018f9 CID:

000100011f3e8772000c29806ccc

Frame 3884: 120 bytes on wire (960 bits), 120 bytes captured (960 bits) on interface 0

Ethernet II, Src: Vmware_80:6c:cc (00:0c:29:80:6c:cc), Dst: IPv6mcast_01:00:02

(33:33:00:01:00:02)

Internet Protocol Version 6, Src: PC IPv6 link local (fe80::5850:6d61:1fb:ef3a), Dst: ff02::1:2

(ff02::1:2)

User Datagram Protocol, Src Port: 546 (546), Dst Port: 547 (547) DHCPv6 Message type:

Information-request (11) Transaction ID: 0x8018f9 Elapsed time Client Identifier Vendor Class

Option Request Source Destination Protocol Length Info Router IPv6 link local PC IPv6 link local

DHCPv6 136 Reply XID: 0x8018f9 CID: 000100011f3e8772000c29806ccc Frame 3887: 136 bytes on wire

(1088 bits), 136 bytes captured (1088 bits) on interface 0 Ethernet II, Src: ca:01:b9:f0:00:08

(ca:01:b9:f0:00:08), Dst: Vmware_80:6c:cc (00:0c:29:80:6c:cc) Internet Protocol Version 6, Src:

Router IPv6 link local (fe80::c801:b9ff:fef0:8), Dst: PC IPv6 link local

(fe80::5850:6d61:1fb:ef3a) User Datagram Protocol, Src Port: 547 (547), Dst Port: 546 (546)

DHCPv6 Message type: Reply (7) Transaction ID: 0x8018f9 Server Identifier Client Identifier DNS

recursive name server Domain Search List

Cisco IOS نيوكت لاثم ىلع ةلاحلا ميدع DHCPv6 مداخ

cisco ios نم

.Cisco IOS يف ةلاحلا ميدع DHCPv6 مداخ نيوكت لاثملا اذه حضوي

.ipV6 dhcp pool name رمألا ليغشتب مق ماعلا نيوكتلا عضو نم .1 ةوطخلا

متي يتلا تاملعملا ديدحتل domain-nameو dns-server ةيعرفلا رماوألا مدختسأ .2 ةوطخلا
.DHCPv6 ربع ةيفرطلا ةفيضملا ةزهجألا ىلإ اهلاسرإ

ipV6 dhcp رمألا مادختساب ةهجاولا نيوكت عضو يف ددحملا عمجتلا قيبطتب مق .3 ةوطخلا
server name.

.بولسأ ليكشت نراقلا يف ipV6 and other-config-flag رمألا تفضأ .4 ةوطخلا

ipv6 unicast-routing



!

ipv6 dhcp pool LAN_POOL

 dns-server 2001:4860:4860::8888

 domain-name lab-test.net ! interface GigabitEthernet0/0/0 ipv6 address 2001:ABCD::1/64  ipv6 nd

other-config-flag ! Sets the Other Configuration flag in the RA packet.

 ipv6 dhcp server LAN_POOL

!

:ةيلاتلا رماوألا مدختسأ ،Cisco IOS ىلع نيوكتلا ةحص نم ققحتلل

.نيوكتلا يف ةقبطملا ةملعملا IPv6 DHCP عمجت ضرع دكؤي نأ بجي .1 ةوطخلا

ال ةلاحلا ميدع DHCPv6 نأل ارظن تامولعم يأ IPv6 DHCP طبر رهظي الأ بجي .2 ةوطخلا
.IPv6 ءالمع بقعتب ظفتحي

ةكبشلا يف ةهجاولا ىلع قبطم عمجتلا IPv6 dhcp ةهجاو ضرع رهظي نأ بجي .3 ةوطخلا
.ةيلحملا

Router#show ipv6 dhcp pool

DHCPv6 pool: LAN_POOL

  DNS server: 2001:4860:4860::8888

  Domain name: lab-test.net

  Active clients: 0         ! DHCPv6 Stateless does not keep track of IPv6 clients.

Router#

Router#show ipv6 dhcp binding

Router#

Router#show ipv6 dhcp interface

FastEthernet0/0 is in server mode

  Using pool: LAN_POOL

  Preference value: 0

  Hint from client: ignored

  Rapid-Commit: disabled

Router#

:يفرطلا فيضملاو هجوملا نيب لئاسرلا لدابت debug ipV6 dhcp رمألا ضرعي نأ بجي

Router#debug ipv6 dhcp

   IPv6 DHCP debugging is on

IPv6 DHCP: Received INFORMATION-REQUEST from FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

IPv6 DHCP: Option VENDOR-CLASS(16) is not processed

IPv6 DHCP: Using interface pool LAN_POOL

IPv6 DHCP: Source Address from SAS FE80::C801:B9FF:FEF0:8

IPv6 DHCP: Sending REPLY to FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

Router#

زودنيو تفوسوركيام نم

ىقلت دق Microsoft Windows نأ نم دكأتلل ipconfig /all رمألا ليغشتب مق ،رماوألا هجوم نم
:لاجملا مساو DNS مداخ تامولعم

C:\Users\ >ipconfig /all

Windows IP Configuration

   Host Name . . . . . . . . . . . . : MY-LAPTOP

   Primary Dns Suffix  . . . . . . . :

   Node Type . . . . . . . . . . . . : Hybrid



   IP Routing Enabled. . . . . . . . : No

   WINS Proxy Enabled. . . . . . . . : No

   DNS Suffix Search List. . . . . . : lab-test.net

Ethernet adapter Local Area Connection:  Connection-specific DNS Suffix . : lab-test.net

   Description . . . . . . . . . . . : Intel(R) PRO/1000 MT Network Connection

   Physical Address. . . . . . . . . : 00-0C-29-80-6C-CC

   DHCP Enabled. . . . . . . . . . . : No

   Autoconfiguration Enabled . . . . : Yes

   IPv6 Address. . . . . . . . . . . : 2001:abcd::5850:6d61:1fb:ef3a(Preferred)

   Temporary IPv6 Address. . . . . . : 2001:abcd::7151:b553:1a0a:80bb(Preferred)

   Link-local IPv6 Address . . . . . : fe80::5850:6d61:1fb:ef3a%11(Preferred)

   Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

   DHCPv6 IAID . . . . . . . . . . . : 234884137

   DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-1F-3E-87-72-00-0C-29-80-6C-CC

 DNS Servers . . . . . . . . . . . : 2001:4860:4860::8888

   NetBIOS over Tcpip. . . . . . . . : Disabled

   Connection-specific DNS Suffix Search List :

                                       lab-test.net

C:\Users\ >

DHCPv6 ةلاحلا وذ

وذ DHCPv6 مادختساب ةيفاضإلا تاملعملاو IPv6 ناونع بلط نييئاهنلا نيفيضملل نكمي
.ةلاحلا اذهلو  رادملا ناونعلا نيوكت ةمالع ICMPv6 RA ةمزحل نوكي نأ بجي ،ببسلا   (M)
.ةنيعم

نيوكت عضو يف IPv6 and managed-config-flag رمألا دوجو دنع M ةمالع نييعتب هجوملا موقي
.Cisco IOS ةهجاو

Router#

interface GigabitEthernet0/0/0

 ipv6 address 2001:ABCD::1/64

 ipv6 nd managed-config-flag

!

.ةروصلا يف حضوم وه امك نييئاهنلا نيفيضملاو هجوملا نيب ةمزحلا لدابت ثدحي



.ICMPv6 RS ةيادبلا يف يفرطلا فيضملا لسري .1 ةوطخلا

.M ةمالع نييعت عم ICMPv6 RA مادختساب هجوملا ليغشت ةداعإ متت .2 ةوطخلا

.DHCPv6 بلط يفرطلا فيضملا لسري .3 ةوطخلا

.DHCPv6 تانالعإ مادختساب هجوملا ليغشت ةداعإ متت .4 ةوطخلا

.DHCPv6 بلط يفرطلا فيضملا لسري .5 ةوطخلا

.DHCPv6 ىلع درلا مادختساب هجوملا ليغشت ةداعإ متت .6 ةوطخلا

ICMPv6 RA رادملا ناونعلا نيوكت ةمالع ةعومجم ةمزح طاقتلا عم:

Frame 1190: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0



Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: IPv6mcast_01 (33:33:00:00:00:01)

Internet Protocol Version 6, Src: Router IPv6 link local (fe80::c801:b9ff:fef0:8), Dst: ff02::1

(ff02::1)

Internet Control Message Protocol v6

    Type: Router Advertisement (134)

  Code: 0 Checksum: 0x0642 [correct] Cur hop limit: 64 Flags: 0x80  1... .... = Managed address

configuration: Set

        .0.. .... = Other configuration: Not set

        ..0. .... = Home Agent: Not set

        ...0 0... = Prf (Default Router Preference): Medium (0)

        .... .0.. = Proxy: Not set

        .... ..0. = Reserved: 0

    Router lifetime (s): 1800

    Reachable time (ms): 0

    Retrans timer (ms): 0

    ICMPv6 Option (Source link-layer address : ca:01:b9:f0:00:08)

    ICMPv6 Option (MTU : 1500)

    ICMPv6 Option (Prefix information : 2001:abcd::/64)

    Type: Prefix information (3)

    Length: 4 (32 bytes)

    Prefix Length: 64

    Flag: 0x80

        1... .... = On-link flag(L): Set

        .0.. .... = Autonomous address-configuration flag(A): Not set

        ..0. .... = Router address flag(R): Not set

        ...0 0000 = Reserved: 0

    Valid Lifetime: 1800

    Preferred Lifetime: 1800

    Reserved

    Prefix: 2001:abcd:: (2001:abcd::)

:DHCPv6 مزح لدابت راهظإل DHCPv6 حشرم مدختسأ ،Wireshark يف 

Source Destination Protocol Length Info PC IPv6 link local ff02::1:2 DHCPv6 157 Solicit XID:

0x328090 CID: 000100011f3e8772000c29806ccc Frame 965: 157 bytes on wire (1256 bits), 157 bytes

captured (1256 bits) on interface 0 Ethernet II, Src: Vmware_80:6c:cc (00:0c:29:80:6c:cc), Dst:

IPv6mcast_01:00:02 (33:33:00:01:00:02) Internet Protocol Version 6, Src: PC IPv6 link local

(fe80::5850:6d61:1fb:ef3a), Dst: ff02::1:2 (ff02::1:2) User Datagram Protocol, Src Port: 546

(546), Dst Port: 547 (547) DHCPv6 Message type: Solicit (1)

    Transaction ID: 0x328090

    Elapsed time

    Client Identifier

    Identity Association for Non-temporary Address

    Fully Qualified Domain Name

    Vendor Class

    Option Request

Source                  Destination         Protocol  Length  Info

Router IPv6 link localPC IPv6 link local  DHCPv6    180     Advertise XID: 0x328090 CID:

000100011f3e8772000c29806ccc IAA: 2001:abcd::70a1:36a7:3e72:fa95

Frame 966: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits) on interface 0

Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: Vmware_80:6c:cc

(00:0c:29:80:6c:cc)

Internet Protocol Version 6, Src: Router IPv6 link local (fe80::c801:b9ff:fef0:8), Dst: PC IPv6

link local (fe80::5850:6d61:1fb:ef3a)

User Datagram Protocol, Src Port: 547 (547), Dst Port: 546 (546)

DHCPv6 Message type: Advertise (2)

    Transaction ID: 0x328090

    Server Identifier

    Client Identifier

    Identity Association for Non-temporary Address



    DNS recursive name server

    Domain Search List

Source              Destination  Protocol  Length  Info

PC IPv6 link local  ff02::1:2 DHCPv6      199  Request XID: 0x328090 CID:

000100011f3e8772000c29806ccc IAA: 2001:abcd::70a1:36a7:3e72:fa95

Frame 967: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits) on interface 0

Ethernet II, Src: Vmware_80:6c:cc (00:0c:29:80:6c:cc), Dst: IPv6mcast_01:00:02

(33:33:00:01:00:02)

Internet Protocol Version 6, Src: PC IPv6 link local (fe80::5850:6d61:1fb:ef3a), Dst: ff02::1:2

(ff02::1:2)

User Datagram Protocol, Src Port: 546 (546), Dst Port: 547 (547)

DHCPv6 Message type: Request (3)

    Transaction ID: 0x328090

    Elapsed time

    Client Identifier

    Server Identifier

    Identity Association for Non-temporary Address

    Fully Qualified Domain Name

    Vendor Class

    Option Request

Source                  Destination          Protocol  Length  Info

Router IPv6 link localPC IPv6 link local   DHCPv6    180     Reply XID: 0x328090 CID:

000100011f3e8772000c29806ccc IAA: 2001:abcd::70a1:36a7:3e72:fa95

Frame 968: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits) on interface 0

Ethernet II, Src: ca:01:b9:f0:00:08 (ca:01:b9:f0:00:08), Dst: Vmware_80:6c:cc

(00:0c:29:80:6c:cc)

Internet Protocol Version 6, Src: Router IPv6 link local (fe80::c801:b9ff:fef0:8), Dst: PC IPv6

link local (fe80::5850:6d61:1fb:ef3a)

User Datagram Protocol, Src Port: 547 (547), Dst Port: 546 (546)

DHCPv6 Message type: Reply (7)

    Transaction ID: 0x328090

    Server Identifier

    Client Identifier

    Identity Association for Non-temporary Address

    DNS recursive name server

    Domain Search List

Cisco IOS نيوكت لاثم ىلع ةلاحلا وذ DHCPv6 مداخ

cisco ios نم

.Cisco IOS يف ةلاحلا وذ DHCPv6 مداخ نيوكت لاثملا اذه حضوي

.ipV6 dhcp pool name رمألا ليغشتب مق ماعلا نيوكتلا عضو نم .1 ةوطخلا

ديدحتل domain-nameو dns-serverو ناونعلا ةئدابل ةيعرفلا رماوألا مدختسأ .2 ةوطخلا
.DHCPv6 ربع ةيفرطلا ةفيضملا ةزهجألا ىلإ اهلاسرإ متي يتلا تاملعملا

ipV6 dhcp رمألا مادختساب ةهجاولا نيوكت عضو يف ددحملا عمجتلا قيبطتب مق .3 ةوطخلا
server name.

.ةهجاولا نيوكت عضو يف ipV6 and managed-config-flag رمألا ةفاضإب مق .4 ةوطخلا



ليكشت نراقلا يف prefix default 1800 1800 no-autoConfig و ipV6 رمألا تفضأ .5 ةوطخلا
.طبر ICMPv6 RA لا يف ةمالع (a)ليكشت-ناونع لقتسم لا زجعي نأ بولسأ

مهسفنأب IPv6 ل نيفلتخم نيناونع نيوكت نييئاهنلا نيفيضملل نكمي :ةظحالم
ICMPv6 ةمزح يف ةدراولا تامولعملا عم ىلوألا .ةلاحلا وذ DHCPv6 مداخ جهن مادختسإ دنع
RA. ةمزح يف ةدراولا تامولعملا عم ةيناثلا DHCPv6. ةمزحل نكمي ،اذه بنجتل ICMPv6
RA ةمالع ليطعت A ناونع ءاشنإ مدع ىلإ نييئاهنلا نيفيضملا هيجوتل IPv6 ادانتسا
.اهيف ةنمضملا تامولعملا ىلإ

ipV6 رمألا مادختساب ICMPv6 RA ةمزح ىوتحم نم تائدابلا تامولعم ةلازإ نكمي :ةظحالم
.ةهجاولا نيوكت عضو يف no-advertising ةيضارتفالا ةئدابلاو

ipv6 unicast-routing

!ipv6 dhcp pool LAN_POOL  address prefix 2001:ABCD::/64 ! Includes the IPv6 prefix in the DHCPv6

packet exchange.

 dns-server 2001:4860:4860::8888

 domain-name lab-test.net

!

interface GigabitEthernet0/0/0

 ipv6 address 2001:ABCD::/64 eui-64

 ipv6 nd prefix default 1800 1800 no-autoconfig ! Disables the Autonomous address-

configuration(A) flag in the ICMPv6 RA packet.

 ipv6 nd managed-config-flag ! Sets the Managed address configuration flag in the ICMPv6 RA

packet.

 ipv6 dhcp server LAN_POOL

end

:ةيلاتلا رماوألا مدختسأ ،Cisco IOS ىلع نيوكتلا ةحص نم ققحتلل

.نيوكتلا يف ةقبطملا ةملعملا IPv6 DHCP عمجت ضرع دكؤي نأ بجي .1 ةوطخلا

نيفيضملل ةرجؤملا IPv6 نيوانعل تامولعم IPv6 DHCP طبر ضرعي نأ بجي .2 ةوطخلا
.نييئاهنلا

ةكبشلا يف ةهجاولا ىلع قبطم عمجتلا IPv6 dhcp ةهجاو ضرع رهظي نأ بجي .3 ةوطخلا
.ةيلحملا

Router#show ipv6 dhcp pool

DHCPv6 pool: LAN_POOL

  Address allocation prefix: 2001:ABCD::/64 valid 172800 preferred 86400 (1 in use, 0 conflicts)

  DNS server: 2001:4860:4860::8888

  Domain name: lab-test.net Active clients: 1 Router#

Router#show ipv6 dhcp binding

Client: FE80::5850:6D61:1FB:EF3A

  DUID: 000100011F3E8772000C29806CCC

  Username : unassigned

  IA NA: IA ID 0x0E000C29, T1 43200, T2 69120

    Address: 2001:ABCD::3DD4:77BB:E035:9375

            preferred lifetime 86400, valid lifetime 172800

            expires at Dec 28 2016 10:44 PM (172488 seconds)

Router#

Router#show ipv6 dhcp interface



FastEthernet0/0 is in server mode

  Using pool: LAN_POOL

  Preference value: 0

  Hint from client: ignored

  Rapid-Commit: disabled

Router#

:يفرطلا فيضملاو هجوملا نيب لئاسرلا لدابت debug ipV6 dhcp رمألا ضرعي نأ بجي

Router#debug ipv6 dhcp

   IPv6 DHCP debugging is on

Router#IPv6 DHCP: Received SOLICIT from FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

IPv6 DHCP: Option UNKNOWN(39) is not processed

IPv6 DHCP: Option VENDOR-CLASS(16) is not processed

IPv6 DHCP: Using interface pool LAN_POOL

IPv6 DHCP: Creating binding for FE80::5850:6D61:1FB:EF3A in pool LAN_POOL

IPv6 DHCP: Binding for IA_NA 0E000C29 not found

IPv6 DHCP: Allocating IA_NA 0E000C29 in binding for FE80::5850:6D61:1FB:EF3A

IPv6 DHCP: Looking up pool 2001:ABCD::/64 entry with username

'000100011F3E8772000C29806CCC0E000C29'

IPv6 DHCP: Poolentry for user not found

IPv6 DHCP: Allocated new address 2001:ABCD::D9F7:61C:D803:DCF1

IPv6 DHCP: Allocating address 2001:ABCD::D9F7:61C:D803:DCF1 in binding for

FE80::5850:6D61:1FB:EF3A, IAID 0E000C29

IPv6 DHCP: Updating binding address entry for address 2001:ABCD::D9F7:61C:D803:DCF1

IPv6 DHCP: Setting timer on 2001:ABCD::D9F7:61C:D803:DCF1 for 60 seconds

IPv6 DHCP: Source Address from SAS FE80::C801:B9FF:FEF0:8

IPv6 DHCP: Sending ADVERTISE to FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

IPv6 DHCP: Received REQUEST from FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

IPv6 DHCP: Option UNKNOWN(39) is not processed

IPv6 DHCP: Option VENDOR-CLASS(16) is not processed

IPv6 DHCP: Using interface pool LAN_POOL

IPv6 DHCP: Looking up pool 2001:ABCD::/64 entry with username

'000100011F3E8772000C29806CCC0E000C29'

IPv6 DHCP: Poolentry for user found

IPv6 DHCP: Found address 2001:ABCD::D9F7:61C:D803:DCF1 in binding for FE80::5850:6D61:1FB:EF3A,

IAID 0E000C29

IPv6 DHCP: Updating binding address entry for address 2001:ABCD::D9F7:61C:D803:DCF1

IPv6 DHCP: Setting timer on 2001:ABCD::D9F7:61C:D803:DCF1 for 172800 seconds

IPv6 DHCP: Source Address from SAS FE80::C801:B9FF:FEF0:8

IPv6 DHCP: Sending REPLY to FE80::5850:6D61:1FB:EF3A on FastEthernet0/0

Router#

زودنيو تفوسوركيام نم

ربعملاو IPv6 ناونع ىقلت دق Microsoft Windows نأ نامضل ipconfig /all رمألا ليغشتب مق 
:لاجملا مساو DNS مداخ تامولعمو يضارتفالا

C:\Users\ >ipconfig /all

Windows IP Configuration

   Host Name . . . . . . . . . . . . : MY-LAPTOP

   Primary Dns Suffix  . . . . . . . :

   Node Type . . . . . . . . . . . . : Hybrid

   IP Routing Enabled. . . . . . . . : No WINS Proxy Enabled. . . . . . . . : No DNS Suffix

Search List. . . . . . : lab-test.net Ethernet adapter Local Area Connection:  Connection-

specific DNS Suffix . : lab-test.net

   Description . . . . . . . . . . . : Intel(R) PRO/1000 MT Network Connection

   Physical Address. . . . . . . . . : 00-0C-29-80-6C-CC

   DHCP Enabled. . . . . . . . . . . : No



   Autoconfiguration Enabled . . . . : Yes

   IPv6 Address. . . . . . . . . . . : 2001:abcd::3dd4:77bb:e035:9375(Preferred)

   Lease Obtained. . . . . . . . . . : Sunday, January 01, 2017 4:47:02 PM

   Lease Expires . . . . . . . . . . : Tuesday, January 03, 2017 4:47:02 PM

   Link-local IPv6 Address . . . . . : fe80::5850:6d61:1fb:ef3a%11(Preferred)

   Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

   DHCPv6 IAID . . . . . . . . . . . : 234884137

   DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-1F-3E-87-72-00-0C-29-80-6C-CC

 DNS Servers . . . . . . . . . . . : 2001:4860:4860::8888

   NetBIOS over Tcpip. . . . . . . . : Disabled

   Connection-specific DNS Suffix Search List :

                                       lab-test.net

C:\Users\ >

Windows ل ايئاوشع هؤاشنإ مت يذلا ةهجاولا فرعم ليطعت

مت يذلا IPv6 ناونعل يضارتفا لكشب يئاوشع ةهجاو فرعم ءاشنإب Microsoft Windows موقي
.EUI-64 ةقيرط مادختسإ نم الدب (SLAAC عم) ايئاقلت هنيوكت

C:\Users\   >ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection: Connection-specific DNS Suffix . : IPv6 Address. . . . .

. . . . . . : 2001:abcd::5850:6d61:1fb:ef3a   ! Randomly generated interface ID.

   Temporary IPv6 Address. . . . . . : 2001:abcd::8d1:8bbb:14e4:658e

   Link-local IPv6 Address . . . . . : fe80::5850:6d61:1fb:ef3a%11

   Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

.EUI-64 ةيلمع مدختسي Windows لعجل كولسلا اذه رييغت نكمي

netsh interface ipv6 set global randomizeidentifiers=disabled

.EUI-64 ةيلمع مادختساب هؤاشنإ مت ةهجاولا فرعم نأ نآلا ىرت نأ كنكمي

C:\Users\   >ipconfigWindows IP Configuration Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : IPv6 Address. . . . . . . . . . . :

2001:abcd::20c:29ff:fe80:6ccc   ! Interface ID now generated by EUI-64 method.

   Temporary IPv6 Address. . . . . . : 2001:abcd::9818:d729:fadb:8812

   Link-local IPv6 Address . . . . . : fe80::20c:29ff:fe80:6ccc%11

   Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

:رمألا ليغشت كنكمي ،ىرخأ ةرم ةيئاوشعلا ةهجاولا فرعم ةيلمع مادختسال

netsh interface ipv6 set global randomizeidentifiers=enabled

Windows ل تقؤملا IPv6 ناونع ليطعت

ردصمك اهمادختساو اتقؤم IPv6 نيوانع ءاشنإ Windows ل نكمي ،نامألاب قلعتت بابسألو
.ةرداصلا تالاصتالل

نيفيضملا نأ وه عقوتلا نوكي امدنع تاهويرانيسلا يف كابترإ ثودح ىلإ اذه يدؤي نأ نكمي
ديدحت متي امدنع لاحلا وه امك لاصتالا ردصمل نيعم IPv6 ناونع نومدختسي نييئاهنلا



.ةكبشلا يف ةيامحلا رادج دعاوق

.RFC 4941 ل Windows ذيفنت ىلإ تقؤملا IPv6 ناونع عجري

C:\Users\   >ipconfig

Windows IP Configuration Ethernet adapter Local Area Connection: Connection-specific DNS Suffix

. : IPv6 Address. . . . . . . . . . . : 2001:abcd::5850:6d61:1fb:ef3a Temporary IPv6 Address. .

. . . . : 2001:abcd::8d1:8bbb:14e4:658e Link-local IPv6 Address . . . . . :

fe80::5850:6d61:1fb:ef3a%11 Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

C:\Users\ >netsh interface ipv6 show privacy

Querying active state...

Temporary Address Parameters

---------------------------------------------

Use Temporary Addresses             : enabled

Duplicate Address Detection Attempts: 5

Maximum Valid Lifetime              : 7d

Maximum Preferred Lifetime          : 1d

Regenerate Time                     : 5s

Maximum Random Time                 : 10m

Random Time                         : 0s

C:\Users\Gus>

:رمألا ليغشتب مق تقؤملا IPv6 ناونعل يئاقلتلا ءاشنإلا ليطعتل 

netsh interface ipv6 set privacy state=disabled

:تاجرخملا رهظت ،رمألا قيبطت عم

C:\Users\   >ipconfig

Windows IP Configuration

 Ethernet adapter Local Area Connection: Connection-specific DNS Suffix . : IPv6 Address. . . .

. . . . . . . : 2001:abcd::5850:6d61:1fb:ef3a Link-local IPv6 Address . . . . . :

fe80::5850:6d61:1fb:ef3a%11 Default Gateway . . . . . . . . . : fe80::c801:b9ff:fef0:8%11

C:\Users\ >netsh interface ipv6 show privacy

Querying active state...

Temporary Address Parameters

---------------------------------------------

Use Temporary Addresses : disabled

Duplicate Address Detection Attempts: 5

Maximum Valid Lifetime              : 7d

Maximum Preferred Lifetime          : 1d

Regenerate Time                     : 5s

Maximum Random Time                 : 10m

Random Time                         : 0s

:رمألا ليغشت كنكمي ،ىرخأ ةرم تقؤملا IPv6 ناونع مادختسال 

netsh interface ipv6 set privacy state=enable

نأ يرورضلا نم .IPv4 يف DHCP نم رثكأ تارايخ IPv6 ل يكيمانيدلا ناونعلا نييعت رفوي

https://tools.ietf.org/html/rfc4941


.عقوتم وه امك ةيلمعلا لامتكا مدع دنع هصحف بجي امو ةيسيئرلا نيوكتلا طاقن فرعت
لوصحلل Microsoft Windows و Cisco IOS ىلع رمألا اذهل ةيساسألا نيوكتلا رماوأ ريفوت متي
.ةلماشلا ةيلمعلل لماك ضرع ىلع

ةلص تاذ تامولعم

●Cisco نم IOS IPv6 رماوأ عجرم

●IPv6 نيوكت تامولعم ىلع لوصحلل Windows تاودأ مادختسإ

/content/en/us/td/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
https://technet.microsoft.com/en-us/library/bb726952.aspx


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


