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ةمدقملا

حتفل نيمدختسملا (LSA) طابترالا ةلاح نالعإل نيديدجلا نيعونلا دنتسملا اذه فصي
هجومو (DR) طيسب صصخم هجوم عم Cisco هجوم مادختساب 3 رادصإلا (OSPF) الوأ راسم رصقأ
.1 ةقطنملا يف ةرشابم لصتم FastEthernet عطقم ىلع (BDR) يطايتحالا خسنلل صصخم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

OSPFv2●

IPv6●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●®Cisco IOS جمانرب

IOS-XE●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



OSPFv2 ةمزح لدابت ةيفيك ةشقانم تمت .LSA عاونأ يف تارييغتلا ضعب OSPFv3 بلجي
LSA موقي .انه ايتاذ اهؤاشنإ مت يتلا تاراسملا لدابت لجأ نم OSPFv2 تاراسم لدابتب IPv4
LSA 2 لدابتت ،ثب ءزج يف .راسملا رشن يف اذه دعاسي .(LSA هجوملا) LSA 1 ةدعاسمب
 .(LSA ةكبش)

؟IPv6 تاراسم لدابت ىلإ OSPF ةيلمع جاتحت امدنع هجوملا لسري اذام
تاراسم لدابت يف نادعاست نيتديدج LSAs يتدحو ةفاضإ متت ،بلطتملا اذه ةيبلت لجأ نمو
:RFC 5340 يف تاراسملا هذه ديدحت مت دقو ،(IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلا
https://tools.ietf.org/html/rfc5340
:IPv6 لوكوتورب تاراسم لمح نع ةلوؤسملا (LSAs) لوصولا يف مكحتلا مئاوق

LSA طابترإ :8 عونلا LSA●

كلذك اهمادختسإ متيو يلحملا طابترالا ىلع طقف LSA ضيفت :يلحملا طابترالا قاطن
LINK-LSA ل

●

LSA 9 عونلا: Intra-Area LSA●

لوكوتورب قطانم نم ةدحاو ةقطنم يف الإ ةنمآلا ةقطنملا ضيفت ال :ةقطنملا قاطن
LSA-قطانملا ةئدابو LSA-ةكبشلاو LSA-هجوملل مدختسي .(OSPF) الوأ راسم رصقأ حتف
LSA-قطانملا تائدابو LSA-قطانملا نيب هجوملاو

●

:لاثملا ليبس ىلع

Inter-area-prefix-LSA ىلإ 3 عونلا نم صخلملا LSA ةيمست ةداعإ تمت

Inter-area-router-LSA ىلإ 4 عونلا نم صخلملا LSA ةيمست ةداعإ تمت

يتلا IPv6 ةئداب تامولعم عيمج اذه LSA لمحي .Intra-area-prefix-LSA ىمسي ديدج LSA لاخدإ مت
.ةكبشلل LSA و هجوملل LSA يف IPv4 يف اهنيمضت متي

  

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

https://tools.ietf.org/html/rfc5340


R1#sh running-config | s r o

router ospfv3 1

router-id 1.1.1.1

!

address-family ipv6 unicast

  passive-interface Loopback0

exit-address-family

R1#

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

media-type rj45

ipv6 address 2001:ABCD::1/64

ospfv3 1 ipv6 area 1

end

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

LSA طابترإ - 8 عونلا LSA

؟Link-LSA ىلإ جاتحت اذامل

ىرخألا تاهجوملا عيمج ىلإ أشنملا يتاذلا طابترالل يلحملا ناونعلا نع نالعإلاب اذه موقي
لاجملا يف رخآلا هجوملا مالعإب موقي .هجوملل LSA ل ةلثامملا تاطابترالا كلتب ةقفرملا
.طابترالاب نارتقالل IPv6 تائداب ةمئاق طابترإب

.Link-LSA ءاشنإ نم يرهاظلا طابترالا نكمتي الأ بجي :ةظحالم

:هجوملا يف هدوجو دنع ودبي فيك



:Wireshark رسأ



ةصاخلا LSA تاكبش يوتحت .0x0008 ةميقلا ىلع LSA طابتراب صاخلا LSA عون نييعت متي
طابترإ لكل لصفنم LSA طابترإ هجوملا أشني .يلحملا ضيفتلا قاطن ىلع طابترالاب
.رثكأ وأ نيهجوم معدي قفرم

.يلحملا طبرلا ناونعك ردصملا ناونع ذخأيو ابحرم OSPFv3 لسري :ةظحالم

LSA قطانملا تائداب - 9 عونلا LSA

ةئداب لوكوتورب يوتحي .0x2009 ةميق ىلإ ةقطنملا لخاد lsa-ةئدابل LS عون نييعت مت
.ةقطنملا رمغ قاطن ىلع (LSA) ةيلخادلا ةقطنملا

؟ةقطنملا لخاد lsa-ةئداب لعفت اذام

:وه ام للحن انوعد ،اذه يف رثكأ ثحبت نأ لبق



ةكبش طابترإ عم IPv6 نيوانع تائداب ةمئاقب طبترم امإ وهو .64/:ا:2001 ناونعلا ةئداب لمحي
لالخ نم هجوم عم IPv6 نيوانع ةمئاق طبري وأ LSA ةكبش ىلإ ةراشإلا لالخ نم روبع
.هب صاخلا قفرملا هجوملاب يرذجلا طابترالا تائداب نارقإ متي .هجوملل LSA زارطةراشإلا

نع نالعإلل IPv4 OSPF يف مدختسم وه امك 2 عون LSA و 1 عون LSA يساسأ لكشب وه
.قطانملا لخاد تائدابلا





اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةلص تاذ تامولعم

https://tools.ietf.org/html/rfc5340●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.ietf.org/html/rfc5340
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


