
 PBR ىلع اهحالصإو IP SLA ءاطخأ فاشكتسأ
ذفانملا ددعتم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةكبشلا ايجولوبوط

ةيساسأ تامولعم

ويرانيسلا

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

IP SLA ةلاح ديدحت .1 ةوطخلا

لفسأ ةلاح يف ةيامحلا ةعومجم مادختساب ةدقعلا فرعم فيرعت .2 ةوطخلا

 هيلإ لوصولا نكميو ةياهن ةطقنك PBR زاهج ةحص نم ققحتلا ىلع فرعتلا مت .3 ةوطخلا
ةمدخلا ةقرو نم

ديعبلا POD و يلحملا POD يف PBR ةيامح ةعومجم صحف .4 ةوطخلا

ELAM ةادأ مادختساب IP SLA تارابتخإ طاقتلا .5 ةوطخلا

 ةيلحملا كابشلا ىلع جمربم Check Fabric System GIPO (239.255.255.240) .6 ةوطخلا
ةديعبلاو

IPN ىلع GIPO ( 239.255.255.240) ةحص نم ققحتلا نيوكت مت .7 ةوطخلا

ديعبلا POD ىلع IP SLA لاصتا ديكأت .8 ةوطخلا

ةلص تاذ تامولعم

ةمدقملا

 POD ىلع هبقعت مت يذلا IP SLA زاهج ديدحت ىلإ ةيمارلا تاوطخلا دنتسملا اذه فصي
.pod ةددعتم ACI PBR ةئيب مادختساب اهحالصإو هئاطخأ فاشكتساو ديعبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Multipod لح
•PBR عم ةمدخلا ةينايبلا تاموسرلا



 دقع ليلد عجار ،ACI IP SLA نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.PBR و عبتتلا ةمدخ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ACI، 4.2 رادصإلا(7l)•
•Cisco N9K-C93180YC-EX يفرطلا لوحملا
•Cisco N9K-C9336PQ يفلخلا لوحملا
Nexus 7k (2)8.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/L4-L7-services/Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x/b-Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x_chapter_01001.html#id_55135
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/L4-L7-services/Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x/b-Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x_chapter_01001.html#id_55135
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/L4-L7-services/Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x/b-Cisco-APIC-Layer-4-to-Layer-7-Services-Deployment-Guide-42x_chapter_01001.html#id_55135


ةكبشلا ايجولوبوط

ططخملا

ةيساسأ تامولعم

 نيب تانايبلا رورم ةكرح هيجوت Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو ديعت نأ نكمي ،ةمدخلل ينايب مسر مادختساب

 ةيضارتفالا ةباوبلا ليمحتلا نزاوم وأ ةيامحلا رادج نوكي نأ ىلإ ةجاحلا نود ،ليمحت نزاوم وأ ةيامح رادج ىلإ نامألا قطانم

.مداوخلل

 كتئيب يف (L4-L7 زاهج) هذه ةمدخلا ةدقع ةبقارم (ACI) لوصولا يف مكحتلا ةمئاق جيسنل PBR دادعإ ىلع IP SLA ةزيم حيتت

 ريغ اهيلإ لوصولا ناك اذإ ةلطعم ةمدخ ةدقع ىلإ ةهجولاو ردصملا نيب تانايبلا رورم ةكرح هيجوت ةداعإ مدع نم ةينبلا نكميو

.نكمم



 

 
 
 

 ددعتملا ثبلا ناونع) ةينبلا ماظنل GIPO ىلع (ACI IPSLA) لوصولا يف مكحتلا ةمئاق دمتعت :ةظحالم
.بقعتلا ةلاح عيزوتو تاءاصقتسالا لاسرإل (239.255.255.240/28

 
 

ويرانيسلا

 مداخ ىلإ POD-1 ىلع 192.168.150.1 ردصملا ةياهن ةطقن نيب برغلا ىلإ قرشلا نم لاصتالا لامكإ نكمي ال ،لاثملا اذه يف

 .POD-1 ىلع 103 ةمدخلا ةقرو نم PBR 172.16.1.1 ةدقع ىلإ رورملا ةكرح هيجوت ةداعإ متت .POD-2 ىلع 192.168.151.1 ةهجولا

.ةيامحلا ةعومجم هيجوت ةداعإ تاسايسو IP SLA ةبقارم PBR مدختسي

اهحالصإو ءاطخألا فاشكتسأ تاوطخ



IP SLA ةلاح ديدحت .1 ةوطخلا

• .ءاطخأ < كرجأتسم < نيرجأتسملا ىلإ لقتنا ،APIC مدختسم ةهجاو يف

• .F2992 و F2833 و F2911 ءاطخألا نع ثحبا

IP SLA ءاطخأ

 

لفسأ ةلاح يف ةيامحلا ةعومجم مادختساب ةدقعلا فرعم فيرعت .2 ةوطخلا

• .F2911، F2833، F2992 أطخ امإ مادختساب moquery رمألا ليغشتب مق ،APIC CLI يف

• .POD-2 يف 202 ةقرول ةحورطم LB1::LB-HealthGRP ةحصلا ةعومجم ىرت نأ كنكمي

 
<#root>

MXS2-AP002# moquery -c faultInst -f 'fault.Inst.code == "F2911"' 

# fault.Inst 
code : F2911 
ack : no 
alert : no 
annotation :  
cause : svcredir-healthgrp-down 
changeSet : operSt (New: disabled), operStQual (New: healthgrp-service-down) 
childAction :  
created : 2024-01-31T19:07:31.505-06:00 
delegated : yes 
descr : PBR service health grp 

lb1::lb-healthGrp

 on nodeid 202 fabric hostname MXS2-LF202 is in failed state, reason Health grp service is down. 



dn : topology/pod-2/node-202/sys/svcredir/inst/healthgrp-lb1::lb-healthGrp/fault-F2911 <<<

 
domain : infra 
extMngdBy : undefined 
highestSeverity : major

 

ةمدخلا ةقرو نم هيلإ لوصولا نكميو ةياهن ةطقنك PBR زاهج ةحص نم ققحتلا ىلع فرعتلا مت .3 ةوطخلا

 
<#root>

MXS2-LF103# show system internal epm endpoint ip 172.16.1.1

 
 
MAC : 40ce.2490.5743 ::: Num IPs : 1 
IP# 0 : 172.16.1.1 ::: IP# 0 flags : ::: l3-sw-hit: No 
Vlan id : 22 ::: Vlan vnid : 13192 ::: VRF name : lb1:vrf1 
BD vnid : 15958043 ::: VRF vnid : 2162693 
Phy If : 0x1a00b000 ::: Tunnel If : 0 
Interface : 

Ethernet1/12

 
Flags : 0x80004c04 ::: sclass : 16391 ::: Ref count : 5 
EP Create Timestamp : 02/01/2024 00:36:23.229262 
EP Update Timestamp : 02/02/2024 01:43:38.767306 
EP Flags : 

local

|IP|MAC|sclass|timer| 
 

MXS2-LF103# iping 172.16.1.1 -V lb1:vrf1

 
PING 172.16.1.1 (172.16.1.1) from 172.16.1.254: 56 data bytes 
64 bytes from 172.16.1.1: icmp_seq=0 ttl=255 time=1.046 ms 
64 bytes from 172.16.1.1: icmp_seq=1 ttl=255 time=1.074 ms 
64 bytes from 172.16.1.1: icmp_seq=2 ttl=255 time=1.024 ms 
64 bytes from 172.16.1.1: icmp_seq=3 ttl=255 time=0.842 ms 
64 bytes from 172.16.1.1: icmp_seq=4 ttl=255 time=1.189 ms 
 
--- 172.16.1.1 ping statistics --- 
5 packets transmitted, 5 packets received, 0.00% packet loss 
round-trip min/avg/max = 0.842/1.034/1.189 ms

 

ديعبلا POD و يلحملا POD يف PBR ةيامح ةعومجم صحف .4 ةوطخلا



 

 
 
 

.PBR زاهج نيوكتب موقي يذلا يلحملا POD رابتعالا يف عض :ةظحالم

 
 

.ديعبلا POD وه POD-2 و يلحملا POD وه POD-1 ربتعن كلذل .POD-1 لا يف ةمدخلا ةقرو يه 103 ةيقرو

.هرشن ةهجولاو ردصملا EPG دقع بلطتي ثيح ةيفرطلا تالوحملا ىلع طقف ةيامحلا ةعومجم ةجمرب متت

.POD-1 103 ةمدخلا ةحفص نم هبقعت متي PBR زاهج ىرت نأ كنكمي .POD-1 102 ةيفرطلا ةدقعلا ىلع دوجوم EPG ردصم .1

 
<#root>

MXS2-LF102# show service redir info health-group lb1::lb-healthGrp



  
======================================================================================================================================= 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency 
======================================================================================================================================= 
HG-Name HG-OperSt HG-Dest HG-Dest-OperSt 
======= ========= ======= ============== 
lb1::lb-healthGrp 

enabled

 dest-[172.16.1.1]-[vxlan-2162693]] 

up

 

2. EPG 202 ةيفرطلا ةدقعلا ىلع دوجوم ةهجولل POD-2. زاهج ىرت نأ كنكمي PBR 103 ةمدخلا ةقرو نم هبقعت متي POD-1.

 
<#root>

MXS2-LF202# show service redir info health-group lb1::lb-healthGrp

 
======================================================================================================================================= 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency 
======================================================================================================================================= 
HG-Name HG-OperSt HG-Dest HG-Dest-OperSt 
======= ========= ======= ============== 
lb1::lb-healthGrp 

disabled

 dest-[172.16.1.1]-[vxlan-2162693]] 

down <<<<< Health Group is down.

 

 

ELAM ةادأ مادختساب IP SLA تارابتخإ طاقتلا .5 ةوطخلا



 

 
 
 

 .ةدراولا ةمزحلا طاقتلال ،ةجمدم طاقتلا ةادأ يهو ،(ELAM) ةنمضملا قطنملا للحم ةدحو مادختسإ كنكمي :ةظحالم
.ELAM دعاسم قيبطت مادختسإ وهو رخآ بولسأ كانه .ةزهجألا عون ىلع ELAM ةغايص دمتعت

 
 

.اهطاقسإ متي وأ ةمزحلا لصت نيأ مهفل ELAM ةلمج ءانب ىلع ميقلا هذه مادختسإ بجي ،IP SLA تافشكتسم طاقتلال

L2 يلخادلا ELAM سأر

MAC 01-00-00-00-00-00-00 = ردصملا

MAC 00-00-00-00-00-00-01 = ةهجولا

https://dcappcenter.cisco.com/elam-assistant.html
https://dcappcenter.cisco.com/elam-assistant.html


 

 
 
 

.IP SLA مزحل يلخادلا سأرلا ىلع ناتتباث ناتميق امه (اقباس ةحضوملا) ةهجولا MAC و ردصملا MAC :ةظحالم

 
 

ELAM External L3 سأر

 ( 172.30.200.64 = ربتخملا يف TEP 103 ةقرو ) كب ةصاخلا ةمدخلا ةقرو نم IP = TEP ردصملا

IP 239.255.255.240 = ةهجولل ( نوكي نأ بجي GIPO امئاد هسفن وه ةينبلا ماظنل ) 

 

 

       <#root> 



trigger reset  

trigger init in-select 14 out-select 0 

set inner l2 dst_mac 

 

01-00-00-00-00-00

 

 src_mac 

 

00-00-00-00-00-01

 

 

set outer ipv4 src_ip 

 

172.30.200.64

 

 dst_ip 

 

239.255.255.240

 

 

start 

stat 

ereport 

 

... 

 

------------------------------------------------------------------------------------------------------------------------------------------------------ 

Inner L2 Header 

------------------------------------------------------------------------------------------------------------------------------------------------------ 

Inner Destination MAC : 0100.0000.0000  

Source MAC : 0000.0000.0001  

802.1Q tag is valid : no  

CoS : 0  

Access Encap VLAN : 0  

 

------------------------------------------------------------------------------------------------------------------------------------------------------ 

Outer L3 Header 



------------------------------------------------------------------------------------------------------------------------------------------------------ 

L3 Type : IPv4  

DSCP : 0  

Don't Fragment Bit : 0x0  

TTL : 27  

IP Protocol Number : UDP  

Destination IP : 239.255.255.240  

Source IP : 172.30.200.64

 

  

ةديعبلاو ةيلحملا كابشلا ىلع جمربم Check Fabric System GIPO (239.255.255.240) .6 ةوطخلا

 

 

        
 
 

 
 

 ثبلا تاراطإ هيجوت ةداعإل هب قوثوم زاهجك POD لك نم طقف ةدحاو ةيساسأ ةدقع رايتخإ متي ،GIPO لكل :ةظحالم
.IPN وحن IGMP تالصو لاسرإو ددعتملا



 
 

 
 

.IPN وحن IGMP تالصو لاسرإو ددعتملا ثبلا تاراطإ هيجوت ةداعإل لوخملا لوحملا وه POD-1 1001 يسيئرلا دوماعلا .1

.N7K IPN وحن هجوم ETH1/3 ةهجاولا هجاوت

 

 

      <#root> 

 

MXS2-SP1001# show isis internal mcast routes gipo | more

 

  
IS-IS process: isis_infra 
VRF : default  
 
GIPo Routes 
==================================== 
System GIPo - Configured: 0.0.0.0 
Operational: 239.255.255.240 
==================================== 
 
<OUTPUT CUT> ... 
 

 

GIPo: 239.255.255.240 [LOCAL]

 

 
OIF List: 
Ethernet1/35.36 

 

Ethernet1/3.3(External)     <<< Interface must point out to IPN on elected Spine

 

 
Ethernet1/16.40 
Ethernet1/17.45 
Ethernet1/2.37 
Ethernet1/36.42 



Ethernet1/1.43 
 
 

 

MXS2-SP1001# show ip igmp gipo joins | grep 239.255.255.240 

 

239.255.255.240 0.0.0.0 Join Eth1/3.3 43 Enabled

 

  

.IPN وحن IGMP تالصو لاسرإو ددعتملا ثبلا تاراطإ هيجوت ةداعإل لوخملا لوحملا وه POD-2 2001 يسيئرلا دوماعلا .2

.N7K IPN وحن هجوم ETH1/36 ةهجاولا هجاوت

 

 

      <#root> 

 

MXS2-SP2001# show isis internal mcast routes gipo | more

 

 
IS-IS process: isis_infra 
VRF : default  
 
GIPo Routes 
==================================== 
System GIPo - Configured: 0.0.0.0 
Operational: 239.255.255.240 
==================================== 
 
<OUTPUT CUT> ... 
 

 

GIPo: 239.255.255.240 [LOCAL]

 

 
OIF List: 
Ethernet1/2.40 
Ethernet1/1.44 

 



Ethernet1/36.36(External)     <<< Interface must point out to IPN on elected Spine 

 

 

 

 

MXS2-SP2001# show ip igmp gipo joins | grep 239.255.255.240 

 

239.255.255.240 0.0.0.0 Join Eth1/36.36 76 Enabled

 

  

.ةيساسألا تازيملا نم لكل VSH نم غراف ريغ interface-list-رداص ريغ gipo نأ نم دكأت .3

 

 

      <#root> 

 

MXS2-SP1001# vsh

 

 

 

MXS2-SP1001# show forwarding distribution multicast outgoing-interface-list gipo | more

 

 
.... 
Outgoing Interface List Index: 1 
Reference Count: 1  
Number of Outgoing Interfaces: 5  
Ethernet1/35.36  
Ethernet1/3.3  
Ethernet1/2.37  
Ethernet1/36.42  
Ethernet1/1.43  
External GIPO OIFList 
Ext OIFL: 8001 
Ref Count: 393  



No OIFs: 1  
Ethernet1/3.3

 

  

IPN ىلع GIPO ( 239.255.255.240) ةحص نم ققحتلا نيوكت مت .7 ةوطخلا

1. GIPO 239.255.255.240 نيوكت يف دوقفم IPN.

 

 

      <#root> 

 

N7K-ACI_ADMIN-VDC-ACI-IPN-MPOD# show run pim 

 

  ... 
  ip pim rp-address 192.168.100.2 group-list 225.0.0.0/15 bidir 
  ip pim ssm range 232.0.0.0/8

 

 

 

N7K-ACI_ADMIN-VDC-ACI-IPN-MPOD# show ip mroute 239.255.255.240

 

 
IP Multicast Routing Table for VRF "default" 
 
(*, 239.255.255.240/32), uptime: 1d01h, igmp ip pim  

 

Incoming interface: Null, RPF nbr: 0.0.0.0     <<< Incoming interface and RPF are MISSING

 

 
Outgoing interface list: (count: 2) 
Ethernet3/3.4, uptime: 1d01h, igmp 
Ethernet3/1.4, uptime: 1d01h, igmp

 

  

.IPN ىلع نآلا GIPO 239.255.255.240 نيوكت مت .2



 

 

      <#root> 

 

N7K-ACI_ADMIN-VDC-ACI-IPN-MPOD# show run pim 

  ... 

 

  ip pim rp-address 192.168.100.2 group-list 225.0.0.0/15 bidir 

 

  ip pim rp-address 192.168.100.2 group-list 239.255.255.240/28 bidir     <<< GIPO is configured

 

 
  ip pim ssm range 232.0.0.0/8

 

 

 

N7K-ACI_ADMIN-VDC-ACI-IPN-MPOD# show ip mroute 225.0.42.16

 

 
IP Multicast Routing Table for VRF "default" 
 
(*, 225.0.42.16/32), bidir, uptime: 1w6d, ip pim igmp  

 

Incoming interface: loopback1, RPF nbr: 192.168.100.2

 

 
Outgoing interface list: (count: 2) 
Ethernet3/1.4, uptime: 1d02h, igmp 
loopback1, uptime: 1d03h, pim, (RPF) 
 

 

  



ديعبلا POD ىلع IP SLA لاصتا ديكأت .8 ةوطخلا

 

 

      <#root> 

 

MXS2-LF202# show service redir info health-group lb1::lb-healthGrp

 

 
======================================================================================================================================= 
LEGEND 
TL: Threshold(Low) | TH: Threshold(High) | HP: HashProfile | HG: HealthGrp | BAC: Backup-Dest | TRA: Tracking | RES: Resiliency 
======================================================================================================================================= 
HG-Name HG-OperSt HG-Dest HG-Dest-OperSt 
======= ========= ======= ============== 
lb1::lb-healthGrp 

 

enabled

 

 dest-[172.16.1.1]-[vxlan-2162693]] 

 

up

 

 

 

  

ةلص تاذ تامولعم

 

  

  

  

  

  

  

  



  

  

  

  

  

  

 Cisco نم أطخلا فرعم أطخلا ناونع رادصإلا حالصإ

 ءاطخألا حيحصت فرعم
Cisco CSCwi75331 نم

 لكيهلا يف رركتم لكشب LC و FM ليمحت ةداعإ يدؤت نأ نكمي
.GIPO IP ب ةصاخلا OIF ةمئاق ةجمرب ءوس ىلإ

 مادختسإ .تباث رادصإ دجوي ال
.ليدبلا لحلا

https://tools.cisco.com/bugsearch/bug/CSCwi75331


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


