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ةمدقملا

.ةكبش يف رورم ةكرحلا عيرس هيجوت ةداعإ ةيلآ دوزي (LFA) ليدب libre فيك ةقيثو اذه فصي
لجأ نم اهقيبطت ةيلباقو دقعلا ةيامحو طابترالا ةيامح -LFA ةيامح نم نيعون شقاني امك
.ةدقعلا وأ طبارلا لشف ببسب تامدخلل لطعت لقأ ريفوت

ةيساسألا تابلطتملا

تابلطتملا

cisco الوأ راسم رصقأ حتف نم ةفرعم تنأ ىقلتي نأ يصوي (OSPFv2).

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

يف عاطقنا ةرتف امتح كانه نوكت ،ةهجوم ةكبش يف ةدقع وأ طابترإ لشف ثودح دنع
ملاع يف .ديدجلا ططخملا يف هيجوتلا لوكوتورب عيمجت ةداعإ متت ىتح رورملا ةكرح ميلست
رثؤي نأ نكمي يلاتلابو ،رورم ةكرح نادقف يأل ةياغلل ةساسح تاقيبطتلا دعت ،مويلا
طيسولا ماظنلاو OSPF لثم طابترالا ةلاح تالوكوتورب براقت نع مجانلا رورملا ةكرح لطعت
.يبلس لكشب تامدخلا ىلع (ISIS) طيسولا ماظنلا -

ىلع يطايتحإ خسن راسم باسحب طابترالا ةلاح تالوكوتورب موقت ال ،يديلقت لكشبو
خسن راسم باسح ىلإ LFA فدهي .تانايبلا ةدعاقل ةلماك ضرع ةقيرط رفوت نم مغرلا
ةلصتم ةدقع وأ طابترإ لشف ةلاح يف ،رورملا ةكرح هيجوتل همادختسإ نكمي يطايتحإ
لكل يطايتحالا خسنلل ةيلاتلا ةوطخلا باسحب LFA موقي .يسيئرلا راسملا ىلع ةرشابم
.اضيأ Cisco (CEF) نم عيرسلا هيجوتلا ةداعإ لودج جمارب يلاتلابو ةيساسأ ةيلات ةوطخ

  

LFA طورش

خسن راسم ريفوتل LFA ل اهؤافيتسا بجي يتلا اقبسم ةددحملا طورشلا نم ةعومجم كانه
نكمي يتلا تاحلطصملا انه لودجلا ددحيو .ةدقعلا وأ طابترالا ةيامح دض حاجنب يطايتحإ
.ةاواسملا مدع هجوأ وأ فورظلا هذه ريسفتل اهمادختسإ

ىلوألا ةنيابتملا

D(N,D) < D(N,S) + D(S,D)         // Link Protection.

ةوطخلا هجومل يطايتحالا خسنلا) N رواجملا نأ نمضي هنإف ،احيحص طرشلا اذه ناك اذإ
اذه نمضي .طابترالا لشف نم ةيامحلل LFA راسم ريفوت ىلع رداق (قيقحتلا ديق ةيلاتلا
اهلاسرإ متي يتلا رورملا ةكرح ةداعإ متي ال ،يساسألا طابترالا لشف ةلاح يف هنأ طرشلا
.ةروصلا يف حضوم وه امك ،S ىلإ N ةيلاتلا ةوطخلل يطايتحإ خسن ءارجإل



OSPF راسم .وبسوأ لمع راطإ يف اهنم لك فيلاكتب طباورلا هذه ىلع ةمالع عضو مت دقو
مدعب هذه OSPF ةفلكت ميق يفت .S > E > D نوكيس D ةهجولا ىلإ S ردصملا نم يساسألا
.طابترالا ةيامح نم ىندألا دحلا N ةدقعلا رفوت يلاتلابو ،اذه ةاواسملا

15 < 5 + 15   ------> Inequality holds true

ناسمال

                                                          

 D(N,D) < D(S,D)                       // Downstream Path

خسنلل يلاتلا هجوملا) N رواجملا نأ نمضي هنإف ،ةيقيقح ةميق لمحي طرشلا اذه ناك اذإ
هجوملا نم ةهجولا هجوملا ىلإ برقأ نوكيو تانايبلا قفدتل هجوم وه (لمتحملا يطايتحالا
.S يلحملا

يف حضوم وه امك OSPF ةفلكت ميق ىلع يناثلا توافتلا قبطني ال ،انه حضوم وه امك
قفدتل ةراج N ةيلاتلا ةوطخلا هجومل يطايتحالا خسنلا دعي ال ،يلاتلابو .1 ينايبلا مسرلا
.مداخلا نم تانايبلا

15 < 15   ------> Inequality holds false

ةثلاثلا ةنيابتملا

  

D(N,D) < D(N,E) + D(E,D)     // Node Protection

ةلاح يف ةدقعلا ةيامح ريفوت نم حاجنب N رواجملا نكمتي ،طرشلا اذه ءافيتسا ةلاح يف 
LFA راسم مادختسإ ةيناكمإ مدع طرشلا اذه نمضي .E ةيساسألا ةيلاتلا ةوطخلا هجوم لشف
ةدقعلا ةيامح فيرعت عم قفاوتي اذهو .D ةهجولا هجوملا ىلإ تانايبلا رورم ةكرح ميلستل E ل
.ةروصلا يف حضوم وه امك راركتلا نم ةيلاخلا



ةوطخلا لشفي نإ ،نآلا .15 ةفلكتب S > E > D وه D ىلإ لوصولل يساسألا راسملا ،ىرخأ ةرم
ربع رورملا ةكرح قفدتت ال ثيحب نوكي نأ يغبني ليدب راسم ،E ىلإ ةيلاتلا ةيساسألا
قيقحت ىلع حاجنب هذه ةفلكتلا ميق لمعتو .رورملا ةكرح نادقف كانه الإو ،E ةدقعلا لشف
.E ةدقعلا لشف دض ةدقعلا ةيامح ريفوت N ل نكمي يلاتلابو ،ةنيابتملا هذه

25 < 20 + 10 ------> Inequality holds true

LFA راسم ديدحت ريياعم

  

.ضفخلا بيترت يف اهتاليضفت عم يطايتحالا خسنلا ةئداب ديدحت ريياعم يلي اميف
طقف دحاو ديدحت متي ،ةيمحم ةيساسأ ةئدابل يطايتحالا خسنلل نيراسم رفوت ةلاح يفو
هذه نع رصتخم حرش انه .اهلمحت يتلا ةروكذملا ةبولطملا تامسلا ةمئاق ىلإ ادانتسا
.تامسلا

.(جمدم يضارتفا جهن) راسملا ديدحت جهن لصاوف

    

10 srlg●

●يساسأ راسم 20

●ةلصفنم تاهجاو 30

●سايقم ىندأ 40

●ةككفم ةدرطسم 50

●60 دقعلا ةيامح

70 Broadcast-Interface-Disjoint●

●256 رايعملل اقفو لامحألا ةكراشم

راسم بنجت ةيضارتفالا LFA ةسايس لواحت :(SRLG) ةكرتشملا رطاخملا طابترإ ةعومجم
لوحملا مدختست ةددعتملا تاهجوملا نأ ضارتفاب .يساسأ راسمك SRLG سفن لمحي
.رطاخملا سفن يف كراشت اعيمج اهنإف كلذل ،هسفن

●

عم ةفلكتلا يف نوواستي ال نيذلا نيحشرملا نم دحلا يف اذه دعاسي :يساسألا راسملا
.(ECMP) ىوتحملا ةرادإ لوكوتورب وأ ةددعتملا تاراسملا تاطابترإ

●

interface-disjoint: ةهجاولاب ةنراقم ةفلتخم ةهجاو ربع رمي حالصإلا راسم نأ ينعي اذه●



ةطقن نم تاطابترالا ةلاح يف .يساسألا راسملا ربع ةهجولا ىلإ لوصولل ةمدختسملا
.امئاد طرشلا اذه ةيبلت متي ،ةطقن ىلإ
●.ةهجولا ىلإ لوصولل ةفلكت لقأب يطايتحإ خسن راسم ددح :سايقم ىندأ

Linecard-disjoint: ىرخأ طخ ةقاطب ىلع ةدوجوم ةهجاو نم يطايتحإ خسن راسم اذه لضفي.
هتجلاعم متيو صاخ نيوكت يأ بلطتي ال اذهو ،كلذ عمو SRLG ل ةصاخ ةلاح اضيأ هذهو
.ايئاقلت

●

.يساسألا راسملل ةيلاتلا ةوطخلا هجوم زواجتب اعم حالصإلا راسم موقي :ةدقعلا ةيامح
ةوطخلا هجوم لشف ةلاح يف ىتح تانايبلا رورم ةكرحل ةلماكلا ةيامحلا نمضي اذهو
.ةيساسألا ةيلاتلا

●

Broadcast-Interface-disjoint: ال حالصإلا راسم نأ نم دكأتلا ىلع تامسلا هذه دعاست
.يساسألا راسملا لبق نم ةمدختسملا ثبلا ةكبش سفن مدختسي

●

يطايتحالا خسنلا تاراسم نيب تانايبلا رورم ةكرح ةكراشم متت :لمحلا ةكراشم
يف هالعأ اهتشقانم تمت يتلا ىرخألا ققحتلا تايلمع عيمج لشفت امدنع نيحشرملل
.ديرف يطايتحإ خسن راسم ريفوت

●

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

R1

!

interface Loopback1

ip address 10.1.1.1 255.255.255.255 

!

router ospf 1



fast-reroute per-prefix enable area 0 prefix-priority high

fast-reroute keep-all-paths

network 10.1.1.1 0.0.0.0 area 0

network 10.10.12.1 0.0.0.0 area 0

network 10.10.13.1 0.0.0.0 area 0

network 10.10.14.1 0.0.0.0 area 0

!

R2

!

interface Loopback1

ip address 10.2.2.2 255.255.255.255

end

! 

router ospf 1

network 10.2.2.2 0.0.0.0 area 0

network 10.10.12.2 0.0.0.0 area 0

network 10.10.23.2 0.0.0.0 area 0

network 10.10.24.2 0.0.0.0 area 0

!

R3

!

interface Loopback1

ip address 10.3.3.3 255.255.255.255

!

router ospf 1

network 10.3.3.3 0.0.0.0 area 0

network 10.10.13.3 0.0.0.0 area 0

network 10.10.23.3 0.0.0.0 area 0

network 10.10.34.3 0.0.0.0 area 0

!

R4

!

interface Loopback1

ip address 10.4.4.4 255.255.255.255

! 

router ospf 1

network 10.4.4.4 0.0.0.0 area 0

network 10.10.14.4 0.0.0.0 area 0

network 10.10.24.4 0.0.0.0 area 0

network 10.10.34.4 0.0.0.0 area 0

!

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

طابترالا ةيامح .1 ةيضقلا

ةيفرطلا ةهجولا ةئدابل طابترالا ةيامح شقانت يتلا ةلاحلا هذه رابتعالا يف عض
.R4 نم 0 ةهجاولا عاجرتسإ يأ ،10.4.4.4/32



.ةروصلا يف حضوم وه امك R1 > R4 وه يساسألا راسملا

وه امك 1 ةاواسملا مدع يف اهعضو دنع لودجلا يف ةروكذملا ةفلكتلا ميق ىلإ ةراشإلا متتو
.طرشلاب ءافولا ىلع رداق طقف R2 نأ ظحاليو ،R3 و R2 نيقحلملل ةبسنلاب انه حضوم

D(N,D) < D(N,S) + D(S,D)         // Link Protection. 

  :R2 زارط مداخلل ةبسنلاب

         

10 < 10 + 10 ------> Inequality Passed

:R3 زارط مداخلل ةبسنلاب

20 < 10 + 10 ------> Inequality Failed

.R4 و R1 نيب يساسألا طابترالا لشف ةلاح يف LFA ةينقت R2 ريفوت ةيناكمإ نمضي اذهو
.LFA راسم ريفوت يف لشفي هنإف ،ددحملا ةاواسملا مدعب يفي ال R3 نأ امب

R1#show ip route 10.4.4.4

Routing entry for 10.4.4.4/32

Known via "ospf 1", distance 110, metric 11, type intra area

Last update from 10.10.14.4 on Ethernet1/0, 01:08:00 ago

Routing Descriptor Blocks:

* 10.10.14.4, from 10.4.4.4, 01:08:00 ago, via Ethernet1/0

    Route metric is 11, traffic share count is 1

     Repair Path: 10.10.12.2, via Ethernet0/0

R1#show ip ospf rib 10.4.4.4

          OSPF Router with ID (10.1.1.1) (Process ID 1)

         Base Topology (MTID 0)

OSPF local RIB



Codes: * - Best, > - Installed in global RIB

LSA: type/LSID/originator

*> 10.4.4.4/32, Intra, cost 11, area 0

    SPF Instance 12, age 01:01:00

    Flags: RIB, HiPrio

    via 10.10.14.4, Ethernet1/0

      Flags: RIB

      LSA: 1/10.4.4.4/10.4.4.4

    repair path via 10.10.12.2, Ethernet0/0, cost 21

       Flags: RIB, Repair, IntfDj, BcastDj, LC Dj

       LSA: 1/10.4.4.4/10.4.4.4

.انه حضوم وه امك ةمهم يناعم لمحتو تاجرخملا يف تدهوش يتلا مالعألا نم ديدعلا كانه

HiPrio: لماعتي ،يضارتفا لكشب OSPF تاذ تائدابك 32/ تائداب وأ عاجرتسالا عيمج عم
متي .رمألا اذه مادختساب ايودي تائدابلا هذه ةيولوأ فيرعت نكمي ،كلذ عمو .ةيلاع ةيولوأ
نم ليلقب لقأ تقو لبق اهتجمربو OSPF يف ىلعألا ةيولوألا تاذ تائدابلا باسح
.ريثكب لقأ تقولا يف فالتخالا نإف كلذ عمو ،ىندألا ةيولوألا تاذ تائدابلا

●

R1(config-router)#fast-reroute per-prefix enable area 0 prefix-priority ?

high High priority prefixes

low   Low priority prefixes

IntfDj: ةفلتخم ةهجاو مدختسأ حالصإلا راسم نأ اذه حضوي (ETH0/0) راسملاب ةنراقم
.(ETH1/0) يساسألا

●

BcastDj: ةفلتخم ثب ةهجاو مدختسأ حالصإلا راسم نأ اذه رهظي (Eth0/0) راسملاب ةنراقم
.(ETH1/0) يساسألا

●

LC Dj: فلتخم طخ مدختسأ حالصإلا راسم نأ ةمالعلا هذه رهظت (ETH0/0، ةيطمنلا ةدحولا
 .(1 ةيطمنلا ةدحولا ،ETH1/0) يساسألا راسملاب ةنراقملاب (0

●

دقعلا ةيامح .2 ةيضقلا

،10.3.3.3/32 ةيئاهنلا ةهجولا ةئدابل دقعلا ةيامح شقانت يتلا ةلاحلا هذه رابتعالا يف عض
.R3 نم 0 ةهجاولا عاجرتسإ يأ

.ةروصلا يف حضوم وه امك R1 > R4 > R3 وه يساسألا راسملا



هاندأ حضوم وه امك توافتلا نم 3 مقرلاب يفت لودجلا يف ةروكذملا ةفلكتلا ميق
.R2 ىوتسملل ةبسنلاب

      

D(N,D) < D(N,E) + D(E,D)       // Node

10 < 10 + 15 ------> Inequality Passed

R2 عيطتسي يلاتلابو ،دقعلا ةيامح ريفوتل هجوملل بولطملا طرشلا ءافيتسا متي
.ةيساسألا ةيلاتلا ةوطخلا لشف ةلاح يف ةدقعلا ةيامح ريفوت

R1#show ip route 10.3.3.3

Routing entry for 10.3.3.3/32

 Known via "ospf 1", distance 110, metric 31, type intra area

 Last update from 10.10.14.4 on Ethernet1/0, 00:08:24 ago

 Routing Descriptor Blocks:

 * 10.10.14.4, from 10.3.3.3, 00:08:24 ago, via Ethernet1/0

     Route metric is 31, traffic share count is 1

     Repair Path: 10.10.12.2, via Ethernet0/0

R1#show ip route repair-paths 10.3.3.3

Routing entry for 10.3.3.3/32

 Known via "ospf 1", distance 110, metric 31, type intra area

 Last update from 10.10.14.4 on Ethernet1/0, 01:14:49 ago

 Routing Descriptor Blocks:

 * 10.10.14.4, from 10.3.3.3, 01:14:49 ago, via Ethernet1/0

     Route metric is 31, traffic share count is 1

     Repair Path: 10.10.12.2, via Ethernet0/0

   [RPR]10.10.12.2, from 10.3.3.3, 01:14:49 ago, via Ethernet0/0

      Route metric is 41, traffic share count is 1

R1#show ip ospf rib 10.3.3.3

           OSPF Router with ID (10.1.1.1) (Process ID 1)

             Base Topology (MTID 0)

OSPF local RIB

Codes: * - Best, > - Installed in global RIB

LSA: type/LSID/originator

*>  10.3.3.3/32, Intra, cost 31, area 0

    SPF Instance 27, age 00:08:49

    Flags: RIB, HiPrio

     via 10.10.14.4, Ethernet1/0

      Flags: RIB

      LSA: 1/10.3.3.3/10.3.3.3

     repair path via 10.10.12.2, Ethernet0/0, cost 41

      Flags: RIB, Repair, IntfDj, BcastDj, LC Dj, NodeProt, Downstr    // Node Protect

      LSA: 1/10.3.3.3/10.3.3.3

:انه امهحرش متيو جارخإلا اذه يف امهتدهاشم مت ناتديدج ناتمالع كانه

NodeProt: نأ ةمالعلا هذه حضوت R2 ةيلاتلا ةلحرملا لشف دض ةدقعلل ةيامح رفوي
.R4 ةيساسألا

●

Downstr: نأ ملعلا اذه رهظي R2 يلحملا هجوملا نم ةهجولا ىلإ برقأ R1.●



يلخادلا جهنلا ليدعت .3 ةيضقلا

تامس ةاعارم هيف متي يذلا بيترتلاو جمدملا يضارتفالا جهنلا ليدعت اضيأ نكمملا نم
رمألا اذه رييغت نكمي .يطايتحالا خسنلل ةيلاتلا ةوطخلا هجوم ديدحت دنع ةفلتخم
.fast-reroute per-prefix tie-break رمألا<attribute> <n> سرهف مادختساب

.srlgو سيياقملا لقأ تاذ ةديدج ةسايس ءاشنإب لاثملا موقي

!

router ospf 1

fast-reroute per-prefix enable area 0 prefix-priority high

fast-reroute per-prefix tie-break lowest-metric index 10

fast-reroute per-prefix tie-break srlg index 20

fast-reroute keep-all-paths

network 10.1.1.1 0.0.0.0 area 0

network 10.10.12.1 0.0.0.0 area 0

network 10.10.13.1 0.0.0.0 area 0

network 10.10.14.1 0.0.0.0 area 0

!

interface Ethernet0/1

srlg gid 10                           // srlg group 10

ip address 10.10.13.1 255.255.255.0

ip ospf cost 10

! 

interface Ethernet1/0

srlg gid 10                          // srlg group 10

ip address 10.10.14.1 255.255.255.0

ip ospf cost 20

!

تامسلا نوكتو ،يضارتفالا جهنلل ىرخألا تامسلا ةفاك ةلازإ متت ،كلذب مايقلا دنع
لكشب امئاد ةدوجوم نوكت يتلا لامحألا ةكراشم ةزيمو اسايق لقألا يه ةمدختسملا ةديحولا
.يضارتفا

R1#show ip ospf fast-reroute

          OSPF Router with ID (10.1.1.1) (Process ID 1)

Loop-free Fast Reroute protected prefixes:

          Area       Topology name   Priority   Remote LFA Enabled

            0                 Base       High                   No

Repair path selection policy tiebreaks:

    10 lowest-metric

    20 srlg

   256 load-sharing

جهنلا كولس مهف ىلع دعاست يتلاو اهنيوكت مت يتلا OSPF ةفلكت ميقو ططخملا
.ةروصلا يف حضوم وه امك صصخملا



R1#show ip ospf rib 10.3.3.3

          OSPF Router with ID (10.1.1.1) (Process ID 1)

            Base Topology (MTID 0) 

OSPF local RIB

Codes: * - Best, > - Installed in global RIB

LSA: type/LSID/originator

*> 10.3.3.3/32, Intra, cost 11, area 0

    SPF Instance 65, age 00:07:55

    Flags: RIB, HiPrio

    via 10.10.13.3, Ethernet0/1

      Flags: RIB

      LSA: 1/10.3.3.3/10.3.3.3

    repair path via 10.10.14.4, Ethernet1/0, cost 41

      Flags: RIB, Repair, IntfDj, BcastDj, SRLG, LC Dj, CostWon      // Better cost

       LSA: 1/10.3.3.3/10.3.3.3

    repair path via 10.10.12.2, Ethernet0/0, cost 51

      Flags: Ignore, Repair, IntfDj, BcastDj                        // Ignored

       LSA: 1/10.3.3.3/10.3.3.3

قيرط نع وه R3 0 عاجرتسإ ،10.3.3.3/3.2 ىلإ لوصولل يساسألا راسملا نأ تاجرخملا هذه حضوت
ETH0/1. زارط ناتدقع كانه ،كلذ فالخب R2 و R4 عضو مت .طابترالا ةيامح امهاتلك رفوت
،يضارتفالا جهنلل اقفو .R1-R3 يساسألا طابترالا لثم SRLG سفن يف R1-R4 طابترالا
يطعت ،كلذ عمو .SRLG ساسأ ىلع ةيلات ةيطايتحإ لوصو ةطقنك R4 رايتخإ متي الأ بجي
لوصولا ةفلكت نأل ارظن ،كلذل .SRLG ىلع سايقلل ةيلضفألا هالعأ ةددحملا ةسايسلا
نم مغرلا ىلع يطايتحإ خسن راسمك اهرايتخإ متي كلذل ،R4 لالخ نم لقأ 10.3.3.3/32 ىلإ
.هسفن SRLG نييعت

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


