
 PfRv2 يف PFr ةطيرخو ملعتلا ةمئاق نيوكت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ملعتلا ةمئاق
رآ فإ يب ةطيرخ
طابترالا ةعومجم
ةكبشلل يطيطختلا مسرلا
ةلصلا يذ نيوكتلا
ةحصلا نم ققحتلا
ةسايسلا دودح نمضو اهسفن يه INET و MPLS ةباحس يف تاريخأتلا :1 ةلاحلا
ةسايسلا دودح زواجتيو INET و MPLS ةباحس يف ريخأتلا فلتخي :2 ةلاحلا
ةيناث يللم 100 اهردق ةدايز دهشي INET ةباحس يف ريخأتلا :3 ةلاحلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

هيجوت رادصإ يف اهمادختساو طئارخلاو ملعتلا مئاوق فيرعت ةيفيك دنتسملا اذه حضوي
.تائدابلل تانايبلا رورم ةكرح قفدت ىلع ريثأتلل (PfRv2) 2 ءادألا

ةيساسألا تابلطتملا

تابلطتملا

.PfR ب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ملعتلا ةمئاق

تانايبلا رورم ةكرح نم ةنيعم تائف ىلع فرعتلا هجوملل PfRv2 يف learn-list ةزيم حيتت



نمضتت يتلا رورملا ةكرح نم ةفلتخم عاونأ نم ةسسؤملا ةكبش فلأتت .اهعيمجتو
ةكرح عيمجتل ةنورملا ملعتلا ةمئاق يطعت .كلذ ىلإ امو ويديفلاو توصلاو قيبطتلا
مئاوق يف اهعيمجتو رورملا ةكرح فينصت قيقحت متي .ةكبشلا تابلطتم بسح هذه رورملا
ةزيمم تامدخ دوك ةطقن ةميق قباطت يتلا لوصولا ةمئاق مادختساب ماع لكشب ملعتلا
(DSCP) لاثم اذه .تائدابلا ةقباطمل اضيأ تائدابلا ةمئاق مادختسإ نكمي كلذ عمو ،ةنيعم
."DSCP "ef ةميق ىلإ ادانتسا اهعيمجتو تانايبلا رورم ةكرح ملعتت يتلا ملعتلا ةمئاق ىلع

list seq 10 refname Video-Traffic

 traffic-class access-list Video

 throughput

!

ip access-list extended Video

 permit ip any any dscp ef

امومع كلذ ققحتيو .مدختسملا لبق نم فرعم جهن يأل ملعتلا ةمئاق عضخت نأ نكمي
.ةيرطفلا ةيبلوللا تاطبثملل ةطيرخ ةطساوب

رآ فإ يب ةطيرخ

نم ةعومجم نم نوكتت ةسايس ديدحت ىلع (PFR) ءادألا قئافلا ءادألا ةطيرخ كدعاستو
learn-list ربع اهعيمجت وأ اهفينصت مت يتلا رورملا ةكرح نييعت كلذ دعب متي .تاملعملا
طئارخ مادختساب اهفيرعت نكمي يتلا تاملعملا ضعب هذه .pfr ةطيرخل يدرف لسلست ىلإ
PFR.

●ريخأت    

●عايض    

●هيلإ لوصولا رذعتي    

●نافجر    

●يأرلا تاجرد طسوتم    

دنتسملا اذه يقابل ةيساسأ ةملعمك ريخأتلا مادختسإ متيس :ةظحالم

ريشي نأ نكميو راسملا ةطيرخ لثم ةددعتم لسلست ماقرأ ىلع PfR ةطيرخ يوتحت نأ نكمي
.ةفلتخم ملعت ةمئاق ىلإ يلسلست مقر لك

طابترالا ةعومجم

رورم ةكرح عفد نكمي ىتح ةيجراخلا تاهجاولا عيمجتل طابترالا تاعومجم مادختسإ متي
طابترإ ةعومجم ديدحت نكمي امك .(BR) ددحملا دودحلا هجوم نم جورخلا طابترإ جراخ تانايبلا
ىلع .جهنلا نع ةيساسألا طابترالا ةعومجم جورخ ةلاح يف ليوحتلا ءارجإل لشفلا زواجت
:ةقيرطلا هذهب طابترالا ةعومجم فيرعتب نيوكتلا اذه موقي ،لاثملا ليبس

INET ل تاطابترالا ةعومجمل يطايتحالا MPLS نييعت

رورم ةكرح عيمج 20 لسلستلا بجومب PFR-map PFR يف مدختسملا اذه نيوكتلا نايب فرعي
،ةسايسلا قرخ ةلاح يف .INpolicy ةلاح يف INET نأ املاط INET لالخ نم رورملل تانايبلا
.MPLS طابترإ ىلإ رورملا ةكرح زواجت متيس

pfr-map PFR 20



 set link-group INET fallback MPLS

ةكبشلل يطيطختلا مسرلا

 :نيوكتلا ةلثمأل ططخم جذومن ةروصلا هذه رفوت

:يطيطختلا مسرلا يف ةحضوملا ةزهجألا

.تانايبلا رورم ةكرح ءدب - R1 مداخ

.R3 - PfR يسيئرلا هجوملا

R4 و R5 - دودح هجوم PFr.

.R1 مداخ نم تانايبلا رورم ةكرح ملتست ةزهجأ مه R10 و R9 ب نولصتملا ءالمعلا

ةلصلا يذ نيوكتلا

(application-learn-list ) قيبطتلل ةدحاو ،ملعت يتمئاق نيوكت متيس قباسلا ويرانيسلل
ةمئاق ويرانيسلا اذه مدختسي .يلاوتلا ىلع (data-learn-list) تانايبلا رورم ةكرحل ىرخألاو
عاونأ ةقباطمل لوصولا ةمئاق مادختسإ نكمي امك .تانايبلا رورم ةكرح ديدحتل تائدابلا
.كلذ ىلإ امو (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربو UDP و TCP لثم رورملا ةكرح
ةكرح ةقباطمل كلذ ىلإ امو (ToS) ةمدخلا عونو DSCP لثم ىرخأ تارايخ مادختسإ نكمي امك
.رورملا

key chain pfr

 key 0

 key-string cisco

!

policy-rules PFR

 !



 border 10.4.4.4 key-chain pfr

 interface Ethernet0/0 internal

interface Ethernet0/1 external

link-group MPLS

 !

 border 10.5.5.5 key-chain pfr

 interface Ethernet0/0 internal

 interface Ethernet0/1 external

  link-group INET

 !

 learn

 traffic-class filter access-list DENY-ALL

 list seq 10 refname APPLICATION-LEARN-LIST

  traffic-class prefix-list APPLICATION

  throughput

  list seq 20 refname DATA-LEARN-LIST

  traffic-class prefix-list DATA

  throughput

!        

ip prefix-list DATA

  seq 5 permit 10.30.0.0/24

!

ip prefix-list APPLICATION

  seq 5 permit 10.20.0.0/24

!

pfr-map PFR 10                                             

 match pfr learn list APPLICATION-LEARN-LIST

 set periodic 90

 set delay threshold 25

 set mode monitor active

 set resolve delay priority 1 variance 10

 set active-probe echo 10.20.0.12

 set probe frequency 5

 set link-group MPLS fallback INET

!

pfr-map PFR 20

 match pfr learn list DATA-LEARN-LIST

set periodic 90

 set delay threshold 25

 set mode monitor both

 set resolve delay priority 1 variance 10

 set probe frequency 5

 set link-group INET fallback MPLS

ةحصلا نم ققحتلا

ملعتلا ةمئاقو تائدابلا ةمئاق قباطت اهنإف ،ةكبشلا ربع رورملا ةكرح قفدت دنع
اقفو رورملا ةكرح نأشب ءارجإ (PfR) راسملا ةطيرخ ذختت ،كلذ ىلع ءانبو .ةقباطملا
.ملعت ةمئاق لكل ةددحملا تاملعملل

ةسايسلا دودح نمضو اهسفن يه INET و MPLS ةباحس يف تاريخأتلا :1 ةلاحلا

ةصاخلا MPLS ربع قفدتتو INpolicy ةلاح يف (Application) 10.20.0.0/24 ةئدابلا رورم ةكرح
INPOLICY ةلاح يف اضيأ (Data) 10.30.0.0/24 ةئدابلا نوكت ،لثملابو .طابترالا ةعومجمب
.تاطابترالا ةعومجمل INET ربع قفدتتو

R3#show pfr master  traffic-class                           

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),



 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.0.0/24              N    N    N           N           N N                 

                         INPOLICY       50          10.4.4.4 Et0/1           BGP     

              N        N        N        N        N        N        N        N

              4        3        0        0        N        N        N        N

10.30.0.0/24            N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

               1        2        0        0        0        0       14        1

               1        1        0        0        N        N        N        N

ةسايسلا دودح زواجتيو INET و MPLS ةباحس يف ريخأتلا فلتخي :2 ةلاحلا

هذه فلاخت .ابيرقت ةيناث يللم 150 رادقمب MPLS ةباحس يف ريخأتلا يف ةدايز كانه
اقفو ةيناث يللم 25 غلبت يتلاو هنيوكت مت يذلا دحلا ريخأت ةميق ريخأتلا يف ةدايزلا
.PfR-Map 25 تانايب ةعومجم ريخأت ةبتعل

ةعومجمل INET ىلإ (10.20.0.0/24) تاقيبطتلا رورم ةكرح لشف زواجت يف ببستي اذهو
ةرتف دعب .اهنيوكت مت يتلا تاملكلا ةعومجمل "MPLS backback INET" ل اقفو تاطابترالا
ةعومجمل INET ربع قفدتتو INpolicy ةلاح ىلإ ىرخأ ةرم رورملا ةكرح لخدت ،تقولا نم
.تاطابترالا

ثدحي ملو INET وه اهل يسيئرلا راسملا نأل تانايبلا ةكرح ىلع رثأ يأ ىري ال :ةظحالم
.اهيف ريخأت يأ

R3#show pfr master  traffic-class             

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.0.0/24              N    N    N           N           N N                 

                         INPOLICY       72          10.5.5.5 Et0/1           BGP     

              N        N        N        N        N        N        N        N

              2        4        0        0        N        N        N        N

10.30.0.0/24            N    N    N           N           N N                 

                          INPOLICY        0          10.5.5.5 Et0/1           BGP     



               1        1        0        0        0        0       14        1

               1        1        0        0        N        N        N        N

R3#show pfr master  traffic-class performance

Traffic-class:

 Destination Prefix : 10.20.0.0/24            Source Prefix    : N/A

 Destination Port   : N/A                     Source Port      : N/A

 DSCP               : N                       Protocol         : N/A

 Application Name:  : N/A

 General:

  Control State                   : Controlled using BGP

  Traffic-class status            : INPOLICY

  Current Exit                    : BR 10.5.5.5 interface Et0/1, Tie breaker was delay criteria

  Time on current exit            : 0d 0:2:40

  Time remaining in current state : 31 seconds

  Traffic-class type              : Learned

  Improper config                 : None

 Last Out of Policy event:

  Exit                            : BR 10.5.5.5 interface Et0/1

  Reason                          : delay criteria

  Time since Out of Policy event  : 0d 0:2:52

  Active Delay Performance        : 1 msecs

  Active Delay Threshold          : 25 msecs

         

 Average Active Performance Current Exit: (Average for last 5 minutes)

  Unreachable            : 0% -- Threshold: 50%

  Delay                  : 1 msec -- Threshold: 25 msec

         

 Last Resolver Decision:

  BR              Interface    Status       Reason       Performance Threshold

  --------------- ------------ ------------ ------------ ----------- ---------

  10.4.4.4        Et0/1        Eliminated   Delay        162 msecs    25 msecs    

  10.5.5.5        Et0/1        Best Exit    Delay        13 msecs     25 msecs    

اذهو .MPLS ةباحس يف رخأت يف ةرفطلا نم ةيناث يلليم 162 ىتح ةيؤر كنكمي تاجرخملا نم
.ةيناث يللم 25 ل دح ريخأتك جهنلا كاهتنا نيوكت يف ببستي

ةيناث يللم 100 اهردق ةدايز دهشي INET ةباحس يف ريخأتلا :3 ةلاحلا

ةعومجمب ةصاخلا MPLS ىلإ (10.30.0.0/24)تانايبلا رورم ةكرح لشف زواجت يف ببستي اذهو
ةعومجمب ةصاخلا ةيطايتحالا MPLS اهنيوكت مت يتلا تانايبلا ةعومجمل اقفو تاطابترالا
ربع قفدتتو INpolicy ةلاح يف ىرخأ ةرم رورملا ةكرح لخدت ،تقولا نم ةرتف دعب .طابترالا
MPLS طابترالا ةعومجمب ةصاخلا.

ملو MPLS وه يسيئرلا اهراسم نأل تاقيبطتلا رورم ةكرح ىلع رثأ يأ ىري ال :ةظحالم
.ةلاحلا هذه يف ريخأت يأ ثدحي

R3#show pfr master  traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable



 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.0.0/24              N    N    N           N           N N                 

                         INPOLICY       58          10.4.4.4 Et0/1           BGP     

              N        N        N        N        N        N        N        N

              1        2        0        0        N        N        N        N

10.30.0.0/24            N    N    N           N           N N                 

                         INPOLICY        0          10.4.4.4 Et0/1           BGP     

               1        1        0        0        0        0       14        1

               2        1        0        0        N        N        N        N

R3#show pfr master  traffic-class performance

Traffic-class:

 Destination Prefix : 10.30.0.0/24            Source Prefix    : N/A

 Destination Port   : N/A                     Source Port      : N/A

 DSCP               : N                       Protocol         : N/A

 Application Name:  : N/A

 General:

  Control State                   : Controlled using BGP

  Traffic-class status            : INPOLICY

  Current Exit                    : BR 10.4.4.4 interface Et0/1, Tie breaker was delay criteria

  Time on current exit            : 0d 0:2:31

  Time remaining in current state : 35 seconds

  Traffic-class type              : Learned

  Improper config                 : None

 Last Out of Policy event:

  Exit                            : BR 10.4.4.4 interface Et0/1

  Reason                          : delay criteria

  Time since Out of Policy event  : 0d 0:2:44

  Active Delay Performance        : 0 msecs

  Active Delay Threshold          : 25 msecs

  Passive Delay Performance       : 9 msecs

  Passive Delay Threshold         : 25 msecs

 Average Passive Performance Current Exit: (Average for last 5 minutes)

  Unreachable            : 0% -- Threshold: 50%

  Delay                  : 9 msecs -- Threshold: 25 msecs

  Loss                   : 0% -- Threshold: 10%

  Egress BW              : 4 kbps

  Ingress BW             : 1 kbps

  Time since last update : 0d 0:0:11

 Average Active Performance Current Exit: (Average for last 5 minutes)

  Unreachable            : 0% -- Threshold: 50%

  Delay                  : 0 msec -- Threshold: 25 msec

 Last Resolver Decision:

  BR              Interface    Status       Reason       Performance Threshold

  --------------- ------------ ------------ ------------ ----------- ---------

  10.5.5.5        Et0/1        Eliminated   Delay        96 msecs     25 msecs    

  10.4.4.4        Et0/1        Best Exit    Delay        5 msecs      25 msecs    

         

اهحالصإو ءاطخألا فاشكتسا



.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


