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ةمدختسملا تانوكملا

 ةيداملا تانوكملاو جماربلا تارادصإ ىلع دنتسملا اذه يف ةدراولا تامولعملا قبطنت



:ةيلاتلا

•12 رادصإلا Cisco IOS جمانرب لغشي يذلا هجوملا

•Red Hat Linux ليغشتلا ماظنب لمعي رتويبمك

• MS Windows ليغشتلا ماظنب لمعي رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةيساسأ تامولعم

 ردصم نم ةهجو ىلإ لوصولل ةمزحلا هكلست يذلا راسملا ددحي نأ تنأ traceroute رمألا حمسي
 ماظن عم ةدعاسملا ةادألا هذه يتأت .ةمزحلا اهتعطق يتلا تاوطخلا لسلست عاجرإب نيعم
 ىلإ ةفاضإلاب ،(Microsoft (MS) Windows وأ Linux ،لاثملا ليبس ىلع) فيضملا ليغشتلا
.Cisco IOS جمانرب

ةماع ةيلمع

 ،(فيضمك لمعي هجوم وأ ،فيضم لثم) ردصم زاهج ىلع traceroute ip-address رمألا ذيفنتب تمق اذإ
 ددعل ىصقألا دحلا ىتح ديازتت يتلا (TTL) ءاقبلا ةدم ميق عم ةهجولا وحن IP مزح لسري هنإف
 لقح ضفخب ةهجولا وحن راسملا يف هجوم لك موقي ،ةداع .ايضارتفا 30 اذه .ةددحملا تاوطخلا
TTL راسملا فصتنم يف هجوملا دجي امدنع .مزحلا هذه هيجوت ةداعإ ءانثأ ةدحاو ةدحو رادقمب 
 يف مكحتلا ةلاسر لوكوتوربل "تقولا زواجت" ةلاسر عم بيجتسي هنإف ،TTL = 1 عم ةمزح
 هجوملا زاتجت ةمزحلا نأ ةفرعم ردصملل ةلاسرلا هذه حيتت .ردصملا ىلإ (ICMP) تنرتنإلا
ةوطخك نيعملا

 يتلا ةفلتخملا ليغشتلا ةمظنأ يف رمألا traceroute ذيفنت ةقيرط عم تافالتخالا ضعب كانه
.دنتسملا اذه اهيف شقانتي

IOS و Linux نم Cisco

 مدختسملا تانايب ططخم لوكوتورب تانايب ططخم ققحتمل (TTL) ءاقبلا ةدم نييعت متي
(UDP) ل ىندألا دحلا وأ) 1 ىلع يلوألا TTL، يف مدختسملا ةطساوب ددحم وه امك traceroute رمألا 
 وأ) 33434 ىلع يلوألا تانايبلا ططخم فاشكتسأ نم ةهجولل UDP ذفنم نييعت مت .عسوملا
 traceroute يداعلا رمألا نم عونت وه traceroute عسوملا رمألا .(عسوملا رمألا traceroute جارخإ يف ددحم وه امك

 traceroute ةيلمعلا لبق نم ةمدختسملا تاملعملل ةيضارتفالا ميقلا ليدعتب حمسي يذلا

 ،عسوملا رمألا traceroute مادختسإ ةيفيك لوح تامولعملا نم ديزمل .ةهجولا ذفنم مقرو TTL لثم
 ردصملا UDP ذفنم ميسقت متي .ةعسوملا traceroute و عسوملا ping رماوأ مهف ىلإ عجرا
 OR يقطنملا لغشملا ىلع يوتحيو يئاوشع لكشب يلوألا تانايبلا ططخم رابسمب صاخلا

https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#ext_troute
https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#ext_troute
https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#ext_troute
https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#ext_troute
https://www.cisco.com/c/en/us/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#ext_troute


 ليغشت دنع ثدحي ام تاوطخلا هذه حضوت .(0x8000 وهو ىندأ ردصم ذفنم نمضي) 0x8000 عم
:UDP تانايب ططخم

.n = 3 ب يهتنيو n = 1 ب لاثملا اذه أدبي .نيوكتلل ةلباق تاملعملا :ةظحالم

 ردصملا ذفنمو ،UDP port= 33434 ةهجولاو ،TTL = 1 عم UDP تانايب ططخم لاسرإ متي
.ايئاوشع

1. 

 لاسرإ متيو ،ايئاوشع ردصملا UDP ذفنم عيزوت متيو ،UDP ةهجو ذفنم ةدايز متت
.يناثلا تانايبلا ططخم

2. 

 جارخإ يف بولطملا تارملا ددع وأ) تافشكتسم ةثالث ىلإ لصي امل 2 ةوطخلا راركت متي

traceroute ةلاسر ىقلتت ،اهلاسرإ مت يتلا تارابتخالا نم رابتخإ لكل .(عسوم رمأ "TTL 
Exceeded"، ةهجولا فيضم ىلإ ةوطخب ةوطخ راسم ءانبل اهمادختسإ متي يتلاو.

3. 

 ،ةيديازتلا ةهجولا ذفانم ماقرأ مادختساب ةرودلا هذه رركتو ،(TTL) ءاقبلا ةدم ةدايز متيو
 كنكمي .(ICMP) تنرتنإلا لئاسرب مكحتلا لوكوتورب تقو زواجت ةلاسر يقلت مت اذإ
:لئاسرلا هذه نم ةدحاو ىلع لوصحلا اضيأ

4. 



 يذلا ذفنملا ،اهيلإ لوصولا رذعتي يتلا ةهجولا) 3 زمرلا ،ICMP 3 عون نم ةلاسر
.فيضم ىلإ لوصولا مت هنأ ىلإ ريشت يتلاو ،(هيلإ لوصولا رذعتي

•

 عون ةلهم وأ ،زواجت net unreachable، maximum TTL ،هيلإ لوصولا رذعتي فيضم
.ءاتسم رابسملا نأ ينعي امم ،ةلاسرلا

•

 يديازت ةهجو ذفنمو يئاوشع ردصم ذفنم مادختساب UDP قيقحت مزح Cisco تاهجوم لسرت
 هزواجت مت يذلا ICMP ةلاسر تقو Cisco تاهجوم لسرت .(ةفلتخملا تافشكتسملا زييمتل)
.UDP/ICMP ةمزح يقلت مت ثيح نم ردصملا ىلإ ىرخأ ةرم

 متي .ءانيم ردصم تباث وه لمعتسي ،امهم .Cisco هجوم ذيفنتل هباشم Linux traceroute رمأ نإ
.مسا مداخ بلط بنجتل رمألا traceroute يف رايخلا n- مادختسإ

زودنيو تفوسوركيام

 تانايب تاططخم نم الدب ICMP Echo تابلط تانايب تاططخمMS Windowstracert رمألا مدختسي
UDP ىدص تابلط ليغشت متي .ثحب تاودأك ICMP ءاقبلا ةدم ةدايز عم (TTL)، سفن رهظتو 
 بلط تانايب تاططخم مادختسإ ةيمهأ لثمتت .Linux و Cisco IOS يف حضوم وه امك ةيلمعلا
 رذعتي يذلا ICMP ةلاسر ةباجتسإ ىلع دمتعت ال ةيئاهنلا ةوطخلا نأ يف ICMP ىدص
.ICMP Echo در ةلاسر ىلع كلذ نم الدب دمتعيو .ةهجولا فيضم نم هيلإ لوصولا

:يه رمألا ةغايص

 

tracert [-d] [-h maximum_hops] [-j computer-list] [-w timeout] target_name

 

:رماوألا تاملعم لودجلا اذه حرشي

رتماراب فصولا
د- .رتويبمكلا ءامسأ ىلإ نيوانعلا ليلحت مدع ددحي
-h maximum_hops .فده نع اهيف ثحبلا متيس يتلا تاوطخلا ددعل ىصقألا دحلا ددحي
-j بوساح ةمئاق .رتويبمكلا ةمئاق لوط ىلع مكحم ريغ ردصم راسم ديدحت
w- ةلهم .در لكل ةلهملا ةطساوب ةددحملا ةيناث يللملا ددع رظتني
target_name .فدهلا رتويبمكلا مسا

هيلإ لوصولا رذعتي يذلا ICMP لدعم ديدحت

 يللم 500 لكل ةدحاو ةمزح ىلع اهيلإ لوصولا رذعتي يتلا ICMP تالوكوتورب ديدحت متي
 12.1 رادصإلا Cisco IOS جمانرب نم .Cisco هجوم يف ((DoS) ةمدخلا ضفر تامجهل ةيامحك) ةيناث
:وه هميدقت مت يذلا رمألا .نيوكتلل ةلباق هذه لدعملا ةميق نوكت ،ثدحألا تارادصإلاو

 
<#root>

Router(config)#

ip icmp rate-limit unreachable ?

https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#lin
https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#lin
https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#lin


  <1-4294967295>  Once per milliseconds 
  DF              code 4, fragmentation needed and DF set

 

 لوصولا رذعتي يتلا ICMP تالوكوتورب عيمجل يلامجإلا لدعملاب اصاخ ديقلا اذه نوكيو
.تامولعملا نم ديزم ىلع لوصحلل RFC 792 عجار .جارخإلا اذه رهظي امك ،اهيلإ

 

type = 3, code 
0 = net unreachable; 
1 = host unreachable; 
2 = protocol unreachable; 
3 = port unreachable; 
4 = fragmentation needed and DF set; 
5 = source route failed.

 

 تقو زواجتت يتلا لئاسرلا وأ ICMP ىدص تابلط لثم ىرخألا مزحلا ىلع ديدحتلا اذه رثؤي ال
ICMP.

ةلثمألا

:ةلثمألل اذه ةكبشلا ططخم مادختسإ متي

ةكبشلا ايجولوبوط

 متي A، traceroute 10.1.4.2 زاهجلا نم .A فلتخم زاهج مادختسإ متي ،ةثالثلا ةلثمألا نم لك يف
.7C زاهجلا ىلإ رمألا ذيفنت

.11a زاهجلا ىلع رمألا ليغشت متي debug ip packet detail ،لاثم لك يف

cisco عم ديدخت جاحسم cisco ios ةيجمرب

 نم traceroute رمأ ذيفنت دنع اهرييغت كنكمي يتلا تارايخلا اذه عسوملا رمألا traceroute لاثم حضوي
:يضارتفا لكشب كرتي ءيش لك ،لاثملا اذه يف .Cisco هجوم

 
<#root>

rp-10c-2611#

https://www.ietf.org/rfc/rfc792.txt


traceroute

Protocol [ip]: 
Target IP address: 10.1.4.2 
Source address: 10.1.1.1 
Numeric display [n]: 
Timeout in seconds [3]: 
Probe count [3]: 
Minimum Time to Live [1]: 
Maximum Time to Live [30]: 
Port Number [33434]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Type escape sequence to abort. 
Tracing the route to 10.1.4.2 
 
1 10.1.1.2 4 msec 0 msec 4 msec 
2 10.1.2.2 4 msec 4 msec 0 msec 
3 10.1.3.2 0 msec 0 msec 4 msec 
4 10.1.4.2 4 msec * 0 msec 
 
 
rp-11a-7204# 

*Dec 29 13:13:57.060: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 

 len 56, sending 

*Dec 29 13:13:57.060: ICMP type=11, code=0

*Dec 29 13:13:57.064: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
 len 56, sending 
*Dec 29 13:13:57.064: ICMP type=11, code=0 
*Dec 29 13:13:57.064: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
 len 56, sending 
*Dec 29 13:13:57.068: ICMP type=11, code=0

 

 ردصم ىلإ ICMP لوكوتورب تقو زواجت لئاسر 11A زاهجلا لسري ،اذه ءاطخألا حيحصت جارخإ يف
 ناك يتلا ةيلوألا تافاشكتسالل ةباجتسإ هذه ICMP لئاسر يتأتو .(10.1.1.1) تارابتخالا
 مت يتلا لئاسرلا عم بيجيو ،رفص ىلإ (TTL) ءاقبلا ةدم ضفخب 11A زاهجلا موقي .TTL=1 اهل
.اهب تقولا زواجت



:نيببسل اذه ءاطخألا حيحصت جارخإ يف UDP تافشكتسم ىرت ال :ةظحالم

•.UDP تافشكتسم نم ةهجولا وه 11A زاهجلا سيل

 فرعتي ال ،كلذل .ادبأ ةمزحلا هيجوت متي الو ،رفص ىلإ (TTL) ءاقبلا ةدم ليلقت متي
.ةمزحلا ىلع ادبأ ءاطخألا حيحصت

 
<#root>
*Dec 29 13:13:57.068: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 28, forward 

*Dec 29 13:13:57.068: UDP src=40309, dst=33437 

*Dec 29 13:13:57.068: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 13:13:57.068: ICMP type=11, code=0

*Dec 29 13:13:57.072: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:13:57.072: UDP src=37277, dst=33438 
*Dec 29 13:13:57.072: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

•



 g=10.1.1.1, len 56, forward 
*Dec 29 13:13:57.072: ICMP type=11, code=0 
*Dec 29 13:13:57.076: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:13:57.076: UDP src=36884, dst=33439 
*Dec 29 13:13:57.076: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 13:13:57.076: ICMP type=11, code=0

 

.10.1.4.2 ىلإ هجوملا 10.1.1.1 ردصملا نم UDP قيقحت اذه ءاطخألا حيحصت جارخإ ضرعي

 11A زاهجلا موقي .(debug عم اذه ةيؤر نكمي ال) TTL=2 لا تارابتخالا هذه يف :ةظحالم
 7A زاهجلا موقي .7A زاهجلا ىلع UDP مزح هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب
 لوكوتورب تقو زواجت لئاسر مادختساب بيجيو ،رفص ىلإ (TTL) ءاقبلا ةدم ضفخب
ICMP.

 
<#root>
*Dec 29 13:13:57.080: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 



 g=10.1.2.2, len 28, forward 

*Dec 29 13:13:57.080: UDP src=37479, dst=33440 

*Dec 29 13:13:57.080: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 13:13:57.080: ICMP type=11, code=0

*Dec 29 13:13:57.084: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:13:57.084: UDP src=40631, dst=33441 
*Dec 29 13:13:57.084: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 13:13:57.084: ICMP type=11, code=0 
*Dec 29 13:13:57.084: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:13:57.088: UDP src=39881, dst=33442 
*Dec 29 13:13:57.088: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 13:13:57.088: ICMP type=11, code=0

 

 ةدم .اذه ءاطخألا حيحصت جارخإ يف ةيلاتلا ةثالثلا UDP تافشكتسم ةدهاشم كنكمي
 ةداعإو 2 ىلإ (TTL) ءاقبلا ةدم ضفخب 11A زاهجلا موقي .3 يه ريباسملا هذهل (TTL) ءاقبلا
 ىلع مزحلا هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب 7A زاهجلا موقي .7A زاهجلا ىلإ اههيجوت
 مادختساب ةباجتسالاو رفصلا ىلإ (TTL) ءاقبلا ةدم نم ايجيردت للقي يذلاو ،7B زاهجلا
.(ICMP) تنرتنإلا لئاسرب مكحتلا لوكوتورب تقو زواجت لئاسر

 
<#root>
*Dec 29 13:13:57.088: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 28, forward 

*Dec 29 13:13:57.088: UDP src=39217, dst=33443 

*Dec 29 13:13:57.092: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 13:13:57.092: ICMP type=3, code=3

*Dec 29 13:13:57.092: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:13:57.096: UDP src=34357, dst=33444 
*Dec 29 13:14:00.092: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 28, forward 
*Dec 29 13:14:00.092: UDP src=39587, dst=33445 
*Dec 29 13:14:00.092: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 13:14:00.092: ICMP type=3, code=3

 

 ةدم تناكو .اذه ءاطخألا حيحصت جارخإ يف ةريخألا ةثالثلا UDP تافشكتسم ةيؤر كنكمي
 زاهجلا بسح 3 ىلإ (TTL) ءاقبلا ةدم ليلقت مت .4 يه ريباسملا هذهل ةيلصألا (TTL) ءاقبلا
11A، 7 زاهجلا بسح 2 ىلإ اهصيلقت مت مثA، 7 زاهجلا بسح 1 ىلإ اهصيلقت مت مثB. 
 ناك هنأل ارظن ،هيلإ لوصولا رذعتي يذلا ICMP ذفنم لئاسر مادختساب 7C زاهجلا بيجتسي
.ريباسملا ةهجو



 هيلإ لوصولا رذعتي يذلا ICMP ذفنمل طقف نيتلاسر 7C زاهجلا لسري :ةظحالم
.لدعملا ديدحت ببسب

PC ليغشتلا ماظن عم Linux

 
<#root>

[root#linux-pc]#

traceroute -n 10.1.4.2

traceroute to 10.1.4.2 (10.1.4.2), 30 hops max, 40 byte packets 
1. 10.1.1.2 1.140 ms 0.793 ms 0.778 ms 
2. 10.1.2.2 2.213 ms 2.105 ms 3.491 ms 
1. 10.1.3.2 3.146 ms 2.314 ms 2.347 ms 
1. 10.1.4.2 3.579 ms * 2.954 ms 
 
 
rp-11a-7204# 



*Jan 2 07:17:27.894: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 

len 56, sending 

*Jan 2 07:17:27.894: ICMP type=11, code=0

*Jan 2 07:17:27.894: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
len 56, sending 
*Jan 2 07:17:27.894: ICMP type=11, code=0 
*Jan 2 07:17:27.894: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
len 56, sending 
*Jan 2 07:17:27.894: ICMP type=11, code=0

 

 ردصم ىلإ ICMP لوكوتورب تقو زواجت لئاسر 11A زاهجلا لسري ،اذه ءاطخألا حيحصت جارخإ يف
 ناك يتلا ةيلوألا تافاشكتسالل ةباجتسإ هذه ICMP لئاسر يتأتو .(10.1.1.1) تارابتخالا
 مت يتلا لئاسرلا عم بيجيو ،رفص ىلإ (TTL) ءاقبلا ةدم ضفخب 11A زاهجلا موقي .TTL=1 اهل
.اهب تقولا زواجت

:نيببسل اذه ءاطخألا حيحصت جارخإ يف UDP تافشكتسم ىرت ال

 .UDP.1 تافشكتسم نم ةهجولا وه 11A زاهجلا سيل

 فرعتي ال ،كلذل .ادبأ ةمزحلا هيجوت متي الو ،رفص ىلإ (TTL) ءاقبلا ةدم ليلقت متي
.ةمزحلا ىلع ادبأ ءاطخألا حيحصت

2. 

 
 
 
<#root>
*Jan 2 07:17:27.894: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 

 g=10.1.2.2, len 40, forward 

*Jan 2 07:17:27.894: UDP src=33302, dst=33438 

*Jan 2 07:17:27.898: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Jan 2 07:17:27.898: ICMP type=11, code=0

*Jan 2 07:17:27.898: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 
 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:27.898: UDP src=33302, dst=33439 
*Jan 2 07:17:27.898: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Jan 2 07:17:27.898: ICMP type=11, code=0 
*Jan 2 07:17:27.898: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 
 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:27.898: UDP src=33302, dst=33440 
*Jan 2 07:17:27.902: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Jan 2 07:17:27.902: ICMP type=11, code=0

 



 10.1.1.1 ردصملا نم UDP قيقحت نآلا ىرت ،اذه ءاطخألا حيحصت جارخإ يف :ةظحالم
.10.1.4.2 ىلإ هجوملا



 11A زاهجلا موقي .(debug عم اذه ةيؤر نكمي ال) TTL=2 لا تارابتخالا هذه يف :ةظحالم
 7A زاهجلا موقي .7A زاهجلا ىلع UDP مزح هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب
 لوكوتورب تقو زواجت لئاسر مادختساب بيجيو ،رفص ىلإ (TTL) ءاقبلا ةدم ضفخب
ICMP.

 
<#root>
*Jan 2 07:17:27.902: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 

 g=10.1.2.2, len 40, forward 

*Jan 2 07:17:27.902: UDP src=33302, dst=33441 

*Jan 2 07:17:27.906: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Jan 2 07:17:27.906: ICMP type=11, code=0

*Jan 2 07:17:27.906: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 
 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:27.906: UDP src=33302, dst=33442 
*Jan 2 07:17:27.910: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Jan 2 07:17:27.910: ICMP type=11, code=0 
*Jan 2 07:17:27.910: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 



 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:27.910: UDP src=33302, dst=33443 
*Jan 2 07:17:27.910: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Jan 2 07:17:27.910: ICMP type=11, code=0

 

 ءاقبلا ةدم .اذه ءاطخألا حيحصت جارخإ يف نآلا ةيلاتلا ةثالثلا UDP تافشكتسم رهظت
(TTL) 11 زاهجلا موقي .3 يه ريباسملا هذهلA ءاقبلا ةدم ضفخب (TTL) اههيجوت ةداعإو 2 ىلإ 
 زاهجلا ىلع مزحلا هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب 7A زاهجلا موقي .7A زاهجلا ىلإ
7B، ءاقبلا ةدم نم ايجيردت للقي يذلاو (TTL) لئاسر مادختساب ةباجتسالاو رفصلا ىلإ 
.(ICMP) تنرتنإلا لئاسرب مكحتلا لوكوتورب تقو زواجت

 
<#root>
*Jan 2 07:17:27.910: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 

 g=10.1.2.2, len 40, forward 

*Jan 2 07:17:27.910: UDP src=33302, dst=33444 

*Jan 2 07:17:27.914: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Jan 2 07:17:27.914: ICMP type=3, code=3

*Jan 2 07:17:27.914: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 
 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:27.914: UDP src=33302, dst=33445 
*Jan 2 07:17:32.910: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2(FastEthernet0/0), 
 g=10.1.2.2, len 40, forward 
*Jan 2 07:17:32.910: UDP src=33302, dst=33446 
*Jan 2 07:17:32.914: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1(Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Jan 2 07:17:32.914: ICMP type=3, code=3

 

 (TTL) ءاقبلا ةدم تناكو .ةريخألا ةثالثلا UDP تافشكتسم اذه ءاطخألا حيحصت جارخإ ضرعي
 مت مث ،11A زاهجلا بسح 3 ىلإ (TTL) ءاقبلا ةدم ليلقت مت .4 يه ريباسملا هذهل ةيلصألا
.7B زاهجلا بسح 1 ىلإ اهصيلقت مت مث ،7A زاهجلا بسح 2 ىلإ اهصيلقت

 ناك هنأل ارظن ،هيلإ لوصولا رذعتي يذلا ICMP ذفنم لئاسر عم كلذ دعب 7C زاهجلا بيجتسي
.ريباسملا ةهجو



 هيلإ لوصولا رذعتي يذلا ICMP ذفنمل طقف نيتلاسر 7C زاهجلا لسري :ةظحالم
.لدعملا ديدحت ببسب

MS Windows ليغشتلا ماظنب لمعي رتويبمك

 
<#root>

C:\>

tracert 10.1.4.2 

 
1 <10 ms <10 ms <10 ms 10.1.1.2 
1 <10 ms <10 ms <10 ms 10.1.2.2 
1 <10 ms <10 ms <10 ms 10.1.3.2 
1 <10 ms 10 ms 10 ms 10.1.4.2 
 
Trace complete 
 
rp-11a-7204# 



*Dec 29 14:02:22.236: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 78, forward 

*Dec 29 14:02:22.236: UDP src=137, dst=137 

*Dec 29 14:02:22.240: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 14:02:22.240: ICMP type=3, code=3

*Dec 29 14:02:23.732: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 78, forward 
*Dec 29 14:02:23.732: UDP src=137, dst=137 
*Dec 29 14:02:23.736: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:23.736: ICMP type=3, code=3 
*Dec 29 14:02:25.236: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 78, forward 
*Dec 29 14:02:25.236: UDP src=137, dst=137 
*Dec 29 14:02:25.236: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:25.240: ICMP type=3, code=3 

*Dec 29 14:02:26.748: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 

 len 56, sending 

*Dec 29 14:02:26.748: ICMP type=11, code=0

*Dec 29 14:02:26.752: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
 len 56, sending 
*Dec 29 14:02:26.752: ICMP type=11, code=0 
*Dec 29 14:02:26.752: IP: s=10.1.1.2 (local), d=10.1.1.1 (Ethernet4/0), 
 len 56, sending 
*Dec 29 14:02:26.752: ICMP type=11, code=0

 

 ردصم ىلإ ICMP لوكوتورب تقو زواجت لئاسر 11A زاهجلا لسري ،اذه ءاطخألا حيحصت جارخإ يف
 يتلاو ،ةيلوألا ققحتلا تايلمعل ةباجتساك هذه ICMP لئاسر يتأتو .(10.1.1.1) تارابتخالا
 رفص ىلإ (TTL) ءاقبلا ةدم ضفخب 11A زاهجلا موقي .TTL=1 عم ICMP ىدص بلط مزح يه
.ICMP لئاسر عم ةباجتسالاو



 UDP مزحك تابلطلا هذه رابتعإ متي .NetBIOS مسا تابلط ىرت ىلعألا يف :ةظحالم
 نم NetBIOS مزح ةلازإ متت ،حوضولا بابسأل .137 مقر ةهجولاو ردصملا ذفانم تاذ
 ليطعتل tracert  رمألا يف  d-  رايخلا مادختسإ كنكمي .ءاطخألا حيحصت جارخإ ةيقب
.NetBIOS كولس

:نيببسل اذه ءاطخألا حيحصت جارخإ يف ICMP تافشكتسم ىرت ال

 .ICMP.1 تافشكتسم ةهجو وه 11A زاهجلا سيل

 فرعتي ال ،كلذل .ادبأ ةمزحلا هيجوت متي الو ،رفص ىلإ (TTL) ءاقبلا ةدم ليلقت متي
.ةمزحلا ىلع ادبأ ءاطخألا حيحصت

2. 

 
 
<#root>
*Dec 29 14:02:32.256: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 92, forward 

*Dec 29 14:02:32.256: ICMP type=8, code=0 



*Dec 29 14:02:32.260: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 14:02:32.260: ICMP type=11, code=0

*Dec 29 14:02:32.260: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:32.260: ICMP type=8, code=0 
*Dec 29 14:02:32.260: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:32.260: ICMP type=11, code=0 
*Dec 29 14:02:32.264: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:32.264: ICMP type=8, code=0 
*Dec 29 14:02:32.264: IP: s=10.1.2.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:32.264: ICMP type=11, code=0

 

.10.1.4.2 ىلإ هجوملا 10.1.1.1 ردصملا نم ICMP قيقحت نآلا ىرت ،اذه ءاطخألا حيحصت جارخإ يف

 11A زاهجلا موقي .(debug عم كلذ ةيؤر نكمي ال) TTL=2 لا ،ريباسملا هذه يف :ةظحالم
 7A زاهجلا موقي .7A زاهجلا ىلإ UDP مزح هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب



 لوكوتورب تقو زواجت لئاسر مادختساب بيجيو ،رفص ىلإ (TTL) ءاقبلا ةدم ضفخب
ICMP.

 
<#root>
*Dec 29 14:02:37.776: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 92, forward 

*Dec 29 14:02:37.776: ICMP type=8, code=0 

*Dec 29 14:02:37.776: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 56, forward 

*Dec 29 14:02:37.776: ICMP type=11, code=0

*Dec 29 14:02:37.780: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:37.780: ICMP type=8, code=0 
*Dec 29 14:02:37.780: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:37.780: ICMP type=11, code=0 
*Dec 29 14:02:37.780: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:37.780: ICMP type=8, code=0 
*Dec 29 14:02:37.784: IP: s=10.1.3.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 56, forward 
*Dec 29 14:02:37.784: ICMP type=11, code=0

 

 ةدم .اذه ءاطخألا حيحصت جارخإ يف ةيلاتلا ةثالثلا ICMP تافشكتسم ةدهاشم كنكمي
 ةداعإو 2 ىلإ (TTL) ءاقبلا ةدم ضفخب 11A زاهجلا موقي .3 يه ريباسملا هذهل (TTL) ءاقبلا
 ىلع مزحلا هيجوت ةداعإو 1 ىلإ (TTL) ءاقبلا ةدم ضفخب 7A زاهجلا موقي .7A زاهجلا ىلإ اههيجوت
 مادختساب ةباجتسالاو رفصلا ىلإ (TTL) ءاقبلا ةدم نم ايجيردت للقي يذلاو ،7B زاهجلا
.(ICMP) تنرتنإلا لئاسرب مكحتلا لوكوتورب تقو زواجت لئاسر

 
<#root>
*Dec 29 14:02:43.292: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 

 g=10.1.2.2, len 92, forward 

*Dec 29 14:02:43.292: ICMP type=8, code=0 

*Dec 29 14:02:43.296: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 

 g=10.1.1.1, len 92, forward 

*Dec 29 14:02:43.296: ICMP type=0, code=0

*Dec 29 14:02:43.296: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:43.296: ICMP type=8, code=0 
*Dec 29 14:02:43.300: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 92, forward 
*Dec 29 14:02:43.300: ICMP type=0, code=0 
*Dec 29 14:02:43.300: IP: s=10.1.1.1 (Ethernet4/0), d=10.1.4.2 (FastEthernet0/0), 
 g=10.1.2.2, len 92, forward 
*Dec 29 14:02:43.300: ICMP type=8, code=0 
*Dec 29 14:02:43.304: IP: s=10.1.4.2 (FastEthernet0/0), d=10.1.1.1 (Ethernet4/0), 
 g=10.1.1.1, len 92, forward 
*Dec 29 14:02:43.304: ICMP type=0, code=0

 



 (TTL) ءاقبلا ةدم تناكو .ةريخألا ةثالثلا ICMP تافشكتسم اذه ءاطخألا حيحصت جارخإ ضرعي
 مت مث ،11A زاهجلا بسح 3 ىلإ (TTL) ءاقبلا ةدم ليلقت مت .4 يه ريباسملا هذهل ةيلصألا
 7C زاهجلا موقيو .7B زاهجلا بسح 1 ىلإ اهصيلقت مت مث ،7A زاهجلا بسح 2 ىلإ اهصيلقت
 ناك هنأل ارظن ،ICMP (type=0، code=0) ىدص ىلع درلا لئاسر مادختساب ةباجإلاب كلذ دعب
.ريباسملا ةهجو

 ICMP ذفنم لئاسر لدعم بسح ةدودحم تسيل ICMP ىدص ىلع درلا لئاسر :ةظحالم
 ICMP Echo ىلع ثالثلا درلا لئاسر ىرت ،ةلاحلا هذه يف .هيلإ لوصولا رذعتي يذلا
.ةلسرملا

ةيفاضإ تاظحالم

:رمألا traceroute در زومر نوكت ،Cisco تاهجوم يف

 

! -- success 
* -- time out 



N -- network unreachable 
H -- host unreachable 
P -- protocol unreachable 
A -- admin denied 
Q -- source quench received (congestion) 
? -- unknown (any other ICMP message)

 

:ةيلاتلا رصانعلا ظحال ،UNIX نم رمألا traceroute  ليغشتب تمق اذإ

•.لئاسر traceroute: icmp socket: Permission denied يقلت كنكمي

 اذه ىلإ لوصولا نكمي ال .ةكبشلا ةهجاو ةسمل NIT (NIT) ىلع traceroute جمانربلا دمتعي
 مدختسملا فرعم نييعت وأ رذجك جمانربلا ليغشت امإ بجي .رذجلا لالخ نم الإ زاهجلا
.رذجك

•

صخلم

 ردصم نم ةمزحلا هكلست يذلا راسملل رمألا traceroute ديدحت ةيفيك دنتسملا اذه ضرع دقل
 يف ICMP لئاسر نم ةلمتحملا عاونألا .ICMP و UDP مزح مادختساب ةنيعم ةهجو ىلإ نيعم
:يه تاجرخملا

 ةمزحلا ةداعإ متيسف ،0=زمرلا ،11=عونلا ،لقنلا يف (TTL) ءاقبلا ةدم زواجت مت اذإ
 مزحل (TTL) ءاقبلا ةدم اهيف يهتنت يتلا تالاحلا عيمج يف لقنلا هجوم ةطساوب
.ةهجولا ىلإ مزحلا لصت نأ لبق قيقحتلا

•

 ىرخأ ةرم ةمزحلا لاسرإ متي ذئنيح ،type=3، code=3 ،لوصولل لباق ريغ ذفنملا ناك اذإ
 .(فرعم ريغ UDP قيبطت) ةهجولا ىلإ لصت امدنع UDP قيقحت مزحل ةباجتساك
 تلشف اذامل رسفي اذهو .ةيناث يللم 500 لكل ةدحاو ةمزح ىلع مزحلا هذه رصتقت
 موقي ال .ةيجوزلا تاباجتسالا يف (Linux و Cisco هجوم تاجرخم عجار) ةهجولا نم ةباجتسالا
 ةيناث نم رثكأل زاهج لك يف رمألا جارخإ رظتنيو ICMP، traceroute ةلاسر ءاشنإب 7C زاهجلا
 UDP 137 ذفنم نأل ICMP ةلاسر ءاشنإ متي ، MS Windows tracert رمألا جارخإ ةلاح يف .ةدحاو
.Cisco هجوم يف دوجوم ريغ

•

 MS ةطساوب دادترالا رابسم ةمزح لاسرإ متي مث ،0=زمر ،8=عون ،ىدص كانه ناك اذإ
Windows pc.

•

 امدنع ةقباسلا ةمزحلا ىلع در لاسرإ متي مث ،code=0 ،0=بتكا ،ىدص در كانه ناك اذإ
. MS Windows tracert رمألا ىلع الإ اذه قبطني ال .ةهجولا ىلإ لوصولا متي

•

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#ciosr
https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#ciosr
https://www.cisco.com/c/en/us/support/docs/ip/ip-routed-protocols/22826-traceroute.html#pclin
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


