
 ددعتملا ثبلا تاكبش ءاطخأ فاشكتسأ
رماوألا رطس ةهجاو تاودأ مادختساب اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

اهحالصإو ءاطخألا فاشكتسأ تايجيتارتسإ

ردصملا ةمزح قفدت نم ققحتلا

ةكبشلا تاراشإ لاسرإ نم ققحتلا

اهحالصإو PIM ةردن عضو ءاطخأ فاشكتسأ

ةكبشلا ةمزح قفدت نم ققحتلا

لبقتسملا تاراشإ لاسرإ نم ققحتلا

لبقتسملا مزح قفدت نم ققحتلا

تاناكمإلا ةقئاف (CLI) رماوألا رطس ةهجاو تاودأ

الاصم

mrinfo

عبتت

غنيب

رماوألا راهظإ

IP ل ةيلخادلا ةرابعلا لوكوتورب تاعومجم ضرع

show ip igmp interface

show ip pim رواجملا

show ip pim interface

show ip route summary

show ip mroute

show ip mroute active

ip rpf ضرع

show ip mcache

show ip mroute count

show ip route

show ip pim rp mapping

debug رماوأ

debug ip igmp

ip debug ةمزح

debug ip mrouting

debug ip pim

ةلص تاذ تامولعم



ةمدقملا
.ددعتملا ثبلا تاكبش ىرحتي نأ لمعتسي قئارطو ةادأ فلتخم ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

اهحالصإو ءاطخألا فاشكتسأ تايجيتارتسإ

 ةاعارم لضفألا نم ،اهحالصإو ددعتملا ثبلا تاكبش ءاطخأ فاشكتساب موقت امدنع
.ةمزحلا قفدتو ةكبشلا يف مدختسملا تاراشإلا لاسرإ لوكوتورب

 عضو لثم) اهئاهنإو ددعتملا ثبلا لمع تاسلج دادعإل تاراشإلا لاسرإ لوكوتورب مادختسإ متي
PIM عضوو فثكملا PIM و قرفتملا DVMRP).

 ردصملا نيب اهلابقتساو اهخسنو ددعتملا ثبلا مزحل يلعفلا لاسرإلا وه ةمزحلا قفدت
.تاراشإلا لاسرإ ةيلمع ةطساوب هؤاشنإ مت يذلا هيجوتلا ةداعإ لودج ىلع ءانب ،ملتسملاو

 لودجلا نم مسق لك ءاطخأ فاشكتسال ةعطق لك تامولعم نم ققحتلا ىلع لودجلا اذه دعاسي
:حيحص لكشب لودجلا نم مسق لك لمع نم ققحتي امك ،اهحالصإو

ردصملا ةكبشلا انولبقتسم
 لاسرإ
تاراشإلا دوجوم ريغ  تاراشإ لاسرإ نم ققحتلا

ةكبشلا
 تاراشإ لاسرإ نم ققحتلا
لبقتسملا

 قفدت
ةمزحلا

 ةمزح قفدت نم ققحتلا
ردصملا

 ةمزح قفدت نم ققحتلا
ةكبشلا

 مزح قفدت نم ققحتلا
لبقتسملا

 يتلا اهحالصإو ءاطخألا فاشكتسأ تاودأ ليصفتب ةيلاتلا ةيعرفلا ماسقألا موقتو
.اهحالصإو ةعئاشلا لكاشملا نم ققحتلل اهمادختسإ كنكمي
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ردصملا ةمزح قفدت نم ققحتلا

 ةمزحلا لوقح جاردإ متي هنأو مزحلا لسرأ دق ردصملا ناك اذإ ام ديدحتل ةيلاتلا تاوطخلا لمكأ
:ةحيحصلا

 ماظن ىلع تنك اذإ) ةهجاولا تادادع نم ققحت ،الوأ .فيضملا ىلع ةهجاولا تادادع نم ققحت
UNIX، رمألا مدختسأ netstat) مل اذإ .مزحلا لسري ناك اذإ ام ةفرعمل ردصملا فيضملا ىلع 
.قيبطتلاو فيضملا سدكم يف ءاطخألا وأ ئطاخلا نيوكتلا نم ققحتف ،كلذك نكت

1. 

 ام ةفرعمل ثبلا هجوم نم ققحتلل <show ip igmp groups <interface-name رمألا مدختسأ
.ردصملاب ةرشابم ةلصتملا ةهجاولا ىلع مامضنالا ةيوضع ريرقت ملتسا دق ناك اذإ

2. 

 اذإ .1 نم ربكأ نوكي نأ بجي ؛ددعتملا ثبلا قيبطت يف مزحلل TTL ةميق نم ققحت
 يف تطقس يتلا رورملا ةكرح ىرت نأ بجيف ،1 نم لقأ TTL ةميقب مزح قيبطتلا لسرأ
 دادع ةميق يف ةدايز نع ثحباو show ip traffic رمألا مدختسأ ،ققحتلل .لوألا ثبلا هجوم
 مت يذلا TTL دح نم لقأ وأ ،TTL 1 ةميقب ةمزح يأ طاقسإ متي ."ةحيحصلا ريغ تاوطخلا"
-hop ئيس" دادع دازيو ،ip multicast ttl threshold رمألا مادختساب ةهجاولا ةطساوب هنييعت
count" رمألا مدختسأ .دحاو رادقمب show ip igmp interface <interface-name> ىلع عالطالل 
.ةهجاولل (TTL) ءاقبلا ةدم دح ةميق

3. 

 وأ لوألا ثبلا هجوم نم ققحتلل show ip route activeو show ip route count رمألا مدختسأ
 رمألا تاجرخم ضرعت .ردصملا نم ددعتملا ثبلا مزح ىري ناك اذإ ام ةفرعمل لوحملا
 نم ققحتف ،رورم ةكرح يأ ظحالت مل اذإ .(S،G) جوز لكل رورملا ةكرح قفدت تايئاصحإ
.لبقتسملا تاراشإ لاسرإ

4. 

 .5.ةقدلل acl وأ detail ةطيسو عم ،قفدتلل هجوم برقأ ىلع debug ip mpacket رمألا مدختسأ

 ىلع ددعتملا ثبلل ةليقث رورم ةكرح كانه نوكت امدنع رذحب رمألا اذه مدختسأ :ريذحت
 مدختسأ .رمألا مزل اذإ طقف راسملا ىلع debug ip mpacket رمألا مدختسأ .ةكبشلا
 لوصولا مئاوقو ءاطخألا حيحصت جارخإ يف مزحلا سوؤر راهظإل ليصافتلا ةطيسو
 ريثأت هل نوكي نأ نكمي رمألا اذه نأ ركذت .ةنيعم رداصم نم رورملا ةكرح نم ققحتلل
.ىرخألا رورملا ةكرح ىلع ءادألا ىلع ريطخ

ةكبشلا تاراشإ لاسرإ نم ققحتلا

.ةكبش يأ يف اهحالصإو ءاطخألا فاشكتسال ةيمهأو اديقعت رثكألا ةعطقلا يه هذه

 عضوو رثانتملا PIM عضو لثم ،مدختسملا ةكبشلا تاراشإ لاسرإ لوكوتورب ىلع دمتعي
PIM و فثكملا DVMRP.

.عرفلا اذه يف هفصو دراولا تاوطخلا ددعتم جهن عابتاب يصون

اهحالصإو PIM ةردن عضو ءاطخأ فاشكتسأ

:اهحالصإو PIM ةردن عضو ءاطخأ فاشكتسال ةيلاتلا تاوطخلا لمكأ

 .1.ددعتملا ثبلا تاهجوم عيمج ىلع ددعتملا IP ثب هيجوت نيكمت نم ققحت
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 نامضل هعضوو ةيحالصلا ءاهتنا تقؤم نم ققحتلل show ip pim neighbor رمألا مدختسأ
 يتلا تيقوتلاو لاصتالا يف ةلمتحم لكاشم يأ نع ثحبلاو ،حاجنب PIM راج ءاشنإ
 ip pim [version] يعرفلا رمألا مدختسأ ،ايرورض ناك اذإ .PIM ناريج ءاشنإ عنمت نأ نكمي
 ىوتسمب صاخلا [فثكملا رثانتملا عضولا] [رثانتملا عضولا] [فيثكلا عضولا]
.حاجنب PIM ناريج ءاشنإل حيحصلا رادصإلاو حيحصلا عضولا نييعتل ةهجاولا

2. 

 نم ققحتلاو حيحصلا RP-Group طيطخت نامضل show ip pim rp mapping رمألا مدختسأ
 debug ip pim auto-rp رمألا مدختسأ .auto-RP نيوكت مت اذإ ةيحالصلا ءاهتنا تقؤم
 يأ كيدل رهظي مل اذإ .Auto-RP لوكوتورب يف لشف تالاح يأ فاشتكا يف ةدعاسملل
 نيوكتب مق وأ ،يئاقلتلا RP نيوكت نم ققحتف ،RP ىلإ ةعومجم نم PIM تانييعت
 RP [access-list] ب صاخلا IP PIM ناونع مادختساب RP ةعومجم نم ةتباثلا RP تانييعت
[name-accessList] [override] نيوكت ذيفنت نكمي .رمألا RP رماوأ مادختساب يئاقلتلا 
 ip pim send-rp-discoveryو TTL ip pim send-rp-announce interface-id scope TTL ةميق
interface-id scope TTL. تانيوكت دوجو ةلاح يف طقف رماوألا هذه نيوكت بجي RP 
.ةيئاقلتلا

3. 

 راسملا هيجوت ةداعإ لشف نم ققحتلل <show ip rpf <ip address of source رمألا مدختسأ
 لئاسر رثانتملا PIM عضوو فثكملا PIM عضو لسري .ردصملا ناونعل (RPF) يسكعلا
 ريغ ةطقن ىلإ ةطقن نم ةهجاو ىلإ رورملا ةكرح تلصو اذإ ردصملا ىلإ ىرخأ ةرم رثنلا
RPF. رمألا دعاسي debug ip pim ةكبش يف لشفلل ةلمتحملا بابسألا ديدحت يف 
PIM—ثالثلا لحارملا ديدحتل جارخإلا اذه مدختسأ .هارت امب يجذومنلا جارخإلا نراقي هنإ 
 رمألا كل حمسي .SPT ليوحتو ليجستلاو مامضنالا :PIM ةردن عضو يف ةلصفنملا
show ip route ةعطقملا تالاخدإلاو ةرداصلا ةهجاولا مئاوق يف ةيلاخلا تالاخدإلا ةدهاشمب 
.راسملا لودج يف

4. 

ةكبشلا ةمزح قفدت نم ققحتلا

:ةكبشلا ربع ددعتملا ثبلا مزح قفدت نم ققحتلل رماوألا هذه مدختسأ

•لجنج ةطساوب ددعتملا عبتتلا نم ققحتلل mtrace رمألا مدختسأ

•الاصم

•غنيب

show ip mroute count•

show ip mroute active•

•ip debug ةمزح

لبقتسملا تاراشإ لاسرإ نم ققحتلا

:لبقتسملا تاراشإ لاسرإ نم ققحتلل ةيلاتلا تاوطخلا لمكأ

 ققحتلل لبقتسملاب لصتملا لوألا ثبلا هجوم يف show ip igmp groups رمألا مدختسأ
.ةعومجملا ىلإ ةهجاولا مامضنا نم

1. 

 .2.مداخلا ىلإ هجوم لوأو فيضملا ىلإ لوصولا ةيناكمإ نم ققحتلل ping رمألا مدختسأ
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.ةهجاولاب صاخلا IGMP رادصإ نم ققحتلل show ip igmp interface رمألا مدختسأ

 مزح ربتعي 1 رادصإلا IGMP مادختساب هنيوكت مت يذلا هجوملا نأ ركذت :ةظحالم
IGMP مزح مضنت ال .ةحيحص ريغ فيضملا نم اهلابقتسا مت يتلا 2 رادصإلا 
IGMP نم 1 رادصإلا ةمزح هجوملا لبقتسي ىتح ةعومجملا ىلإ هذه IGMP نم 
.فيضملا

3. 

 لبقتسملا تاراشإ لاسرإ ءاطخأ فاشكتسأ نم ديزمل debug ip igmp رمألا مدختسأ
.اهحالصإو

4. 

لبقتسملا مزح قفدت نم ققحتلا

:لبقتسملا ةمزح قفدت نم ققحتلل ةيلاتلا تاوطخلا لمكأ

 .1.لابقتسالا زاهج ةهجاو تايئاصحإ نم ققحتلل UNIX ماظن ىلع netstat رمألا مدختسأ

 .2.حيحص لكشب هنيوكتو TCP/IP سدكم تيبثت نم ققحت

 .3.حيحص لكشب هنيوكتو ددعتملا ثبلا لبقتسم ليمع قيبطت تيبثت نم ققحت

 .4.ددعتملا لوصولا عطقم ىلع ةرركملا ددعتملا ثبلا مزح دهاش

تاناكمإلا ةقئاف (CLI) رماوألا رطس ةهجاو تاودأ

 ،اهحالصإو ءاطخألا فاشكتسأ دنع اضيأ ةديفم مسقلا اذه يف ةدراولا رماوألا نوكت نأ نكمي
 ثبلا ةكبش يف لشفلا طاقن ىلع روثعلاو ةكبشلا ةمزح قفدت رابتخإ دنع ةصاخو
 .ددعتملا

الاصم

 يأ نيب راسملا عبتتي وهو .ASCII تاموسر قيسنتب ددعتملا ثبلا راسم رمألا اذه ضرعي
 يف ةدقع لك يف تاريخأتلاو ،TTL و ،راركتلاو طوقسلا تالاح ضرعيو ،ةكبشلا يف نيتطقن
.ةكبشلا

 وأ ةكبشلا يف ماحدزالا طاقن عقوم ديدحت ىلإ جاتحت امدنع ةياغلل اديفم ءارجإلا اذه نوكيو
 جارخإلا يف تاراركتلا ىلإ ةراشإلا متي .راركتلا/طاقسإلا نم ةيلاع دادعأ يذ هجوم ىلع زيكرتلا
.ةبلاس طوقس تالاح اهنأ ىلع

 
<#root>

Router#

mstat lwei-home-ss2 172.16.58.88 224.0.255.255

Type escape sequence to abort 
Mtrace from 172.16.143.27 to 172.16.58.88 via group 224.0.255.255 
>From source (lwei-home-ss2.cisco.com) to destination (lwei-ss20.cisco.com) 
Waiting to accumulate statistics...... 
Results after 10 seconds: 
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  Source        Response Dest    Packet Statistics For    Only For Traffic 
172.16.143.27    172.16.62.144    All Multicast Traffic     From 172.16.143.27    
     |       __/  rtt 48   ms   Lost/Sent = Pct  Rate     To 224.0.255.255 
     v      /     hop 48   ms   ---------------------     -------------------- 
172.16.143.25   lwei-cisco-isdn.cisco.com 
     |     ^      ttl   1 
     v     |      hop 31   ms    0/12 = 0%      1 pps    0/1 = --%  0 pps 
172.16.121.84 
172.16.121.45   eng-frmt12-pri.cisco.com 
     |     ^      ttl   2 
     v     |      hop -17  ms    -735/12 = --%      1 pps    0/1 = --%  0 pps 
172.16.121.4 
172.16.5.27     eng-cc-4.cisco.com 
     |     ^      ttl   3 
     v     |      hop -21  ms    -678/23 = --%      2 pps    0/1 = --%  0 pps 
172.16.5.21 
172.16.62.130   eng-ios-2.cisco.com 
     |     ^      ttl   4 
     v     |      hop 5    ms    605/639 = 95%      63 pps    1/1 = --%  0 pps 
172.16.62.144 
172.16.58.65    eng-ios-f-5.cisco.com 
     |      \__   ttl   5 
     v         \  hop 0    ms        4         0 pps           0    0 pps 
172.16.58.88    172.16.62.144 
  Receiver      Query Source

 

mrinfo

 تامولعمو زمرلا رادصإو هجوملا تاردقو ددعتملا ثبلل رواجملا هجوملا تامولعم رمألا اذه ضرعي
.ةلاحلاو لوكوتوربلاو سيياقملاو TTL دودحو ددعتملا ثبلا ةهجاو

 يئانث رواجت دوجو نم دكأتو ،ددعتملا ثبلا ناريج نم ققحتلا ىلإ جاتحت امدنع ديفملا نم
.نيهاجتالا الك يف قافنألا دوجو نم ققحتو ،هاجتإلا

 
<#root>

Router#

mrinfo

 
  192.168.7.37 (b.cisco.com) [version cisco 11.1] [flags: PMSA]: 
  192.168.7.37 -> 192.168.7.34 (s.cisco.com) [1/0/pim] 
  192.168.7.37 -> 192.168.7.47 (d.cisco.com) [1/0/pim] 
  192.168.7.37 -> 192.168.7.44 (d2.cisco.com) [1/0/pim] 
  192.168.9.26  -> 192.168.9.29 (su.bbnplanet.net) [1/32/pim]

 

:ىلإ تاجرخملا يف تامالعلا ريشت

P = صقلا ةيناكمإ•

M = عبتتلا ةيناكمإ•



S = ةيناكمإ SNMP•

A = ةيناكمإ Auto-RP•

عبتت

 يف طاقن نيب راسملا عبتتي وهو ،لبقتسملا ىلإ ردصملا نم رمم multicast لا رمأ اذه يدبي
.ةدقع لك يف ريخأتو دح TTL يدبي يأ ،تاكبشلا

 ةكرح قفدت فقوت ناكم ىلع روثعلل mtrace رمألا مدختسأ ،اهحالصإو ءاطخألا فاشكتسأ دنع
 نود تاراسملا ديدحتلو ،ددعتملا ثبلا رورم ةكرح راسم نم ققحتلل ،ددعتملا ثبلا رورم
.لثمألا

 
<#root>

Router#

mtrace 192.168.215.41 192.168.215.67 239.254.254.254

 
Type escape sequence to abort. 
Mtrace from 192.168.215.41 to 192.168.215.67 via group 239.254.254.254 
From source (?) to destination (?) 
Querying full reverse path... 
0  192.168.215.67 
-1  192.168.215.67 PIM  thresh^ 0  0 ms 
-2  192.168.215.74 PIM  thresh^ 0  2 ms 
-3  192.168.215.57 PIM  thresh^ 0  894 ms 
-4  192.168.215.41 PIM  thresh^ 0  893 ms 
-5  192.168.215.12 PIM  thresh^ 0  894 ms 
-6  192.168.215.98 PIM  thresh^ 0  893 ms

 

غنيب

 ثبلا رورم ةكرح ءاشنإل ةقيرط لهسأ وه ping رمألا نإف ،اهحالصإو ءاطخألا فاشكتسأ دنع
 ،ةعومجملا ءاضعأ عيمج عمجت اهنأل ددعتملا ثبلا ةرجش رابتخال ربتخملا يف ددعتملا
.ءاضعألا عيمج بيجتستو

 
<#root>

R3#

ping 239.255.0.1

 
 Type escape sequence to abort. 
Sending 1, 100-byte ICMP Echos to 239.255.0.1, timeout is 2 seconds: 
Reply to request 0 from 172.16.12.2, 16 ms 
Reply to request 0 from 172.16.7.2, 20 ms 

 



رماوألا راهظإ

 ءاطخأ فاشكتسأ دنع ةديفم تامولعم عيمجت ىلع مسقلا اذه يف ةدراولا رماوألا كدعاست
 ىلع لوصحلل Cisco IOS IP ددعتملا ثبلا رماوأ عجرم ليلد ىلإ عجرا .اهحالصإو ددعتملا ثبلا
.هذه show رماوأ لوح ةلماشلا تامولعملا نم ديزم

 وه الامتحإ رثكألا ببسلا نإف ،ةئيطب كب ةصاخلا show رمأ تاباجتسا تناك اذإ :حيملت
 ليطعت كنكمي .show رمألا يف IP نيوانعل IP لاجم ثحب ذيفنتب ايلاح موقي هجوملا نأ
 هجوملل ماعلا نيوكتلا عضو نمض ،no ip domain-lookup رمألا مدختسأ ،IP لاجم نع ثحبلا
 جارخإ ةعرس ةدايزو IP لاجم نع ثحبلا فاقيإ ىلإ اذه يدؤي .IP لاجم نع ثحبلا ليطعتل
.show رمألا

IP ل ةيلخادلا ةرابعلا لوكوتورب تاعومجم ضرع

 يتلا كلتو ،هجوملاب ةرشابم اهليصوت متي يتلا ددعتملا ثبلا تاعومجم رمألا اذه حضوي
 رمألا اذه مادختسإ كنكمي .(IGMP) تنرتنإلا ةعومجم ةرادإ لوكوتورب ربع اهيلع فرعتلا متي
 ةهجاو ىلع فدهلا ةعومجملا ىلإ لعفلاب مضنا دق لبقتسملا وأ ردصملا نأ نم ققحتلل
 امإ لاسرإب ماق هنأ ىلإ ريشي امم ،طقف دحاو IGMP فيضم Last Reporter دومع رهظي .هجوملا
 كلتل PIM هجوم نم IGMP مالعتسال ةباجتسإ IGMP ريرقت وأ بولطم ريغ IGMP مامضنا
.ةعومجم ناونع لكل طقف دحاو لسارم رخآ ىرت نأ بجي .ةددحملا ةعومجملا

 
<#root>

R1#

show ip igmp groups

IGMP Connected Group Membership 
Group Address    Interface      Uptime          Expires         Last Reporter 
239.255.0.1      Ethernet1      00:10:54        00:01:10        192.168.9.1 
224.0.1.40       Ethernet0      01:36:27        00:02:45        192.168.10.2 
224.0.1.40       Ethernet1      01:48:15        never           192.168.9.3

 

show ip igmp interface

 نم ققحتللو ،ام ةهجاو لوح ددعتملا ثبلاب ةقلعتملا تامولعملا ضرعل رمألا اذه مدختسأ
 دح ةميقو ،تيقوتلا تادحوو ،حيحصلا رادصإلا ليغشت متيس ،IGMP لوكوتورب نيكمت
 IGMP لوكوتورب نيوكت مزلي ال .حيحص لكشب IGMP ملعتسم هجومو ،(TTL) ءاقبلا ةرتف
-ip pim {dense-mode|sparse نيوكت دنع يضارتفا لكشب اهنيكمت متيو .ةهجاو ىلع
mode|sparse-density-mode}.

 
<#root>

R1#

show ip igmp interface

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti/command/imc-cr-book/imc-cr-book_CLT_chapter.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti/command/imc-cr-book/imc-cr-book_CLT_chapter.html


Ethernet1 is up, line protocol is up 
  Internet address is 192.168.9.3/24 
 

IGMP is enabled on interface

 

Current IGMP version is 2

  CGMP is disabled on interface 
  IGMP query interval is 60 seconds 
  IGMP querier timeout is 120 seconds 
  IGMP max query response time is 10 seconds 
  Last member query response interval is 1000 ms 
  Inbound IGMP access group is not set 
  IGMP activity: 22 joins, 18 leaves 
  Multicast routing is enabled on interface 
  Multicast TTL threshold is 0 
  Multicast designated router (DR) is 192.168.9.5 
  IGMP querying router is 192.168.9.3 (this system) 
  Multicast groups joined (number of users): 
      224.0.1.40(1)

 

show ip pim رواجملا

 مت نيذلا (PIM) لوكوتوربلل لقتسملا ددعتملا ثبلا ناريج درسل رمألا اذه مدختسأ
.Cisco IOS software جمانرب ةطساوب مهفاشتكا

 
<#root>

R1#

show ip pim neighbor

PIM Neighbor Table 
Neighbor          Interface                Uptime/Expires    Ver   DR 
Address                                                            Prio/Mode 

10.10.10.1        Ethernet0/0              02:19:41/00:01:38 v2    1 / DR B S

 

:انه لقح لك ليصافت حرش متي

•PIM ل رواجملا IP ناونع ددحي -رواجملا ناونعلا

•PIM ةراج فاشتكا اهيف مت ةهجاو -ةهجاولا

•راجلا ليغشت تقو يلامجإ -ليغشتلا تقو

 مالتسإ متي ىتحو ناريجلا دحأ ةلهم ءاهتنا قبسي يذلا تقولا -ةيحالصلا ةدم ءاهتنا
ةيلاتلا ابحرم PIM ةلاسر

•

ver- رادصإ PIM ةرواجملا ةهجاولا ىلع•



ن وأ 4294967294 ىلإ 0 نم يه ةلمتحملا ميقلا -ويرب .د

 DR نيوكت ةزيم ميدقت مت .DR باختنال PIM ةهجاو ةيولوأ عبتتي ديدج دومع اذه
 Cisco جمانربلا نم T(2)12.1 رادصإلا يف IP ناونع ىلعأ لباقم ةيولوأ ىلعأ ىلإ ادانتسا
IOS Software روصو 12.2 و Cisco IOS مادختساب BIDIR-PIM. ةهجاولا رمأ مادختسإ كنكمي 
ip pim dr-priority <0-4294967294>ةيولوأ نييعتل DR. ةيولوأ نييعت متي DR 
 ليغشتب PIM ناريج دحأ ماق اذإ ،ينيبلا ليغشتلا ةيلباق لجأ نم .1 ىلع ةيضارتفالا
 ناك اذإ .N ك "DR Before" دومعلا رهظي ،DR ةيولوأ ةزيم معدي ال Cisco IOS نم مدقأ رادصإ
 يأ نع رظنلا ضغب DR وه حبصي هنإف ،ةهجاولل N ضرعي يذلا ديحولا هجوملا وه رواجملا
 لفسأ N جاردإ عم PIM ناريج نم ديدعلا دوجو ةلاح يف .IP ناونع ىلعأ لعفلاب هيدل هجوم
.مهنيب اميف IP ناونع ىلعأ وه طابترالا عطاق نوكي ،دومعلا اذه

•

.ىرخألا PIM تاناكمإو DR لوح تامولعم -عضولا

:رواجملا PIM زاهج اهمعدي تاناكمإ ةيأ ىلإ ةفاضإلاب DR دومعلا اذه درسي

•

DR- بيرقل هجوم نييعت متي PIM

B- ةيناكمإ PIM هاجتإلا يئانث (BIDIR-PIM)

S- (فثكملا عضولا ىلع طقف قبطنت) ةلاحلا ثيدحت ةيناكمإ

 ديق ناريجلا عيمج نأ نم ققحتلل رمألا اذه مدختسأ ،اهحالصإو ءاطخألا فاشكتسأ دنع
 .بسانملا ةيحالصلا ءاهتنا تقومو رادصإلاو بسانملا عضولا نومدختسي مهنأو ليغشتلا
 نم ققحتلل show ip pim interface رمألا مادختسإ وأ ،هجوملا نيوكت نم ققحتلا اضيأ كنكمي
 لئاسر لدابت ةبقارمل debug ip pim رمألا مدختسأ .(ةفاثكلا عضو وأ ردانلا PIM عضو) عضولا
PIM-query.

show ip pim interface

 ،كلذ ىلإ ةفاضإلاب .PIM ل اهنيوكت مت يتلا تاهجاولا لوح تامولعم ضرعل رمألا اذه مدختسأ
 ىلع (ردانلا وأ فيثكلا) حيحصلا PIM عضو نيوكت نم ققحتلل رمألا اذه مادختسإ كنكمي
 .(ردانلا PIM عضول مهم وهو) حيحص (DR) نيعملا هجوملاو ،حيحص رواجملا ددعلا نأو ،ةهجاولا
 ىلعأ ىلإ ادانتسا DR (FDDI و Token Ring و تنرثيإ لثم) لوصولا ةددعتم عطاقملا راتخت
.DR تامولعم ةطقن ىلإ ةطقن نم تاطابترالا ضرعت ال .IP ناونع

 
<#root>

R1#

show ip pim interface

 
Address          Interface          Version/Mode    Nbr   Query     DR 
                                                    Count Intvl 
192.168.10.1     Ethernet0          v2/Sparse-Dense  1    30     192.168.10.2 
192.168.9.3      Ethernet1          v2/Sparse-Dense  1    30     192.168.9.5

 

https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html#anc37
https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html#anc53


show ip route summary

 اضيأ كنكمي .ددعتملا IP ثب هيجوت لودجل ةصخلملا تايوتحملا ضرعل رمألا اذه مدختسأ
 ددعتملا ثبلا يلسرم نمو ةطشنلا ددعتملا ثبلا (تاعومجم) ةعومجم نم ققحتلل همادختسإ
.مالعألاو تيقوتلا تادحو يف رظنلا دنع نيطشنلا

 
<#root>

R1#

show ip mroute summary

IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned 
       R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT 
       M - MSDP created entry, X - Proxy Join Timer Running 
       A - Advertised via MSDP 
Outgoing interface flags: H - Hardware switched 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 
 
(*, 239.255.0.1), 01:57:07/00:02:59, RP 192.168.7.2, flags: SJCF 
  (192.168.33.32, 239.255.0.1), 01:56:23/00:02:59, flags: CJT 
  (192.168.9.1, 239.255.0.1), 01:57:07/00:03:27, flags: CFT 
 
(*, 224.0.1.40), 1d00h/00:00:00, RP 192.168.7.2, flags: SJPCL

 

show ip mroute

 فاشكتسأ دنع .ددعتملا IP ثب هيجوت لودجل ةلماكلا تايوتحملا ضرعل رمألا اذه مدختسأ
:نم ققحتلل رمألا اذه مدختسأ ،اهحالصإو ءاطخألا

•.تامالعلا نم (G،*)و (S،G) ةلاحلا تالاخدإ

•.يداحألا ثبلا هيجوت لودج نم ققحتف ،كلذك نكي مل اذإ .ةحيحص ةدراولا ةهجاولا

 نم ققحتف ،حيحص ريغ لكشب هحيقنت مت اذإ .ةحيحص ةرداصلا (تاهجاولا) ةهجاولا
.مداخلا نم تانايبلا قفدت هجوم يف ةلاحلا

•

 
<#root>

R1#

show ip mroute

IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned 
       R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT 
       M - MSDP created entry, X - Proxy Join Timer Running 
       A - Advertised via MSDP 
Outgoing interface flags: H - Hardware switched 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 



 

(*, 239.255.0.1), 01:55:27/00:02:59, RP 192.168.7.2, flags: SJCF

  Incoming interface: Ethernet0, RPF nbr 192.168.10.2 
  Outgoing interface list: 
    Ethernet1, Forward/Sparse, 01:55:27/00:02:52 
 

(192.168.33.32 , 239.255.0.1), 01:54:43/00:02:59, flags: CJT

  Incoming interface: Ethernet0, RPF nbr 192.168.10.2 
 

Outgoing interface list: 

    Ethernet1, Forward/Sparse, 01:54:43/00:02:52

 
(192.168.9.1, 239.255.0.1), 01:55:30/00:03:26, flags: CFT 
  Incoming interface: Ethernet1, RPF nbr 0.0.0.0 
  Outgoing interface list: 
    Ethernet0, Forward/Sparse, 01:55:30/00:03:12 
 
(*, 224.0.1.40), 1d00h/00:00:00, RP 192.168.7.2, flags: SJPCL 
  Incoming interface: Ethernet0, RPF nbr 192.168.10.2 
  Outgoing interface list: Null

 

show ip mroute active

 موقت امدنع .دحلا قوف تاعومجملاو ةطشنلا رورملا ةكرح رداصم ضرعل رمألا اذه مدختسأ
 ةكرح لدعمو ،ةطشنلا رداصملا تاعومجم نم ققحتلل همدختسا ،اهحالصإو ءاطخألا فاشكتساب
 ىلإ ليوحتلاب تمق دق نوكت نأ بجي) (S،G) رداصملا تاعومجم نم جوز لكل تانايبلا رورم
 دق فدهلا ةعومجملل ددعتملا ثبلا رورم ةكرح تناك اذإ امم ققحتللو ،((SPT) راسم ةرجش رصقأ
 نم أدبت يتلا ةطشنلا رورملا ةكرح نع ثحباف ،رورملا ةكرح يقلت متي مل اذإ .اهلابقتسا مت
.لبقتسملا هاجتاب ردصملا

 
<#root>

R1#

show ip mroute active

Active IP Multicast Sources - sending >= 4 kbps 
 
Group: 239.255.0.1, (?) 
   Source: 192.168.33.32 (?) 
   Rate: 10 pps/115 kbps(1sec), 235 kbps(last 23 secs), 87 kbps(life avg)

 

ip rpf ضرع

 راسملا هيجوت ةداعإب ددعتملا ثبلل IP هيجوت مايق ةيفيك ضرعل رمألا اذه مدختسأ
 ةداعإ تامولعم ةحص نم ققحتلل همدختسا ،اهحالصإو ءاطخألا فاشكتسأ دنع .(RPF) يسكعلا
 يداحألا ثبلا هيجوت لودج نم ققحتف ،كلذك نكي مل اذإ .(RPF) يسكعلا راسملا هيجوت



 هيجوت لمع نم ققحتلل ردصملا ناونع ىلع traceو ping رماوأ اضيأ مدختسأ .ردصملا ناونعل
 ددعتملا ثبلل تافاسملا هجتم هيجوت لوكوتورب تاراسم مادختسإ كنكمي .يداحألا ثبلا
(DVMRP) ددعتملا يداحألا ثبلل قسانت مدع يأ حالصإل ةتباثلا تاراسملا وأ.

 
<#root>

R1#

show ip rpf 192.168.33.32

RPF information for ? (192.168.33.32) 
 

RPF interface: Ethernet0

  RPF neighbor: ? (192.168.10.2) 
  RPF route/mask: 192.168.33.0/16 
  RPF type: unicast (eigrp 1) 
  RPF recursion count: 0 
  Doing distance-preferred lookups across tables

 

show ip mcache

 ءاطخأ حيحصتو IP ل عيرسلا ليوحتلل تقؤملا نيزختلا ةركاذ نم رمألا اذه ققحتي نأ نكمي
.عيرسلا ليوحتلا

 
<#root>

R1#

show ip mcache

IP Multicast Fast-Switching Cache 
(192.168.33.32/32, 239.255.0.1), Ethernet0, Last used: 00:00:00 
  Ethernet1       MAC Header: 01005E7F000100000C13DBA90800 
(192.168.9.1/32, 239.255.0.1), Ethernet1, Last used: 00:00:00 
  Ethernet0       MAC Header: 01005E7F000100000C13DBA80800

 

show ip mroute count

 قفدتلا تالدعم نم ققحتلاو ددعتملا ثبلا رورم ةكرح مالتسإ نم ققحتلل رمألا اذه مدختسأ
 ىلإ ردصملا نم لمعاف ،رورم ةكرح يقلت متي مل اذإ .اهب ةصاخلا طاقسإلا تايلمعو
 نم ققحتلل رمألا اذه مادختسإ اضيأ كنكمي .رورملا ةكرح فقوتت نيأ دجت ىتح لبقتسملا
 ةمئاق" نع ثحبلل show ip route رمألا مدختساف ،كلذك نكت مل اذإ .رورملا ةكرح هيجوت ةداعإ
.RPF تاقافخإو "ةغرافلا ةرداصلا ةهجاولا

 
<#root>

R1#

https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html#anc39


show ip mroute count

 
   IP Multicast Statistics 
    routes using 2406 bytes of memory 
   2 groups, 1.00 average sources per group 
   Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 
   Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 
   Group: 239.255.0.1, Source count: 2, Group pkt count: 11709 
  RP-tree: Forwarding: 3/0/431/0, Other: 3/0/0 

  Source: 192.168.33.32/32, Forwarding: 11225/6/1401/62, Other: 11225/0/0 

  Source: 192.168.9.1/32, Forwarding: 481/0/85/0, Other: 490/0/9

 
  Group: 224.0.1.40, Source count: 0, Group pkt count:

 

show ip route

 هيجوت ةداعإ لشف تالاح حالصإو يداحألا ثبلا هيجوت لودج نم ققحتلل رمألا اذه مدختسأ
.راسملا لودج يف (RPF) يسكعلا راسملا

 
<#root>

R2#

show ip route

 
   Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
Gateway of last resort is not set 
D    192.168.9.0/24 [90/307200] via 192.168.10.1, 00:59:45,    Ethernet0 
   C    192.168.10.0/24 is directly connected, Ethernet0 
   D    192.168.4.0/24 [90/11040000] via 192.168.7.1, 23:21:00,    Serial0 
   D    192.168.5.0/24 [90/11023872] via 192.168.7.1, 23:21:02,    Serial0 
   C    192.168.7.0/24 is directly connected, Serial0 
   D    192.168.33.0/16 [90/2195456] via 192.168.7.1, 1d23h, Serial0 
   D    192.168.1.0/24 [90/11552000] via 192.168.7.1, 22:41:27,    Serial0

 

show ip pim rp mapping

 نم ققحتللو ،ددعتملا ثبلا ةعومجم قاطن ةطساوب RP نييعت نم ققحتلل رمألا اذه مدختسأ
 نيوكت نم ققحتف ،أطخ ىلع ترثع اذإ .نييعتلاو (auto-RP وأ تباثلا) RP ملعت ردصم ةحص
.يئاقلتلا RP نيوكت وأ يلحملا هجوملا

 
<#root>



R1#

show ip pim rp mapping

 
   PIM Group-to-RP Mappings 

Group(s) 224.0.1.40/32 

     RP 192.168.7.2 (?), v1

 
       Info source: local, via Auto-RP 
            Uptime: 2d00h, expires: never 
 

Group(s): 224.0.0.0/4, Static 

       RP: 192.168.7.2 (?)

 

debug رماوأ

 يف ءاطخألا حيحصت رمأ تاجرخم ضعب ودبت نأ بجي فيك راهظإل مسقلا اذه ميمصت مت
 جارخإ نيب زييمتلا كنكمي ،اهحالصإو ءاطخألا فاشكتساب موقت امدنع .لمعت ةكبش
 لماش ةمولعم ريثك ل تلحأ .كتكبش يف ةلكشم ىلإ ريشي امو حيحصلا ءاطخألا حيحصت
.عجرم رمأ طبضي cisco ios لا ،رمأ طبضي اذه ىلع

debug ip igmp

 ىلإ ةفاضإلاب ،اهلاسرإو اهلابقتسا متي يتلا IGMP مزح ضرعل debug ip igmp رمألا مدختسأ
 حيحصت جارخإ ليطعتب رمألا اذه نم no جذومنلا موقي .IGMP فيضمب ةقلعتملا ثادحألا
.ءاطخألا

 تنرتنإلا تاعومجم ةرادإ لوكوتورب تايلمع تناك اذإ ام فاشتكا ىلع جارخإلا اذه كدعاسي
(IGMP) لوكوتورب لمعي مل اذإ ،ماع لكشب .ال مأ لمعت IGMP، ادبأ هجوملا ةيلمع موقت نلف 
 عضو يف .ددعتملا ثبلا مزح يقلتل اهنيوكت مت يتلا ةكبشلا ىلع رخآ فيضم فاشتكاب
PIM ثالث لك تارم عضب) عطقتم لكشب مزحلا ميلست متي هنأ كلذ ينعي ،فثكملا 
.اقلطم اهميلست متي ال ،رثانتملا PIM عضو يف .(قئاقد

 
<#root>

R1#

debug ip igmp

 
12:32:51.065: IGMP: Send v2 Query on Ethernet1 to 224.0.0.1 
12:32:51.069: IGMP: Set report delay time to 9.4 seconds for 224.0.1.40 on Ethernet1 
12:32:56.909: IGMP: Received v1 Report from 192.168.9.1 (Ethernet1) for 239.255.0.1 
12:32:56.917: IGMP: Starting old host present timer for 239.255.0.1 on Ethernet1 
12:33:01.065: IGMP: Send v2 Report for 224.0.1.40 on Ethernet1 
12:33:01.069: IGMP: Received v2 Report from 192.168.9.4 (Ethernet1) for 224.0.1.40 
12:33:51.065: IGMP: Send v2 Query on Ethernet1 to 224.0.0.1

 

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/a1/db-a1-cr-book/db-c1.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/a1/db-a1-cr-book/db-c1.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/a1/db-a1-cr-book/db-c1.html


 يف 1 تنرثيإ ةهجاولا جراخ 2 رادصإلا IGMP مالعتسا لسري هجوملا نأ قباسلا جارخإلا حضوي
 دعت .(ةيعرفلا ةكبشلا هذه ىلع ددعتملا ثبلا ةمظنأ عيمج) 224.0.0.1 ددعتملا ثبلا ناونع
 show ip igmp رمأ مادختسإ كنكمي) 224.0.1.40 ةعومجملا يف اوضع اهسفن 1 تنرثيإ ةهجاو
interface ددحم) ةيناث 9.4 وهو ريرقتلا ريخأت تقو نييعت ىلع لمعي يذلاو ،(رمألا اذه ديدحتل 
 ددعتملا ثبلا ةعومجمل رخآ ماظن نم ريرقت يأ ىقلتي ال هنأل ارظن .(يئاوشع لكشب
 متي يذلاو ،هتيوضع نم 2 رادصإلا ريرقت لسري هنإف ،ةيلاتلا ةيناث 9.4 لالخ 224.0.1.40
 ريرقت نم 1 رادصإلا لبقتسي هنأ امك .1 تنرثيإلا ىلع هسفن هجوملا ةطساوب هلابقتسإ
IGMP 239.255.0.1 ةعومجملل 1 ةهجاولا تنرثيإب ةرشابم لصتملا ،192.168.9.1 فيضملا نم.

 ديدحتلو تامالعتسا لسرت هجوملا ةهجاو نأ نم ققحتت امدنع اذه ءاطخألا حيحصت جارخإ ديفي
 رمألا مادختسإ اضيأ كنكمي .(ةيناث 60 ،ةقباسلا ةلاحلا يف) مالعتسالل ينمزلا لصافلا
.ءالمعلا لبق نم مدختسملا IGMP رادصإ ديدحتل

ip debug ةمزح

 موقي .ةلوحملاو ةملتسملا ةددعتملا IP ثب مزح عيمج ضرعل debug ip mpacket رمألا مدختسأ
.ءاطخألا حيحصت جارخإ ليطعتب رمألا اذه نم no جذومنلا

 
<#root>

R1#

debug ip mpacket 239.255.0.1 detail

 
13:09:55.973: IP: MAC sa=0000.0c70.d41e (Ethernet0), IP last-hop=192.168.10.2 
13:09:55.977: IP: IP tos=0x0, len=892, id=0xD3C1, ttl=12, prot=17 
13:09:55.981: IP: s=192.168.33.32 (Ethernet0) d=239.255.0.1 (Ethernet1) len 906, mforward

 

 ةمزحلا هيجوت ةداعإ مت دق ناك اذإ ام رهظيو ددعتملا ثبلا ةمزح زيمرت كفب رمألا اذه موقي
 رظنلل ةكبشلا يف مزحلا قفدت ءاطخأ حيحصت دنع ديفملا نم .اهطاقسإ وأ (اههيجوت ةداعإ)
.ةمزحلا طاقسإ ببسو TTL ةميق يف

 امدنع ةصاخو ،ةمزحلا ىوتسم ىلع ءاطخألا حيحصت جارخإ ليغشت دنع رذحلا خوت :ريذحت
.ةيلاعلا ددعتملا ثبلا مزح لامحأ تامدخ ريفوتب هجوملا موقي

debug ip mrouting

 راسملا تيبثت نم ققحتلل همدختسا .هيجوتلا لودج ةنايص ضارغأل اديفم رمألا اذه نوكي
(S،G) جارخإلا اذه يف ةيساسألا تامولعملا .ال اذاملف ،كلذك نكي مل اذإ وأ ،هيجوتلا لودج يف 
 هيجوت ةداعإ صحف يف لشف كانه ناك اذإ .(RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو يه
.هيجوتلا لودج يف راسملا تيبثت لشفيسف ،(S،G) يسكعلا راسملا

 
<#root>

R1#

https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html#anc34
https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html#anc34


debug ip mrouting 239.255.0.1

13:17:27.821: MRT: Create (*, 239.255.0.1), RPF Null, PC 0x34F16CE 
13:17:27.825: MRT: Create (192.168.33.32/32, 239.255.0.1), RPF Ethernet0/192.168.10.2, 
PC 0x34F181A 
13:17:30.481: MRT: Create (192.168.9.1/32, 239.255.0.1), RPF Ethernet1/0.0.0.0, 
PC 0x34F18

 

debug ip pim

 ىلإ ةفاضإلاب ،اهلاسرإو اهلابقتسا متي يتلا PIM مزح ضرعل debug ip pim رمألا مدختسأ
.ءاطخألا حيحصت جارخإ ليطعتب رمألا اذه نم no جذومنلا موقي .PIM ب ةقلعتملا ثادحألا

 PIM عضوب صاخلا ءاطخألا حيحصت جارخإ مهف يف كتدعاسمل الاثم مسقلا اذه مدختسي
.يجذومن ءاطخأ حيحصت جارخإ راهظإو ،رثانتملا

:R1 ىلع debug ip pim جارخإ يلي اميفو

 
<#root>

R1#

debug ip pim

 
 PIM: Send v2 Hello on Ethernet0 
 PIM: Send v2 Hello on Ethernet1 
 PIM: Received v2 Hello on Ethernet0 from 192.168.10.2 
 PIM: Send v2 Hello on Ethernet0 
 PIM: Send v2 Hello on Ethernet1 
 PIM: Building Join/Prune message for 239.255.0.1 
 PIM: v2, for RP, Join-list: 192.168.7.2/32, RP-bit, WC-bit, S-bit 
 PIM: Send v2 periodic Join/Prune to RP via 192.168.10.2 (Ethernet0) 
 PIM: Received RP-Reachable on Ethernet0 from 192.168.7.2 for group 239.255.0.1 
 PIM: Update RP expiration timer (270 sec) for 239.255.0.1

 

 لدابت دنع PIM ناريج ءاشنإب R2 و R1 موقي :تاجرخملا نم رطس لك هيلإ ريشي ام مكيلإو
 R1 (E0) نيب Query-Interval ناوث يف ةلدابتملا ،ةيرودلا Hello لئاسر لمعت .بيحرتلا لئاسر
.PIM ناريج عبتت ىلع ،R2 (E0) و

 RP لوصو ةلاسرب RP (R2) دري .RP 192.168.7.2 ناونع ىلإ حيقنت/مامضنا ةلاسر R1 لسري
 RP ةيحالص ءاهتنا تقؤم ثيدحتب هرودب اذه موقي .239.255.0.1 ةعومجملل R1 ىلإ ةملتسم
 لازي ال RP نأ نم دكأتلل ققحت ةطقن نييعتب ةيحالصلا ءاهتنا تقؤم موقي .R1 يف
 تقو ةبقارمل show ip pim rp رمألا مدختسأ .ديدج RP لوكوتورب فاشتكا بجيف ،الإو ؛ادوجوم
.RP ةيحالص ءاهتنا

 ددعتملا ثبلا لبقتسم مضني امدنع R2 و R1 نيب ءاطخألا حيحصت جارخإ ىلإ رظنا ،نآلا
.R1 ىلإ 239.255.0.1 ةعومجملل

:R1 ىلع جارخإلا ىلإ رظنأ ،الوأ



 
<#root>
1

 PIM: Check RP 192.168.7.2 into the 

(*, 239.255.0.1) entry

 

2

 PIM: 

Send v2 Join

 on Ethernet0 to 192.168.10.2 for (192.168.8.7.2/32, 239.255.0.1), WC-bit, RPT-bit, S-bit 

3

 PIM: Building batch join message for 239.255.0.1 

4

 PIM: Building Join/Prune message for 239.255.0.1 

5

 PIM: v2, for RP, Join-list: 192.168.7.2/32, RP-bit, WC-bit, S-bit 

6

 PIM: Send v2 periodic Join/Prune to RP via 192.168.10.2 (Ethernet0) 

7

 PIM: Received RP-Reachable on Ethernet0 from 192.168.7.2 : for group 239.255.0.1 

8

 PIM: Update RP expiration timer (270 sec) for 239.255.0.1 

9

 PIM: Building Join/Prune message for 239.255.0.1 

10

 PIM: v2, for RP, Join-list: 192.168.7.2/32, RP-bit, WC-bit, S-bit 

11

 PIM: Send v2 periodic Join/Prune to RP via 192.168.10.2 (Ethernet0)

 

:R2 تاجرخم ىلإ اورظنا ،نآلا

 
<#root>
12

 PIM: 

Received v2 Join/Prune on Ethernet0 from 192.168.10.1

, to us 



13

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2 

14

 PIM: Check RP 192.168.7.2 into the (*, 239.255.0.1) entry, RPT-bit set, WC-bit set, S-bit set 

15

 PIM: 

Add Ethernet0/192.168.10.1 to (*, 239.255.0.1), Forward state

16

 PIM: Building Join/Prune message for 239.255.0.1 

17

 PIM: Received v2 Join/Prune on Ethernet0 from 192.168.10.1, to us 

18

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2, RPT-bit set, WC-bit set, S-bit set 

19

 PIM: Add Ethernet0/192.168.10.1 to (*, 239.255.0.1), Forward state 

20

 PIM: Building Join/Prune message for 239.255.0.1 

21

 PIM: 

Send RP-reachability for 239.255.0.1 on Ethernet0

22

 PIM: Received v2 Join/Prune on Ethernet0 from 192.168.10.1, to us 

23

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2, RPT-bit set, WC-bit set, S-bit set 

24

 PIM: Add Ethernet0/192.168.10.1 to (*, 239.255.0.1), Forward state 

25

 PIM: Building Join/Prune message for 239.255.0.1

 

 موقي .R1 ىلإ 239.255.0.1 ةعومجملل ددعتملا ثبلا لبقتسم مضني ،قباسلا 1 رطسلا يف
 ثبلا لبقتسم لسري ،2 رطسلا يف ،مث .راسملا لودج يف (239.255.0.1 ،*) لاخدإ تيبثتب اذه
.ةكرتشملا ةرجشلا ىلإ مامضنالل R2 (RP) ىلإ IGMP ةلصو ددعتملا

 يف حضوم وه امك ،(239.255.0.1 ،*) راسم تيبثتب R2 موقي ،R2 ىلإ IGMP طبر لصي امدنع
.R2 جارخإ نم 15 ىلإ 12 نم رطسألا

 يتلا ةهجاولا فيضي هنإف ،هب صاخلا هيجوتلا لودج يف R2 (*، 239.255.0.1) تيبثت درجمب



 ةلاح يف اهب ةصاخلا (OIL) ةرداصلا ةهجاولا ةمئاق ىلإ خسنلا/مامضنالا ةلاسر اهنم ىقلت
 ةلاسر اهيلع ىقلت يتلا ةهجاولا ىلع ىرخأ ةرم RP-reachability ةلاسر لسري مث .هيجوتلا
.R2 جارخإ نم 21 ىلإ 15 نم رطسألا يف ةكرحلا هذه رهظت .خسنلا/مامضنالا

 .RP ل اهتيحالص ءاهتنا تقوم ثدحيو 239.255.0.1 ةعومجملل RP-reachable ةلاسر R1 ىقلتي
 ةداعإ ةلاح ثيدحتو يضارتفا لكشب ةقيقدلا يف ةدحاو ةرم هسفن راركتب لدابتلا اذه موقي
.R1 جارخإ نم 8 و 7 رطسألا يف حضوم وه امك هب ةصاخلا ددعتملا ثبلا هيجوت

 لصتملا) ردصملا أدب .R3 و R2 (RP) نيب ءاطخألا حيحصت جارخإ رهظي ،ةيلاتلا روطسلا يف
.239.255.0.1 ةعومجملل مزحلا لاسرإ يف (R3 ب ةرشابم

:R3 تاجرخم ىلإ اورظنا ،الوأ

 
<#root>
1

 PIM: 

Check RP 192.168.7.2 into the (*, 239.255.0.1) entry

 

2

 PIM: Building Join/Prune message for 239.255.0.1 

3

 PIM: For RP, Join-list: 192.168.7.2/32, RP-bit, WC-bit 

4

 PIM: Send periodic Join/Prune to RP via 192.168.7.2 (Serial4/0) 

5

 PIM: Received RP-Reachable on Serial4/0 from 192.168.7.2 

6

 PIM: Update RP expiration timer (270 sec) for 239.255.0.1 

7

 PIM: Send Register to 192.168.7.2 for 192.168.33.32, group 239.255.0.1 

8

 PIM: Send Register to 192.168.7.2 for 192.168.33.32, group 239.255.0.1 

9

 PIM: Received Join/Prune on Serial4/0 from 192.168.7.2 

10

 PIM: Join-list: (192.168.33.32/32, 239.255.0.1), S-bit set 

11

 PIM: Add Serial4/0/192.168.7.2 to (192.168.33.32/32, 239.255.0.1), Forward state 

12



 PIM: 

Received Register-Stop on Serial4/0 from 192.168.7.2

 

13

 PIM: Clear register flag to 192.168.7.2 for (192.168.33.32/32, 239.255.0.1) 

14

 PIM: Received Register-Stop on Serial4/0 from 192.168.7.2 

15

 PIM: Clear register flag to 192.168.7.2 for (192.168.33.32/32, 239.255.0.1)

 

:RP لا ،R2 تاجرخم يلي اميف

 
<#root>
16

 PIM: 

Received Join/Prune on Serial0 from 192.168.7.1

, to us 

17

 PIM: 

Send RP-reachability for 239.255.0.1 on Serial0

 

18

 PIM: Received Register on Serial0 from 192.168.7.1 for 192.168.33.32, group 239.255.0.1 

19

 PIM: Forward decapsulated data packet for 239.255.0.1 on Ethernet0 

10

 PIM: Forward decapsulated data packet for 239.255.0.1 on Serial0 

21

 PIM: Send Join on Serial0 to 192.168.7.1 for (192.168.33.32/32, 239.255.0.1), S-bit 

22

 PIM: Send Join on Serial0 to 192.168.7.1 for (192.168.33.32/32, 239.255.0.1), S-bit 

23

 PIM: 

Send Register-Stop to 192.168.7.1 for 192.168.33.32, group 239.255.0.1

24



 PIM: Received Join/Prune on Serial0 from 192.168.7.1, to us 

25

 PIM: Prune-list: (192.168.33.32/32, 239.255.0.1) 

26

 PIM: Received v2 Join/Prune on Ethernet0 from 192.168.10.1, to us 

27

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2, RPT-bit set, WC-bit set, S-bit set 

28

 PIM: Add Ethernet0/192.168.10.1 to (*, 239.255.0.1), Forward state 

29

 PIM: Add Ethernet0/192.168.10.1 to (192.168.33.32/32, 239.255.0.1) 

30

 PIM: Join-list: (192.168.33.32/32, 239.255.0.1), S-bit set 

31

 PIM: Add Ethernet0/192.168.10.1 to (192.168.33.32/32, 239.255.0.1), Forward state 

32

 PIM: Building Join/Prune message for 239.255.0.1 

33

 PIM: For 192.168.7.1, Join-list: 192.168.33.32/32 

34

 PIM: For 192.168.10.1, Join-list: 192.168.9.1/32 

35

 PIM: Send v2 periodic Join/Prune to 192.168.10.1 (Ethernet0) 

36

 PIM: Send periodic Join/Prune to 192.168.7.1 (Serial0) 

37

 PIM: Received Join/Prune on Serial0 from 192.168.7.1, to us 

38

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2, RP-bit set, WC-bit set, S-bit set 

39

 PIM: Add Serial0/192.168.7.1 to (*, 239.255.0.1), Forward state 

40

 PIM: Add Serial0/192.168.7.1 to (192.168.33.32/32, 239.255.0.1) 

41

 PIM: Add Serial0/192.168.7.1 to (192.168.9.1/32, 239.255.0.1) 

42



 PIM: Join-list: (192.168.9.1/32, 239.255.0.1), S-bit set 

43

 PIM: Add Serial0/192.168.7.1 to (192.168.9.1/32, 239.255.0.1), Forward state 

44

 PIM: Join-list: (*, 239.255.0.1) RP 192.168.7.2, RP-bit set, WC-bit set, S-bit set 

45

 PIM: Add Serial0/192.168.7.1 to (*, 239.255.0.1), Forward state

 

 لبقتسي ،ردصملاب Ethernet0/0 ربع ةرشابم هليصوت متي يذلاو ،R3 نأ 1 رطسلا حضوي
 ةلاسر لسريو (239.255.0.1 ،*) الاخدإ ئشنيو .239.255.0.1 ةعومجملل ددعتملا ثبلل رورم ةكرح
.RP ىلإ مامضنا

 لسريو خسنلا/مامضنالا ةلاسر اضيأ ىقلتي ،RP وهو ،R2 نأ 17 و 16 نادنبلا حضوي
.R3 ىلإ RP ىلإ لوصولا ةيناكمإ تامولعم

 ىقلتي نأ دعب هب صاخلا RP ةيحالص ءاهتنا تقؤم ثيدحتب R3 موقي ،6 و 5 رطسألا يف
 هلخدم مدختسي R3 نأ قباسلا 8 و 7 رطسألا رهظي .اهيلإ لوصولا نكمي يتلا RP تامولعم
(*،G) ىلإ تانايبلا لاسرإل RP ىلإ لاسرإلا أدبي يذلا ردصملا عم لجس ةمزح يف ةنمضم 
.239.255.0.1 ةعومجملا

 اههيجوت ةداعإو اهفيلغت ءاغلإ متو ،لجسلا ةمزح ىقلت R2 نأ 20 ىلإ 18 نم رطسألا حضوت
.هيجوتلا لودج يف اقبسم دوجوم (239.255.0.1 ،*) لاخدإ مادختساب ةرجشلا لفسأ

 ،192.168.33.32) (S،G) لاخدإ تبثيو R3 ىلإ مامضنا ةلاسر لسري R2 نأ 29 و 21 رطسألا رهظي
.راسملا لودج يف (239.255.0.1

 (S،G) لاخدإ تبثيو ،R2 نم مامضنالا ةلاسر ملتسي R3 نأ 11 ىلإ 9 نم رطسألا حضوت
 عضولا يف RP ب ةلصتملا ةهجاولا عضيو ،راسملا لودج يف (192.168.33.32،239.255.0.1)
.ردصملا هاجتاب (S،G) ددعتملا ثبلل SPT ةرجش ءاشنإب موقي يذلا ،يمامألا

 فقوت ةلاسر لاسرإو SPT لفسأ (S،G) رورم ةكرح يقلت يف R2 أدبي ،23 رطسلا يف
.ردصملا وحن (مامضنا ةلاسرو) ليجستلا

 ،لجسلا ةمالع حسميو ،Register-Stop ةلاسر لبقتسي R3 نأ 15 ىلإ 12 نم رطسألا حضوت
.(S،G) نيمضتلا ةيلمع رورم ةكرح فقويو

 ثبلا ةرجش ىلع ظافحلل R3 و RP نيب ةيرودلا خسنلا/مامضنالا لئاسر لدابت متي
.ددعتملا

ةلص تاذ تامولعم

•اهحالصإو IP لوكوتوربل ددعتملا ثبلا تالكشم فاشكتسا ليلد
•ددعتملا ثبلل عيرسلا ءدبلا نيوكت ليلد
•ددعتملا IP ثب معد ةحفص
•IP هيجوت معد ةحفص
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•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


