
تباثلا ردصملا جراخ IP NAT نيوكت رمأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ققحتلا

اهحالصإو ءاطخألا فاشكتسا

صخلم

ةلص تاذ تامولعم

ةمدقملا

 طبر ip لاو رمأ يكيتاتسإ نكاس ردصم جراخ ip nat لا لمعتسي نأ ليكشت ةقيثو اذه فصي
.ةيلمع nat لا نم جتني

ةيساسألا تابلطتملا

تابلطتملا

:يلاتلا عوضوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةيملاعلاو ةيلحملا NAT تاحلطصم مادختسإ

ةمدختسملا تانوكملا

 جمانرب رادصإ لغشت يتلا Cisco تاهجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco IOS® Software.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 رمأ يكيتاتسإ نكاس ردصم يجراخ ip nat نملامعتسإلا عم ليكشت ةنيع ةقيثو اذه دوزي
 ططخم كنابسح يف عض .ةيلمع nat لا ءانثأ ip طبرلا ىلإ ثدحي امل زجوم فصو نمضتيو
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.لاثمك دنتسملا اذه يف ينآلا لمعلا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

ةكبشلل يطيطختلا مسرلا

 ةهجوملا R1 هجوملاب ةصاخلا 1عاجرتسالا ةهجاو نم ردصم لاصتا رابتخإ رادصإب موقت امدنع
:ثدحي ام وه اذهف ،R2 هجوملاب ةصاخلا 0عاجرتسالا ةهجاو ىلإ

 ردصم عم طبر لاصتالا رابتخإ رهظي ،NAT-Router لا نم (Gi0/0) ةيجراخلا ةهجاولا ىلع
.172.31.1.1 (DA) ناونع ةياغو 172.16.89.32 (SA) ناونع

1. 

nat لا مجرتي sa لا لثامي) 172.31.16.5 يلحم ناونع جراخلا ىلإ ip nat نكاس ردصم يجراخ 
.(NAT-router لا ىلع لكشي يكيتاتسإ

2. 

 ىلإ لوصولل هب صاخلا هيجوتلا لودج نم (NAT) ةكبشلا هجوم ققحتي ،كلذ دعبو
172.31.1.1.

 هذه يف ،كلذ عمو .ةمزحلا طاقسإب NAT هجوم موقي ،ادوجوم راسملا نكي مل اذإ
 مت يذلا تباثلا راسملا لالخ نم 172.31.1.1 ىلإ راسم ىلع NAT هجوم يوتحي ،ةلاحلا
.ةهجولا ىلإ ةمزحلا هيجوت ديعي هنإف .172.31.1.0/24 ةيعرفلا ةكبشلل هنيوكت

•

3. 

 نم DA و SA 172.31.16.5 عم نآلا ،(Gi0/0) ةدراولا ةهجاولا ىلع ةمزحلا R2 هجوملا ملتسي
172.31.1.1.

4. 

 ىلإ (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ىدص در R2 لسري ،درلل
.(NATted ناونع) 172.31.16.5

 ،ةلاحلا هذه يف ،كلذ عمو .ةمزحلا طاقسإب موقي هنإف ،راسم R2 مداخلل نكي مل اذإ
.NAT هجوم وحن يضارتفا راسم ىلع يوتحت اهنإف

•

•.DA 172.31.16.5 و SA 172.31.1.1 عم ،NAT-Router لا ىلإ طبر در وه لسري ،كلذل

5. 

.ناونع 172.31.16.5 لا ىلإ راسم نم ققحتيو طبرلا NAT-Router لا ىري
•.هيلإ لوصولا رذعتي يذلا ICMP در مادختساب دريف ،دحاو هيدل نكي مل اذإ
• 172.31.16.0/24 ةكبش ىلع نوكم يكيتاتسإ نكاس راسم هيدل ،ةلاحلا هذه يف

6. 



.R1 ىلإ ريشت ةيعرف
•.(Gi0/0) يجراخ نراق جراخ وه لسريو ناونع 172.16.89.32 لا back to طبرلا مجرتي وه

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

•R1 هجوملا

•NAT-Router هجوم

•R2 هجوملا

R1 هجوملا
 

hostname R1 
! 
 
!--- Output suppressed. 
 
! 

interface Loopback1 

 ip address 172.16.89.32 255.255.255.0 

! 

interface GigabitEthernet0/0 

 ip address 172.16.191.254 255.255.255.252 

 duplex auto 

 speed auto 

! 

interface GigabitEthernet0/1 

 no ip address 

 shutdown 

!   

!--- Output suppressed.   
 
ip route 0.0.0.0 0.0.0.0 172.16.191.253  
 
!--- Default route to forward packets to NAT-Router.   
!--- Output suppressed. 

 
NAT-Router هجوم

 

hostname NAT-Router 

! 

 

!--- Output suppressed. 

 

! 

interface GigabitEthernet0/0 

 ip address 172.16.191.253 255.255.255.252 

 ip nat outside 

 ip virtual-reassembly in 

 duplex auto 
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 speed auto 

! 

interface GigabitEthernet0/1 

 ip address 172.31.192.202 255.255.255.0 

 ip nat inside 

 ip virtual-reassembly in 

 duplex auto 

 speed auto 

! 

 

!--- ip nat command defines GigabitEthernet0/1 as a NAT inside interface and GigabitEthernet0/0 as a NAT outside interface. 

 

!--- Output suppressed. 

 

! 

no ip http server 

no ip http secure-server 

ip nat outside source static 172.16.89.32 172.31.16.5 

ip route 172.31.1.0 255.255.255.0 172.31.192.201 

ip route 172.31.16.0 255.255.255.0 172.16.191.254 

! 

 

!--- Outside local address is defined as 172.31.16.5. 

!--- Static routes for reaching the loopback interfaces on R2 and subnet 172.31.16.0 towards R1.

 

 ىلإ ريشي تباث راسم ىلإ ةجاح ال ،صاخلا ويرانيسلا اذه يف هنأ ظحال :ةظحالم
 لودج نم ققحتلا متي ،NAT هجوم ICMP در لخدي امدنع هنأل كلذو .R1 ىلع 1 عاجرتسالا
.ناونعلا ةمجرت ءارجإ متي مث نمو ،الوأ ةهجولل هيجوتلا

R2 هجوملا
 

hostname R2 
! 
 
!--- Output suppressed. 
 
! 

interface Loopback0 

 ip address 172.31.1.1 255.255.255.0 

! 

interface GigabitEthernet0/0 

 ip address 172.31.192.201 255.255.255.0 

 duplex auto 

 speed auto 

!            
 
!--- Output suppressed.   
 
ip route 0.0.0.0 0.0.0.0 172.31.192.202  
 
!--- Default route to forward packets to NAT-Router.  
!--- Output suppressed. 

 



ققحتلا

:جارخإلا اذه حضوي امك ،ةمجرتلا تالاخدإ نم ققحتلل show ip nat translation رمألا مدختسأ

 
<#root>

NAT-Router#

show ip nat translations

 
Pro Inside global      Inside local       Outside local      Outside global 
--- ---                ---                172.31.16.5        172.16.89.32 
icmp 172.31.1.1:21     172.31.1.1:21      172.31.16.5:21     172.16.89.32:21 
NAT-Router#

 

اهحالصإو ءاطخألا فاشكتسا

.NAT ةيلمع حيضوتل IP مزح حيحصتو NAT ةمجرت ءاطخأ حيحصت لاثملا اذه مدختسي



 اهنإف ،جارخإلا نم ةريبك ةيمك ءاشنإب موقت ءاطخألا حيحصت رماوأ نأل ارظن :ريذحت
 رثأتت ال ىتح ةضفخنم IP ةكبش ىلع رورملا ةكرح نوكت امدنع طقف اهمدختست
.سكاعم لكشب ماظنلا ىلع ىرخألا ةطشنألا

 Cisco IOS جمانرب لغشت يتلا تاهجوملا نم هذه ءاطخألا حيحصت تاجرخم ذخأ مت :ةظحالم
Software. ماظنلا ىلع ءانب هذه ءاطخألا حيحصت تاجرخم ةعومجم فلتخت نأ نكمي 
.مدختسملا يساسألا

.debug رماوأ مدختست نأ لبق ءاطخألا حيحصت رماوأ نع ةمهم تامولعم ىلإ عجرا :ةظحالم

 هجوملا ىلع تقولا سفن يف debug ip natو debug ip packet رماوأ مادختسإ ةجيتن وه جارخإلا اذه
NAT، ةهجاولا ناونع نم طغضلا ءانثأ R1 loopback1 (172.16.89.32) ةهجاو ناونع ىلإ R2 
loopback0 (172.31.1.1).

 ةمجرت متت .NAT-Router ل ةيجراخلا ةهجاولا ىلإ لصت يتلا ىلوألا ةمزحلا جارخإلا اذه ضرعي
 ةهجاو جراخ ةهجولا وحن ICMP ةمزح هيجوت ةداعإ متت .172.31.16.5 ىلإ 172.16.89.32 ردصملا ناونع

https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/i1/db-i1-cr-book/db-i2.html#wp3757665685
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/i1/db-i1-cr-book/db-i2.html#wp5866500300


GigabitEthernet0/1.

 
<#root>

*Sep 19 15:34:39.925: NAT: s=172.16.89.32->172.31.16.5, d=172.31.1.1 [100]

*Sep 19 15:34:39.925: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), len 100, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 
*Sep 19 15:34:39.926: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), len 100, output feature, Common Flow Table(29), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 
*Sep 19 15:34:39.926: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), len 100, output feature, Stateful Inspection(30), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 
*Sep 19 15:34:39.927: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), len 100, output feature, NAT ALG proxy(63), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE 
*Sep 19 15:34:39.927: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), g=172.31.192.201, len 100, forward 
*Sep 19 15:34:39.928: IP: s=172.31.16.5 (GigabitEthernet0/0), d=172.31.1.1 (GigabitEthernet0/1), len 100, sending full packet

 

 ،172.31.16.5 ةميقب ةهجو ناونع عم 172.31.1.1 نم ةدمتسملا ةدئاعلا ةمزحلا جارخإلا اذه حضوي
 ةهجاو نم ةجتانلا ICMP ةمزح هيجوت ةداعإ متت .172.16.89.32 ىلإ اهتمجرت متي يتلاو
GigabitEthernet0/0 (NAT-Router).

 
<#root>

*Sep 19 15:34:39.930: NAT*: i: icmp (172.31.1.1, 20) -> (172.31.16.5, 20) [100]

*Sep 19 15:34:39.930: NAT*: s=172.31.1.1, d=172.31.16.5->172.16.89.32 [100]

 

.قباسلا جرخملل اهسفن يه اذه ءاطخألا حيحصت جرخمل NAT ةيلمع .ICMP مزح لدابت رمتسي

 

*Sep 19 15:34:39.932: NAT*: o: icmp (172.16.89.32, 20) -> (172.31.1.1, 20) [101] 
*Sep 19 15:34:39.932: NAT*: s=172.16.89.32->172.31.16.5, d=172.31.1.1 [101] 
*Sep 19 15:34:39.933: NAT*: i: icmp (172.31.1.1, 20) -> (172.31.16.5, 20) [101] 
*Sep 19 15:34:39.933: NAT*: s=172.31.1.1, d=172.31.16.5->172.16.89.32 [101] 
*Sep 19 15:34:39.935: NAT*: o: icmp (172.16.89.32, 20) -> (172.31.1.1, 20) [102] 
*Sep 19 15:34:39.935: NAT*: s=172.16.89.32->172.31.16.5, d=172.31.1.1 [102] 
*Sep 19 15:34:39.936: NAT*: i: icmp (172.31.1.1, 20) -> (172.31.16.5, 20) [102] 
*Sep 19 15:34:39.936: NAT*: s=172.31.1.1, d=172.31.16.5->172.16.89.32 [102] 
*Sep 19 15:34:39.938: NAT*: o: icmp (172.16.89.32, 20) -> (172.31.1.1, 20) [103] 
*Sep 19 15:34:39.938: NAT*: s=172.16.89.32->172.31.16.5, d=172.31.1.1 [103] 
*Sep 19 15:34:39.939: NAT*: i: icmp (172.31.1.1, 20) -> (172.31.16.5, 20) [103] 
*Sep 19 15:34:39.939: NAT*: s=172.31.1.1, d=172.31.16.5->172.16.89.32 [103] 
*Sep 19 15:34:39.940: NAT*: o: icmp (172.16.89.32, 20) -> (172.31.1.1, 20) [104] 
*Sep 19 15:34:39.940: NAT*: s=172.16.89.32->172.31.16.5, d=172.31.1.1 [104] 
*Sep 19 15:34:39.942: NAT*: i: icmp (172.31.1.1, 20) -> (172.31.16.5, 20) [104] 
*Sep 19 15:34:39.942: NAT*: s=172.31.1.1, d=172.31.16.5->172.16.89.32 [104]

 

صخلم



 لودج نم ققحتلا متي مث ،الوأ ةمجرتلا ثدحت ،لخادلا ىلإ جراخلا نم ةمزحلا لقتنت امدنع
.ةهجولل هيجوتلا

 مث ،الوأ ةهجولل هيجوتلا لودج نم ققحتلا متي ،جراخلا ىلإ لخادلا نم ةمزحلا لقتنت امدنع
.ةمجرتلا ثدحت

.تامولعملا نم ديزم ىلع لوصحلل NAT ةيلمع بيترت عجار

 .ةقباسلا رماوألا نم رمأ لك عم اهمادختسإ دنع اهتمجرت متي يتلا IP ةمزح نم ءزجلا ظحال
:هيجوتلا ىلع لودجلا اذه يوتحي

ءارجإلا

ip nat تباث ردصم يجراخ

 ىلإ جراخلا نم لقتنت يتلا IP مزح ردصم مجرتي
.لخادلا

•

 ىلإ لخاد رفاسي نأ طبر ip لا نم ةياغلا مجرتي
.جراخلا

•

ip nat نكاس ردصم لخاد 
يكيتاتسإ

•.جراخلا ىلإ لخاد لقتنت يتلا IP مزح ردصم مجرتي
 ىلإ جراخ رفاسي نأ طبر ip لا نم ةياغلا مجرتي
.لخادلا

•

 كتاجايتحإ ىلع ءانب .ةمزحلا ةمجرتل ةقيرط نم رثكأ كانه نأ ىلإ تاداشرإلا هذه ريشت
 لودج هيلع يوتحي يذلا هيجوتلاو (جراخ وأ لخاد) NAT تاهجاو ديدحت ةيفيك ددح ،ةصاخلا
 هاجتإلا ىلع دمتعي تمجرت نوكي نأ طبرلا نم ءزجلا نأ ركذت .اهدعب وأ ةمجرتلا لبق هيجوتلا
.nat لكشت تنأ فيكو ،رفاسي طبرلا نأ

ةلص تاذ تامولعم

•ip nat outside source list رمألا مادختساب نيوكت جذومن
•ةكبشلا ناونع ةمجرت نيوكت
•NAT IP ةنونع تامدخ
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


