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ةمدقملا

ةطساوب اهليجست متي ال ىتح IP نيوانع ضعب ةيفصت ةيفيك دنتسملا اذه حضوي
NetFlow. 

.Cisco نم TAC سدنهم ،يراثوك لاشيف ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي NetFlow نرم.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●3650 لوحملا

●4351 (ISR) ةلماكتملا ةمدخلا هجوم

تيبثت ىلإ جاتحتس ،NetFlow تحت ةبولطملا ةيفصتلا هذه قيقحتل :ةظحالم
قح نمض دوجوملا APPXk9 صيخرت نم ةدافتسالا كنكمي ،رابتخالل .AppxK9 صيخرت
.(RTU) مادختسالا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



ةطساوب اهليجست مزلي ال يتلا IP تالوكوتورب ةمئاق ةيفصت كيلع بجي ،مسقلا اذه يف
NetFlow، ردصم لوح ليصافت لسري الأ بجي هجوملا نأ اضيأ ينعي ام وهو IP نيددحملا ةهجولاو
NetFlow ةينقت لالخ نم كلذ قيقحت كنكمي فيك .(ACL) لوصولا يف مكحتلا ةمئاق يف
 .انه دجتس ،ةنرملا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

عمجم ىلإ اهلاسرإ ءانثأ اهتيفصت ديرت يتلا تاكبشلا هذه عيمجب ةمئاق دادعإب مق
NetFlow. ةيفصت/ضفر رورم ةكرح لاسرإ متي ،لاثملا اذه يف Telnet عيمجل حمسيو عمجم ىلإ
.ىرخألا رورملا ةكرح

:ISR4351 نيوكت

IP access-list extended acl-filter

deny   tcp host 10.10.10.1 host 10.10.10.2 eq telnet

deny   tcp host 10.10.10.2 eq telnet host 10.10.10.1

permit ip any any

flow record type performance-monitor NET-FLOW

match ipv4 tos

match ipv4 protocol

match ipv4 source address

match ipv4 destination address

match transport source-port

match transport destination-port

match interface output

match flow direction

match flow sampler

match application name

collect routing source as



collect routing destination as

collect routing next-hop address ipv4

collect ipv4 source mask

collect ipv4 destination mask

collect transport tcp flags

collect interface input

collect counter bytes

collect counter packets

collect timestamp sys-uptime first

collect timestamp sys-uptime last

!

!

flow exporter NET-FLOW

description NET-FLOW

destination 20.20.20.2

source Loopback28

transport udp 2055

!

!

flow monitor type performance-monitor NET-FLOW

record NET-FLOW

exporter NET-FLOW

class-map match-any class-filter

match access-group name acl-filter

!

policy-map type performance-monitor policy-filter

class class-filter

  flow monitor NET-FLOW

interface Loopback28



ip address 10.11.11.28 255.255.255.255

interface GigabitEthernet0/0/1

 ip address 10.10.10.2 255.255.255.0

negotiation auto

service-policy type performance-monitor input policy-filter

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

؟NetFlow عمجم ىلإ اهلاسرإ دنع تاكبشلا ةيفصت تمت دق ناك اذإ ام ديكأت كنكمي فيك

ىلإ ريشت ةهجاو) ISR4351 Gi0/0/0 ىلع (EPC) نمضملا مزحلا طاقتلا ذخأ كنكمي هنأ تابثإل
:نيوكتلا انه .(NetFlow عمجم

ip access-list extended CAP-FILTER

permit ip host 10.11.11.28 host 20.20.20.2

permit ip host 20.20.20.2 host 10.11.11.28

monitor capture CAP access-list CAP-FILTER buffer size 10 interface GigabitEthernet 0/0/0 both

monitor capture CAP start

++  TEST I

3650: -

telnet 10.10.10.2

Trying 10.10.10.2 ... Open

اهضفر مت رورملا ةكرح نأ كلذ ببسو ،EPC نمض Telnet رورم ةكرحل مزح يأ طاقتلا متي مل
حامسلا متو (لوصولا يف مكحتلا ةمئاق ةيفصت) (ACL) لوصولا يف مكحتلا ةمئاق تحت
 .ةحارلل ءيش لكب

show monitor capture CAP buffer brief

-------------------------------------------------------------

#   size   timestamp     source             destination   protocol



-------------------------------------------------------------

:EPC تحت اهتقباطم متي نإ تيأر in order to زيزأ رورم ةكرح ءاشنإب مق ،02 رابتخالا يف نآلا

++ TEST II

3650: -

ping 10.10.10.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.10.10.2, timeout is 2 seconds:

!!!!!

ISR4351: 

show monitor capture CAP buffer brief

-------------------------------------------------------------

#   size   timestamp     source             destination   protocol

-------------------------------------------------------------

   0  122    0.000000   10.11.11.28      ->  20.20.20.2       UDP

   1   70    0.001998   20.20.20.2       ->  10.11.11.28      ICMP

  

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


