
 ةداعإ مدع نم ققحتلا ءاطخأ فاشكتسأ
اهحالصإو IPsec ليغشت

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ليغشتلا ةداعإ تامجه ىلع ةماع ةرظن

IPsec ليغشت ةداعإ نم ققحتلا ةيامح

IPsec ليغشت ةداعإ طاقسإ تايلمع يف ببستت نأ نكمي يتلا لكاشملا

اهحالصإو IPsec ليغشت ةداعإ ءاطخأ فاشكتسأ

Cisco IOS XE تانايبلا مزح عبتت ةزيم مادختسإ

مزحلا طاقتلا عيمجت

Wireshark لسلست مقر ليلحت مادختسإ

لحلا

ةيفاضإ تامولعم

 Cisco جمانرب مادختساب ةميدقلا تاهجوملا ىلع اهحالصإو ليغشتلا ةداعإ ءاطخأ فاشكتسأ
IOS يديلقتلا

قباسلا Cisco IOS XE جمانرب مادختساب لمعلا

ةلص تاذ تامولعم

ةمدقملا

 لوكوتورب نامأ ليغشت ةداعإ مدع نم ققحتلا لشفب قلعتت ةلكشم دنتسملا اذه فصي
.ةنكمملا لولحلا رفويو (IPsec) تنرتنإلا

ةيساسأ تامولعم

ليغشتلا ةداعإ تامجه ىلع ةماع ةرظن

 تانايبلا لاسرإ ليجست هيف متي ةكبشلا موجه لاكشأ نم لكش وه ليغشتلا ةداعإ موجه
 لبق نم نمألا بيرختل ةلواحم اهنإ .اقحال اهراركت مث يلايتحإ وأ ثيبخ لكشب ةحيحصلا
 حلاص مدختسم ةيصخش لاحتنا لجأ نم اهرركيو ةعورشم تالاصتإ ليجستب موقي صخش
.اهيلع يبلس ريثأت ثادحإ وأ ةيعرشلا تالاصتالا ةقاعإو

IPsec ليغشت ةداعإ نم ققحتلا ةيامح

 ريفوتل IPsec ةطساوب ةرفشم ةمزح لكل رركتم لكشب ديازتي لسلست مقر نييعت متي
 بقعت ىلع ةيقلتملا IPsec ةياهن ةطقن ظفاحت .مجاهملا دض ليغشتلا ةداعإ دض ةيامحلا
 ماقرأل ةقلزنم ةذفانو ماقرألا هذه مادختسإ دنع لعفلاب اهتجلاعمب تماق يتلا مزحلا
 قيبطت يف ليغشتلا ةداعإل ةداضملا ةذفانلل يضارتفالا مجحلا .ةلوبقملا لسلستلا
Cisco IOS® ةروصلا هذه يف حضوم وه امك ،ةمزح 64 وه:



 رورم ةكرح ةجلاعم متت ،IPsec قفن ةياهن ةطقنل ليغشتلا ةداعإ دض ةيامح نيكمت دنع
IPsec يلي امك ةدراولا:

 ةمزحلا نإف ،لبق نم همالتسإ متي ملو ةذفانلا لخاد عقي لسلستلا مقر ناك اذإ
 متي ،ةمالسلا نم ققحتلا صحف ةمزحلا تزواجت اذإ .اهلماكت نم ققحتلا متي
 ،لاثملا ليبس ىلع .همالتسإ مت دق اذه لسلستلا مقر نأ هجوملا ظحاليو اهلوبق
.162 يلسلستلا مقرلا (ESP) نامألا ةلومح نيمضت عم ةمزح

•

 متيسف ،اقبسم هلابقتسإ مت هنكلو ةذفانلا لخاد عقي لسلستلا مقر ناك اذإ
 دادع يف طاقسإلا ليجست متيو ةرركملا ةمزحلا هذه لهاجت متي .ةمزحلا طاقسإ
.ليغشتلا ةداعإ

•

 متي ةمزحلا نإف ،ةذفانلا يف لسلست مقر ىلعأ نم ربكأ لسلستلا مقر ناك اذإ
 قلزنملا راطإلا نإف ،ةمالسلا نم ققحتلا ةمزحلا تزواجت اذإ .اهلماكت نم ققحتلا
 مقرب ةحلاص ةمزح يقلت مت اذإ ،لاثملا ليبس ىلع .نيميلا ىلإ هلقن متي
 ،189 ىلع ةذفانلل ةديدجلا ىنميلا ةفاحلا نييعت متيسف ،189 يلسلست
.([ةذفانلا مجح] 64 - 189) 125 ىلع ىرسيلا ةفاحلاو

•

 اهليجستو اهطاقسإ متي ةمزحلا نإف ،ىرسيلا ةفاحلا نم لقأ لسلستلا مقر ناك اذإ
.بيترتلا جراخ ةمزح هذه ربتعت .ليغشتلا ةداعإ دادع لخاد

•

 هجوملا موقي ،ةمزحلا طاقسإو ليغشتلا ةداعإ نم ققحتلا لشف اهيف ثدحي يتلا تالاحلا يف
:اذهل ةلثامم syslog ةلاسر ءاشنإب

 

%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle n, src_addr x.x.x.x, dest_addr y.y.y.y, SPI 0xzzzzzzzz 

 

 نيب IPsec (SA) نامأ نارتقا دوجو ضارتفا ىلإ ليغشتلا ةداعإ فاشتكا دنتسي :ةظحالم
 نم ةدحاو SA ةلاسر Group Encrypted Transport VPN (GETVPN) مدختست .طقف نيراظن
IPsec مدختسي ،كلذل ةجيتنو .نارقألا نم ديدعلا نيب GETVPN ةداعإ دض ققحت ةيلآ 
 .تقولا ىلإ دنتسملا ليغشتلا ةداعإ ةحفاكم لشف ىمست امامت ةفلتخم ليغشتلا
 IPsec قافنأل دادعلا ىلإ ةدنتسملا ليغشتلا ةداعإ ةحفاكم طقف دنتسملا اذه يطغي
.ةطقن ىلإ ةطقن نم



 .IPsec لوكوتورب اهمدقي ةمهم نامأ ةمدخ ليغشتلا ةداعإ دض ةيامحلا دعت :ةظحالم
.ةنطفب هب مايقلا بجيو نامأ تاعبت IPsec ليغشت ةداعإ ةحفاكم ليطعت ىلع بترتي

 ةداعإ طاقسإ تايلمع يف ببستت نأ نكمي يتلا لكاشملا
IPsec ليغشت

 نم ةيامحلا وه ليغشتلا ةداعإ نم ققحتلا تايلمع نم ضرغلا نإف ،اقبسم هفصو مت امكو
 اهيف نوكي ال دق يتلا تاهويرانيسلا ضعب كانه ،كلذ عمو .مزحلل ةراضلا تاراركتلا
:راض ببس ىلإ اعجار لشافلا ليغشتلا ةداعإ نم ققحتلا

 طاقن نيب ةكبشلا راسم يف اهبيترت ةداعإ متي ةيفاك ةمزح نم أطخلا جتني دق
 نيب ةددعتم ةكبش تاراسم كانه ناك اذإ كلذ ثدحي نأ لمتحملا نم .قفنلا ةياهن
.نارقألا

•

 ىلع .Cisco IOS لخاد ةيواستملا ريغ مزحلا ةجلاعم تاراسم ببسب أطخلا ثدحي دق
 لبق IP عيمجت ةداعإ بلطتت يتلا ةأزجملا IPsec مزح ليجأت متي دق ،لاثملا ليبس
 تقو دنع ليغشتلا ةداعإ ةذفان جراخ عقت اهنأو ،فاك لكشب ريفشتلا كف
.اهتجلاعم

•

 ةياهن ةطقن ىلع اهنيكمت مت يتلا (QoS) ةمدخلا ةدوج ىلإ أطخلا ببس عجري دق
IPsec ذيفنت عم .ةكبشلا راسم لخاد وأ ةلسرملا Cisco IOS، ريفشت ثدحي IPsec 
 مئاوق لثم ،ةمدخلا ةدوج تازيم ضعب ببستت دق .جرخملا هاجتإ يف QoS لبق
 هتالفإو بيترتلا جراخ IPsec مزح ميلست لعج يف ،(LLQ) ريخأتلا ليلقت راظتنا
.ليغشتلا ةداعإ نم ققحتلا لشف ببسب مالتسالا ةياهن ةطقن لبق نم

•

 اهلقن ءانثأ مزحلا راركتب ليغشتلا/ةكبشلا نيوكت ةلكشم موقت دق
.ةكبشلل

•

•.اهرركت راركتو اهتالفإو ESP رورم ةكرح ليجأت (ليخدلا) مجاهملل نكمي

اهحالصإو IPsec ليغشت ةداعإ ءاطخأ فاشكتسأ

 ديدحت يف اهحالصإو IPsec ليغشت ةداعإ طاقسإ تايلمع ءاطخأ فاشكتسال حاتفملا لثمتي
 ام ديدحتل مزحلا طاقتلا تايلمع مادختساو ،ليغشتلا ةداعإ ببسب اهطاقسإ متي يتلا مزحلا
 هجوم ىلإ تلصو يتلاو لعفلاب اهليغشت ةداعإ تمت مزح وأ مزح لعفلاب يه مزحلا هذه تناك اذإ
 متي ام عم حيحص لكشب ةطقسملا مزحلا ةقباطمل .ليغشتلا ةداعإ ةذفان جراخ لابقتسالا
 يذلا IPsec قفدتو ريظنلا ديدحت يف ىلوألا ةوطخلا لثمتت ،sniffer عبتت يف هطاقتلا
.ةمزحلل ESP لسلست مقرو ةطقسملا مزحلا هيلإ يمتنت

Cisco IOS XE تانايبلا مزح عبتت ةزيم مادختسإ

 لوح تامولعم ةعابط متي ،Cisco IOS® XE لغشت يتلا هجوملل ةيساسألا ةمظنألا ىلع
 ،طاقسإ ثودح دنع syslog ةلاسر يف IPsec (SPI) نامأ تاملعم سرهف ىلإ ةفاضإلاب ريظنلا
 ةمولعم كانه ،كلذ عمو .اهحالصإو ليغشتلا ةداعإ عنم ءاطخأ فاشكتسأ يف ةدعاسملل
 مقر مادختسإ متي .(ESP) تنرتنإلا ةمدخ رفوم لسلست مقر يهو ،دقتفت لازت ال ةيسيئر
 مقر نودب .نيعم IPsec قفدت لخاد ديرف لكشب IPsec ةمزح ديدحتل ESP لسلست



 ةمزحلا طاقتلا يف اهطاقسإ متي يتلا ةمزحلا ديدحت بعصلا نم حبصي ،لسلستلا
.طبضلاب

 ةداعإ طاقسإ ةظحالم دنع ةلاحلا هذه يف Cisco IOS XE تانايب مزح عبتت ةزيم مادختسإ نكمي
:هذه syslog ةلاسر مادختساب ،ليغشتلا

 

%IOSXE-3-PLATFORM: F0: cpp_cp: QFP:0.0 Thread:060 TS:00000001132883828011 
%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 3, src_addr 10.2.0.200, dest_addr 10.1.0.100, SPI 0x4c1d1e90

 

 ةيلاتلا تاوطخلا لمكأ ،اهطاقسإ مت يتلا ةمزحلل ESP لسلست مقر ديدحت يف ةدعاسملل
:ةمزحلا بقعت ةزيم مادختساب

 رورملا ةكرح ةقباطمل يساسألا ماظنلل يطرشلا ءاطخألا حيحصت حشرم دادعإب مق
 :ريظنلا زاهج نم
 
 

debug platform condition ipv4 10.2.0.200/32 ingress 
debug platform condition start

 

1. 

 :ةمزحلا سأر تامولعم خسنل خسنلا رايخ مادختساب ةمزحلا عبتت نيكمتب مق
 
 

debug platform packet enable 
debug platform packet-trace packet 64  
debug platform packet-trace copy packet input l3 size 100

 

1. 

 ديدحتل ةمزحلا عبتتل تقؤملا نزخملا مدختسأ ،ليغشتلا ةداعإ ءاطخأ فاشتكا دنع
 ESP لسلست مقر ىلع روثعلا نكميو ،ليغشتلا ةداعإ ببسب تطقس يتلا ةمزحلا
 :اهخسن مت يتلا ةمزحلا يف
 
 
<#root>

Router#

show platform packet-trace summary

  
Pkt   Input            Output           State  Reason 
0     Gi4/0/0          Tu1              CONS   Packet Consumed 
1     Gi4/0/0          Tu1              CONS   Packet Consumed 
2     Gi4/0/0          Tu1              CONS   Packet Consumed 
3     Gi4/0/0          Tu1              CONS   Packet Consumed 
4     Gi4/0/0          Tu1              CONS   Packet Consumed 
5     Gi4/0/0          Tu1              CONS   Packet Consumed 

6     Gi4/0/0          Tu1              DROP   053 (IpsecInput)

1. 



 

7     Gi4/0/0          Tu1              DROP   053 (IpsecInput)

 
8     Gi4/0/0          Tu1              CONS   Packet Consumed 
9     Gi4/0/0          Tu1              CONS   Packet Consumed 
10    Gi4/0/0          Tu1              CONS   Packet Consumed 
11    Gi4/0/0          Tu1              CONS   Packet Consumed 
12    Gi4/0/0          Tu1              CONS   Packet Consumed 
13    Gi4/0/0          Tu1              CONS   Packet Consumed

 
 
 امهصحف نكمي كلذل ،امهطاقسإ متي 7 و 6 ةمزحلا يمقر نأ قباسلا جارخإلا رهظي
 :نآلا ليصفتلاب
 
 
<#root>

Router#

show platform packet-trace packet 6

 
  
/>Packet: 6           CBUG ID: 6 
Summary 
  Input     : GigabitEthernet4/0/0 
  Output    : Tunnel1 
  State     : DROP 053 (IpsecInput) 
  Timestamp : 3233497953773 
Path Trace 
  Feature: IPV4 
    Source      : 10.2.0.200 
    Destination : 10.1.0.100 
    Protocol    : 50 (ESP) 
  Feature: IPSec 
    Action    : DECRYPT 
    SA Handle : 3 
    SPI       : 

0x4c1d1e90

 
    Peer Addr : 

10.2.0.200

 
    Local Addr: 10.1.0.100 
  Feature: IPSec 
    Action    : DROP 
    Sub-code  : 

019 - CD_IN_ANTI_REPLAY_FAIL

 
Packet Copy In 
  45000428 00110000 fc329575 0a0200c8 0a010064 4c1d1e90 

00000006



 790aa252 
  e9951cd9 57024433 d97c7cb8 58e0c869 2101f1ef 148c2a12 f309171d 1b7a4771 
  d8868af7 7bae9967 7d880197 46c6a079 d0143e43 c9024c61 0045280a d57b2f5e 
  23f06bc3 ab6b6b81 c1b17936 98939509 7aec966e 4dd848d2 60517162 9308ba5d

 
 
 نم تياب 4 وأ) IP سأر نم أدبت تياب 24 اهرادقم ةحازإ ىلع ESP لسلست مقر يوتحي
 اذه يف .قباسلا جارخإلا يف دوسألاب هيلع ديكأتلا مت امك ،(IP ةمزح ةلومح تانايب
.0x6 وه ةطقسملا ةمزحلل ESP لسلست مقر نوكي ،صاخلا لاثملا

مزحلا طاقتلا عيمجت

 ةداعإ نم ققحتلا لشف ببسب تطقس يتلا ةمزحلل ةمزحلا تامولعم فيرعت ىلإ ةفاضإلاب
 دعاسي اذهو .تقولا سفن يف ينعملا IPsec قفدتل ةمزح طاقتلا عيمجت مزلي ،ليغشتلا
 ببس ديدحت يف ةدعاسملل IPsec قفدت سفن لخاد ESP لسلست مقر طمن صحف يف
 ةمزحلا طاقتلا مادختسإ ةيفيك لوح ليصافت ىلع لوصحلل .ليغشتلا ةداعإ طاقسإ
 نيوكت لاثمل ةنمضملا ةمزحلا طاقتلا عجار ،Cisco IOS XE تاهجوم ىلع (EPC) ةنمضملا
Cisco IOS و Cisco IOS XE.

Wireshark لسلست مقر ليلحت مادختسإ

 مادختسإ نكمي ،WAN ةهجاو ىلع (ESP) ةرفشملا مزحلل ةمزحلا طاقتلا عيمجت درجمب
Wireshark لسلست مقر ليلحت ءارجإل ESP نم دكأت ،الوأ .لسلستلا مقر يف ذوذش يأل 
 حضوم وه امك ESP < تالوكوتورب < تاليضفت تحت يلسلستلا مقرلا نم ققحتلا نيكمت
:ةروصلا يف

 ءاربخلا تامولعم < ليلحتلا ديق ESP لسلست مقرب ةقلعتم لكاشم يأ نم كلذ دعب ققحت
:يلي امك

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html


 ليصافت ىلع لوصحلل ئطاخ لسلست مقر ىلع يوتحت يتلا مزحلا نم يأ ىلع رقنا
:يلي امك ةيفاضإ

لحلا

 ةثالثل نكمي ،ليغشتلا ةداعإ طاقسإ تايلمعل ةمزحلا طاقتلا عيمجتو ريظنلا ديدحت دعب
:ليغشتلا ةداعإ لشف تالاح حرش ةلمتحم تاهويرانيس

  :اهؤاجرإ مت ةحلاص ةمزح اهنإ
 تناك اذإو ،لعفلاب ةحيحص ةمزحلا تناك اذإ ام ديكأت ىلع ةمزحلا طاقتلا دعاسي
 بلطتت وأ (لاسرإلا راسم لكاشم وأ ةكبشلا لوصو نمز ببسب) ةمهم ريغ ةلكشملا
 رهظي ،لاثملا ليبس ىلع .اقمع رثكأ لكشب اهحالصإو راسملا ءاطخأ فاشكتسأ
 ةداعإ ةذفان مجح طبضيو ،بيترتلا جراخ لصي X نم يلسلست مقر تاذ ةمزح طاقتلالا
 ةمزحلا لبق (X + 64) يلسلست مقرب ةحلاص ةمزح تلصو اذإ .64 ىلع ايلاح ليغشتلا
X، ةمزحلا طاقسإ متي مث نيميلا ىلإ ةذفانلا ليوحت متي X ةداعإ لشف ببسب 
 .ليغشتلا
 
 ليطعت وأ ليغشتلا ةداعإ ةذفان مجح ةدايز نكمملا نم ،تاهويرانيسلا هذه لثم يف
 لهاجت متي الو الوبقم ربتعي ريخأتلا اذه لثم نأ نامضل ليغشتلا ةداعإ نم ققحتلا

1. 



 ام دح ىلإ ريغص ليغشتلا ةداعإ ةذفان مجح نوكي ،يضارتفا لكشب .ةيعرشلا مزحلا
 .موجه ثودح رطخ نم ريبك لكشب ديزي ال هنإف ،مجحلا ةدايزب تمق اذإ .(64 ةذفانلا مجح)
 ىلإ عجرا ،IPsec ليغشت ةداعإ ةحفاكم ةذفان نيوكت ةيفيك لوح تامولعملا نم ديزمل
 .هليطعتو دنتسملا عيسوت :IPsec ليغشت ةداعإ ةحفاكم ةذفان نيوكت ةيفيك
 

 IPSec فيرعت فلم يف هليدعت وأ ليغشتلا ةداعإ ةذفان ليطعت مت اذإ :حيملت
 ةذفان تارييغتلا حبصت نلف ،(VTI) ةيرهاظلا قفنلا ةهجاو ىلع مدختسملا
 ةهجاو نييعت ةداعإ وأ هقيبطت ةداعإو ةيامحلا فيرعت فلم ةلازإ متت ىتح لوعفملا
 همادختسإ متي بلاق نع ةرابع IPsec فيرعت تافلم نأل عقوتم كولس اذه .قفنلا
 ديق ةهجاولا تناك اذإ .قفنلا ةهجاو راهظإ دنع قفن فيرعت فلم ةطيرخ ءاشنإل
 رثؤت ال فيرعتلا فلم ىلع اهؤارجإ متي يتلا تارييغتلا نإف ،لعفلاب ليغشتلا
.ةهجاولا نييعت ةداعإ متت ىتح قفنلا ىلع

 عم ASR1000 لثم) 1000 (ASR) ةركبملا عيمجتلا تامدخ هجوم زرط معدت مل :ةظحالم
ESP5 و ESP10 و ESP20 و ESP40، ىلإ ةفاضإلاب ASR1001) 1024 غلبي ةذفان مجح 
 دق ،كلذل ةجيتنو .نيوكتلا اذهب تحمس (CLI) رماوألا رطس ةهجاو نأ نم مغرلا ىلع
 .احيحص show crypto ipSec رمألا جارخإ يف هنع مالعإلا مت يذلا ةذفانلا مجح نوكي ال
 مجح نم ققحتلل show crypto ipSec sa peer ip-address platform رمألا مدختسأ
 ةمزح 64 وه ةذفانلل يضارتفالا مجحلا .زاهجلاب ليغشتلا ةداعإل ةداضملا ةذفانلا
 معدت .id CSCso45946 قب cisco ،ةمولعم ريثك ل تلحأ .ةيساسألا ةمظنألا لك ىلع
 ESP200، ASR1001-X و ESP100 عم ASR1K لثم) ثدحألا Cisco IOS XE هيجوت تاصنم
 تاهجومو ،4000 (ISR) ةلماكتملا ةمدخلا هجوم ةلسلس تاهجوم ،ASR1002-X و
 تارادصإلاو S(2)15.2 تارادصإلا يف ةمزح 1024 نم ةذفان مجح (Catalyst8000 ةلسلس
.ثدحألا

 
 :لاسرإلا ةياهن ةطقن ىلع ةمدخلا ةدوج نيوكت ببسب كلذو
 .ةلاحلا فيفخت لجأ نم ةمدخلا ةدوج ضعب ةرياعمو اقيقد اصحف عضولا اذه بلطتيو
 تارابتعالا ىلإ عجرا ،لمتحملا لحلاو عوضوملا اذهل اقمع رثكأ فصو ىلع لوصحلل
 .اهب IPSec نيكمت مت IPSec VPN (V3PN) ب ةصاخ ةلاقم يف ليغشتلا ةداعإل ةداضملا
 
 

2. 

 :اقبسم اهيقلت مت ةرركم ةمزح يه
 لخاد هسفن ESP لسلست مقر امهل رثكأ وأ نيتمزح ةظحالم نكمي ،لاحلا وه اذه ناك اذإ
 ثيح ةمزحلا طاقسإ عقوتي ،ةلاحلا هذه يف .ةمزحلا طاقتلا يف هسفن IPsec قفدت
 يف ليغشتلا ةداعإ تامجه عنمل عقوتم وه امك IPsec ليغشت ةداعإ ةيامح لمعت
 قيقحتلا بجيف ،ةلاحلا هذه ترمتسإ اذإ .طقف تامولعم نع ةرابع syslog و ،ةكبشلا
.لمتحم ينمأ ديدهتك اهيف

3. 

 ةيمزراوخ نيكمت دنع الإ ليغشتلا ةداعإ نم ققحتلا لشف تالاح ضرع متي ال :ةظحالم
 ليطعت يه هذه أطخلا ةلاسر عنمل ىرخأ ةقيرط .IPsec ليوحت ةعومجم يف ةقداصملا
 تاريثأتلا ببسب ةدشب اذه طيبثت متي ،كلذ عمو ،طقف ريفشتلا ءارجإو ةقداصملا
.ةلطعملا ةقداصملل ةينمألا
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ةيفاضإ تامولعم

 مادختساب ةميدقلا تاهجوملا ىلع اهحالصإو ليغشتلا ةداعإ ءاطخأ فاشكتسأ
يديلقتلا Cisco IOS جمانرب

 CISCO IOS مدختست يتلا ةميدقلا ISR G2 ةلسلس تاهجوم ىلع IPsec ليغشت ةداعإ طقست
:انه حضوم وه امك ،Cisco IOS XE مدختست يتلا تاهجوملا نع ةفلتخم

 
<#root>

%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed 

connection id=529, sequence number=13

 

 ءاطخألا فاشكتسال .SPI تامولعم وأ ريظنلل IP ناونع رفوي ال ةلاسرلا جارخإ نأ ظحال
-conn" فيرعتب مق .أطخلا ةلاسر يف "conn-id" مدختسأ ،يساسألا ماظنلا اذه ىلع اهحالصإو
id" جارخإ يف هنع ثحباو ،أطخلا ةلاسر يف show crypto ipSec، يه ليغشتلا ةداعإ نأل ارظن 
 يذلاو ،ESP لسلست مقر اضيأ syslog ةلاسر رفوت .(ريظن لكب ةنراقم) SA لكل ققحت
.ةمزحلا طاقتلا يف ةطقسملا ةمزحلا ىلع ديرف لكشب فرعتلا يف دعاسي نأ نكمي

 SA ل flow_id وأ conn فرعم وه "conn-id" نوكي ،زمرلا نم ةفلتخم تارادصإ عم :ةظحالم
.دراولا

:انه حضوم اذهو

 
<#root>

%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed 

connection id=529, sequence number=13

 
 
Router#

show crypto ipsec sa | in peer|conn id

 
   current_peer 10.2.0.200 port 500 
 

conn id: 529

, flow_id: SW:529, sibling_flags 80000046, crypto map: Tunnel0-head-0 
        conn id: 530, flow_id: SW:530, sibling_flags 80000046, crypto map: Tunnel0-head-0 
Router# 
 
Router#

show crypto ipsec sa peer 10.2.0.200 detail   

 



   interface: Tunnel0 
    Crypto map tag: Tunnel0-head-0, local addr 10.1.0.100 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
   remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
   current_peer 10.2.0.200 port 500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 27, #pkts encrypt: 27, #pkts digest: 27 
    #pkts decaps: 27, #pkts decrypt: 27, #pkts verify: 27 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #pkts no sa (send) 0, #pkts invalid sa (rcv) 0 
    #pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0 
    #pkts invalid prot (recv) 0, #pkts verify failed: 0 
    #pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0 
    #pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0 
 

##pkts replay failed (rcv): 21

 
    #pkts internal err (send): 0, #pkts internal err (recv) 0 
 
     local crypto endpt.: 10.1.0.100, remote crypto endpt.: 10.2.0.200 
     path mtu 2000, ip mtu 2000, ip mtu idb Serial2/0 
     current outbound spi: 0x8B087377(2332586871) 
     PFS (Y/N): N, DH group: none 
 
               inbound esp sas: 
 

spi: 0xE7EDE943(3891128643)

 
        transform: esp-gcm , 
        in use settings ={Tunnel, } 
        conn id: 529, flow_id: SW:529, sibling_flags 80000046, crypto map: 
        Tunnel0-head-0 
        sa timing: remaining key lifetime (k/sec): (4509600/3223) 
        IV size: 8 bytes 
        replay detection support: Y 
        Status: ACTIVE 
 
<SNIP>

 

 10.2.0.200 ريظنلا ناونع نم ليغشتلا ةداعإ طاقسإ متي ،جارخإلا اذه نم هتظحالم نكمي امك
 يتلا ةمزحلل ESP لسلست مقر نأ ةظحالم نكمي امك .0xE7EDE943 نم دراولا ESP SA SPI عم
 SPI مقرو ريظنلا ناونع ةعومجم مادختسإ نكمي .اهسفن لجسلا ةلاسر نم 13 وه اهطاقسإ مت
.ديرف لكشب ةمزحلا طاقتلا يف اهطاقسإ مت يتلا ةمزحلا ديدحتل ESP لسلست مقرو

 يتلا تانايبلا ىوتسم ةمزحل لدعملا ةدودحم Cisco IOS Syslog ةلاسر نوكت :ةظحالم
 ،اهطاقسإ مت يتلا مزحلا نم قيقد ددع ىلع لوصحلل .ةقيقدلا يف دحاو ىلإ طقست
.اقبسم حضوم وه امك show crypto ipSec detail رمألا مدختسأ



قباسلا Cisco IOS XE جمانرب مادختساب لمعلا

 يتلا "replay_error" موقي ال دق ،ةقباسلا Cisco IOS XE تارادصإ لغشت يتلا تاهجوملا يف
 ثيح ريظنلا تامولعم مادختساب يلعفلا IPsec قفدت ةعابطب Syslog يف اهنع مالعإلا مت
:انه حضوم وه امك ،اهليغشت ةداعإ تمت يتلا ةمزحلا طاقسإ متي

 

%IOSXE-3-PLATFORM: F0: cpp_cp: QFP:00 Thread: 095 TS:00000000240306197890 
%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error, DP Handle 3

 

 تانايبلا ىوتسم رشؤم مدختسأ ،تانايبلا قفدتو حيحصلا IPsec ريظن تامولعم ديدحتل
(DP) ةلاسر يف عوبطملا syslog لاخدإلا ةملعم رشؤمك SA تامولعم دادرتسال ،رمألا اذه يف 
:(QFP) مكلا قفدت جلاعم ىلع IPsec قفدت

 
<#root>

Router#

show platform hardware qfp active feature ipsec sa 3

 
QFP ipsec sa Information 
 
         QFP sa  id: 3 
          pal sa id: 2 
         QFP spd id: 1 
          QFP sp id: 2 
            QFP spi: 

0x4c1d1e90(1276976784)

 
         crypto ctx: 0x000000002e03bfff 
              flags: 0xc000800  
                   : src:IKE  valid:Yes  soft-life-expired:No  hard-life-expired:No 
                   : 

replay-check:Yes

  proto:0  mode:0  direction:0 
                   : qos_preclassify:No  qos_group:No 
                   : frag_type:BEFORE_ENCRYPT  df_bit_type:COPY 
                   : sar_enable:No  getvpn_mode:SNDRCV_SA 
                   : doing_translation:No  assigned_outside_rport:No 
                   : inline_tagging_enabled:No 
          qos_group: 0x0 
                mtu: 0x0=0 
          sar_delta: 0 
         sar_window: 0x0 
         sibling_sa: 0x0 
             sp_ptr: 0x8c392000 
            sbs_ptr: 0x8bfbf810 
 

 local endpoint: 10.1.0.100 

    remote endpoint: 10.2.0.200



 
   cgid.cid.fid.rid: 0.0.0.0 
               ivrf: 0 
               fvrf: 0 
    trans udp sport: 0 
    trans udp dport: 0 
    first intf name: Tunnel1 
  <SNIP>

 

:تانايبلا ةعومجم ةتمتأل (EEM) ثادحألا ةرادإل نمضم يصن جمانرب مادختسإ اضيأ نكمي

 

event manager applet Replay-Error  
 event syslog pattern "%IPSEC-3-REPLAY_ERROR: IPSec SA receives anti-replay error" 
 action 1.0 regexp "([0-9]+)$" "$_syslog_msg" dph 
 action 2.0 cli command "enable" 
 action 3.0 cli command "show platform hardware qfp active feature ipsec sa $dph | 
 append bootflash:replay-error.txt"

 

 ةتقؤملا ديهمتلا ةركاذ ىلإ اهعيمجت مت يتلا تاجرخملا هيجوت ةداعإ متت ،لاثملا اذه يف
(bootflash). رمألا مدختسأ ،جارخإلا اذه ضرعل more bootflash:replay-error.txt.

ةلص تاذ تامولعم

•ويديفلاو توصلا نيكمت مت يذلا IPSec VPN (V3PN) لح عجرم ةكبش ميمصت
•.ليطعتلاو عيسوتلا :IPsec ليغشت ةداعإ ةحفاكم ةذفان نيوكت ةيفيك
•Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SRND/V3PN_SRND.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SRND/V3PN_SRND.html
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/V3PN_SRND/V3PN_SRND.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/sec_ipsec_antireplay.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/sec_ipsec_antireplay.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/sec_ipsec_antireplay.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


