
 ةكبشل اهحالصإو IOS IKEv2 ءاطخأ فاشكتسأ
VPN مادختساب عقوم ىلإ عقوم نم PSKs

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

ةيساسأ ةلأسم

هّجوملا نيوكت

اهحالصإو ءاطخألا فاشكتسا

هجوملا ءاطخأ حيحصت

CHILD_SA ءاطخأ حيحصت

قفنلا نم ققحتلا

ISAKMP

IPsec

ةلص تاذ تامولعم

ةمدقملا

 دنع ®Cisco IOS ىلع (IKEv2) 2 رادصإلا تنرتنإلا حاتفم ءاطخأ حيحصت دنتسملا اذه فصي
.(PSK) كرتشم ريغ حاتفم مادختسإ

ةيساسألا تابلطتملا

تابلطتملا

cisco ل لدابت طبرلا نم ةفرعم تنأ ىقلتي نأ يصوي IKEv2. ىلإ عجرا ،تامولعملا نم ديزمل 
.IKEv2 مزح لدابت و لوكوتوربلا ىوتسم ءاطخأ حيحصت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(IKEv2) 2 رادصإلا تنرتنإلا حاتفم لدابت
Cisco IOS 15.1(1)T ثدحأ رادصإ وأ•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
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.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

.ام نيوكت يف ءاطخألا حيحصت طوطخ ضعب ةمجرت ةيفيك لوح تامولعم دنتسملا اذه رفوي

ةيساسأ ةلأسم

 لدابت كانه ناك IKEv1 يف .IKEv1 يف مزحلا لدابت نع ايرذج IKEv2 يف مزحلا لدابت فلتخي
 اميف ةيناثلا ةلحرملا يف لدابت عم مزح (6) تس نم فلأتي حضاو لكشب ددحم 1 ةلحرملا يف
 حرشو قورفلا لوح تامولعملا نم ديزمل .ريغتم IKEv2 لدابت ؛مزح (3) ثالث نم نوكتيو دعب
.مزحلا لدابت يف IKEv2و لوكوتوربلا ىوتسم ءاطخأ حيحصت ىلإ ىرخأ ةرم عجرا ،مزحلا لدابت

هّجوملا نيوكت

.دنتسملا اذه يف ةمدختسملا تانيوكتلا مسقلا اذه درسي

1 هجوملا

 

interface Loopback0 
 ip address 192.168.1.1 255.255.255.0 
! 
interface Tunnel0 
 ip address 172.16.0.101 255.255.255.0 
 tunnel source Ethernet0/0 
 tunnel mode ipsec ipv4 
 tunnel destination 10.0.0.2 
 tunnel protection ipsec profile phse2-prof 
! 
interface Ethernet0/0 
 ip address 10.0.0.1 255.255.255.0 
 
crypto ikev2 proposal PHASE1-prop 
 encryption 3des aes-cbc-128 
 integrity sha1 
 group 2 
! 
crypto ikev2 policy site-pol 
 proposal PHASE1-prop 
! 
crypto ikev2 keyring KEYRNG 
 peer peer1 
  address 10.0.0.2 255.255.255.0 
  hostname host1 
  pre-shared-key local cisco 
  pre-shared-key remote cisco 
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 ! 
crypto ikev2 profile IKEV2-SETUP 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local KEYRNG 
 lifetime 120 
! 
crypto ipsec transform-set TS esp-3des esp-sha-hmac 
! 
crypto ipsec profile phse2-prof 
 set transform-set TS 
 set ikev2-profile IKEV2-SETUP 
! 
ip route 0.0.0.0 0.0.0.0 10.0.0.2 
ip route 192.168.2.1 255.255.255.255 Tunnel0

 

2 هجوملا

 

crypto ikev2 proposal PHASE1-prop 
 encryption 3des aes-cbc-128 
 integrity sha1 
 group 2 
! 
crypto ikev2 keyring KEYRNG 
 peer peer2 
  address 10.0.0.1 255.255.255.0 
  hostname host2 
  pre-shared-key local cisco 
  pre-shared-key remote cisco 
 ! 
crypto ikev2 profile IKEV2-SETUP 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local KEYRNG 
 lifetime 120 
! 
crypto ipsec transform-set TS esp-3des esp-sha-hmac 
! 
! 
crypto ipsec profile phse2-prof 
 set transform-set TS 
 set ikev2-profile IKEV2-SETUP 
! 
interface Loopback0 
 ip address 192.168.2.1 255.255.255.0 
! 
interface Ethernet0/0 
 ip address 10.0.0.2 255.255.255.0 
! 
interface Tunnel0 
 ip address 172.16.0.102 255.255.255.0 
 tunnel source Ethernet0/0 
 tunnel mode ipsec ipv4 
 tunnel destination 10.0.0.1 
 tunnel protection ipsec profile phse2-prof 
! 



ip route 0.0.0.0 0.0.0.0 10.0.0.1 
ip route 192.168.1.1 255.255.255.255 Tunnel0

 

اهحالصإو ءاطخألا فاشكتسا

هجوملا ءاطخأ حيحصت

:دنتسملا اذه يف هذه ءاطخألا حيحصت رماوأ مادختسإ متي

 

deb crypto ikev2 packet 
deb crypto ikev2 internal 

 

 1 هجوملا ةلاسر فصو
(ئدابلا) ءاطخألا حيحصت

 ةلاسر فصو
 2 هجوملا

(بيجتسملا)

 1 هجوملا ملتسي
 ةمئاق قباطت ةمزح
 لوصولا يف مكحتلا
 peer ل ريفشتلا ىلإ
ASA 10.0.0.2. ءدب 
SA ءاشنإ

 نم ةمزح ىلع لوصحلا:IKEv2 :20:28:34.003 11 ربمفون*
 لسرملا
 ةمئاق جراخ رصنع ةجلاعم:IKEv2 :20:28:34.003 ربمفون 11*
 pak راظتنا
 حاتفملا ىلع لوصحلا :IKEv2 :19:30:34.811 11 ربمفون*
 10.0.0.2 ناونعلا لالخ نم طوغضملا
 ىلإ prop-1 حارتقا ةلحرم ةفاضإ:IKEv2 :11:30:34.811 ربمفون*
 تاودألا ةعومجم ةسايس
-IKE Profile IKEv2 رايتخإ :IKEv2:(1) :19:30:34.811 ربمفون 11*
Setup 
 IKEv2:New بلط لوبق مت :19:30:34.811 ربمفون 11 خيراتب*
IKEV2 
 ضوافتلا تارم ددع ةدايز:IKEv2 :19:30:34.811 ربمفون 11*
دحاو لدعمب ةرداصلا

 وه لئاسرلا نم جوز لوأ
 .IKE_SA_INIT لدابت
 هذه ضوافتت
 ىلع لئاسرلا
 ،ريفشتلا تايمزراوخ
 لاصتالا مدع
 موقتو ،لدابتملا
-Diffie لدابتب
Hellman.

 يذ نيوكتلا

 SM:(SA = 1 فرعم):IKEv2 فرعم):19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=000000000000000 (I) MSGid = 0000000 CurState State: 
 EV_INIT_SA :لومخلا عضو ثدح
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_init ثدح: 
EV_GET_IKE_POLICY 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=000000000000000 (I) MSGid = 0000000 CurStateLd: 
I_BLD: MLLLLLL_MLD_init event:EV_SET_POLICY 
 دادعإ:(SA = 1 فرعم):IKEv2 :19:30:34.811 11 ربمفون*



 لوكوتورب :ةلصلا
 CRYPTO ikev2 ريفشتلا

 prop-1 ةلحرملا حرتقملا

encryption 3des aes-

cbc-128 Integrity SHA1 

 2crypto ikev2 ةعومجملا

keyRing Peer1 ناونع 

10.0.0.2 

255.255.255.255.0 

hostname host1 حاتفم 

 cisco يلحم اقبسم كرتشم

 ديعب حاتفم اقبسم كرتشم

Cisco

 اهنيوكت مت يتلا تاسايسلا
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_INIT 
event: EV_CHK_AUTH4PKI 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=000000000000000 (I) MSGid = 0000000 CurStateLd: 
I_BLD: MLLLLLL_MLD_init event:EV_GEN_DH_KEY 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_init event: 
EV_NO_EVENT 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_init event: 
EV_OK_RECD_DH_PUBKEY_RESP 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.811 11 ربمفون*
Action_NULL 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_init event: 
EV_GET_CONFIG_MODE 
 تانايب دجوت ال - IKEv2:IKEv2 ئداب :19:30:34.811 11 ربمفون*
 IKE_SA_INIT لوكوتورب يف اهلاسرإل نيوكت
 ىلإ اهلاسرإل نيوكت تانايب دجوت ال :11:30:34.811 ربمفون*
 :تاودألا ةعومجم
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.811 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=00000000000000000000000 CurState: I_BLD_init ثدح: 
EV_BLD_MSG 
 :دروملل ةددحم ةلومح ءاشنإ:IKEv2 :19:30:34.811 11 ربمفون*
 فذحلا ببس
 :دروملل ةددحم ةلومح ءاشنإ:IKEv2 :19:30:34.811 11 ربمفون*
 (صصخم)
 :IKEv2:Construct Notify Payload :19:30:34.811 11 ربمفون*
NAT_DETECTION_SOURCE_IP 
 :IKEv2:Construct Notify Payload :19:30:34.811 11 ربمفون*
NAT_DETECTION_DESTINATION_IP

 IKE_INIT_SA ةمزح
 .ئدابلا ءاشنإل
 سأر :ىلع يوتحي
ISAKMP 
(SPI/تامالعلا/رادصإلا) 
 ةيمزراوخ) SAi1 و
 يتلا ريفشتلا
 KEi و (IKE ئداب اهمعدي

 = ةمدخلا فرعم):IKEv2 :19:30:34.811 ربمفون 11 يف*
 :Exchange عون 2.0 رادصإلا ،SA :ةيلاتلا ةلومحلا:(1
IKE_SA_INIT، 344 :لوطلا ،0 :ئدابلا ةلاسر فرعم :تامالعلا  
  :ةلومحلا تايوتحم
 56 :لوطلا ،0x0 :ةزوجحم ،KE :ةيلاتلا SA ةلومح
 52 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 رخآ SPI: 0، #trans: 5 مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت



 ماعلا حاتفملا ةميق)
DH ئدابلاب ةصاخلا) 
.(Nonce ئدابلا) N و

 3DES :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
 136 :لوطلا ،0x0 :زوجحم ،KE:N ل ةيلاتلا ةلومحلا
 0x0 :زوجحم ،DH: 2 ةعومجم    
 24 :لوطلا ،0x0 :ةزوجحم ،VID :ةيلاتلا ةلومحلا 
 23 :لوطلا ،0x0 :زوجحم ،VID :ةيلاتلا VID ةلومح 
 21 :لوطلا ،0x0 :زوجحم ،VID: NOTIFY ل ةيلاتلا ةلومحلا 
 NOTIFY(nat_DETECTION_SOURCE_IP) ةيلاتلا ةلومحلا: 
NOTIFY، 0 :زوجحمx0، 28 :لوطلا 
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_SOURCE_IP 
 NOTIFY(nat_DETECTION_DESTINATION_IP) ةلومحلا 
 28 :لوطلا ،0x0 :زوجحم ،ءيش ال :ةيلاتلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_DESTINATION_IP

<— IKE_INIT_SA لاسرإب ئدابلا ماق—

 نم ةمزح ىلع لوصحلا:IKEv2 :19:30:34.814 11 ربمفون*
 لسرملا
 ةمئاق جراخ رصنع ةجلاعم:IKEv2 :19:30:34.814 ربمفون 11*
 pak راظتنا
 IKEv2:New بلط لوبق مت :19:30:34.814 ربمفون 11 خيراتب*
IKEV2 
 ضوافتلا تايلمع ددع ةدايز:IKEv2 :19:30:34.814 ربمفون 11*
دحاو لدعمب ةدراولا

 ىقلتي
 بيجتسملا
IKE_INIT_SA.

 ،SA :ةيلاتلا ةلومحلا:IKEv2 :19:30:34.814 11 ربمفون*
 فرعم :تامالعلا ،Exchange: IKE_SA_INIT عون 2.0 رادصإلا
  344 :لوطلا ،0 :ئدابلا ةلاسر
  :ةلومحلا تايوتحم
 56 :لوطلا ،0x0 :ةزوجحم ،KE :ةيلاتلا SA ةلومح 
 52 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 رخآ SPI: 0، #trans: 5 مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت
 3DES :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    

 موقي
 بيجتسملا
 SA ءاشنإ ءدبب
.ريظنلا اذهل



 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
 136 :لوطلا ،0x0 :ةزوجحم ،N :ةيلاتلا KE ةلومح 
 0x0 :زوجحم ،DH: 2 ةعومجم    
 24 :لوطلا ،0x0 :ةزوجحم ،VID :ةيلاتلا ةلومحلا 
 
 دروملاب ةصاخلا ةلومحلا :19:30:34.814 11 ربمفون*
IKEv2:Parse: نم ةيلاتلا ةلومحلا Cisco-DELETE-Reason VID: 
VID، 0 :زوجحمx0، 23 :لوطلا 
 دروملاب ةصاخلا ةلومحلا :19:30:34.814 11 ربمفون*
IKEv2:Parse: (ةصصخم) 0 :زوجحم ،مالعإ :ةيلاتلا ةلومحلاx0، 
 21 :لوطلا
 :ةلومحلا مالعإ IKEv2:Parse :19:30:34.814 11 ربمفون*
NAT_DETECTION_SOURCE_IP 
Notify(NAT_DETECTION_SOURCE_IP) ةيلاتلا ةلومحلا: 
 28 :لوط ،0x0 :زوجحم ،مالعإ
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_SOURCE_IP 
 :ةلومحلا مالعإ IKEv2:Parse :19:30:34.814 11 ربمفون*
NAT_DETECTION_DESTINATION_IP 
Notify(NAT_DETECTION_DESTINATION_IP) ةيلاتلا ةلومحلا: 
 28 :لوطلا ،0x0 :زوجحم ،ءيش ال
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_DESTINATION_IP

 SM:(SA = 1 فرعم):IKEv2 فرعم):19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 
CurStateStateStateStateState: ثدح :لماخ ثدح:_RECV_INIT 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 
CurStateState: RState: R:Event EV_VERIFY_MSG 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 
CurStateState: RState: R:Event EV_INSERT_SA 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 

 موقي
 بيجتسملا
 نم ققحتلاب
 IKE_INIT ةلاسر
 (1) :اهتجلاعمو
 ةعومجم رايتخإ
 نم ريفشتلا
 يتلا كلت
 ،ئدابلا اهمدقي
 حاتفم باسح (2)
DH يرسلا 
 (3)و ،هب صاخلا
 باسحب موقي
 ،SKEYID ةميق
 نكمي يتلاو



CurStateState: RState: R:Event جهن EV_GET_IKE_POLICY 
 يضارتفا دادعإ ةفاضإ:IKEv2 :19:30:34.814 11 ربمفون*
 تاودألا ةعومجم جهن ىلإ حارتقالل
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 
CurStateState: RState: R:Event EV_PROC_MSG 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
 R_INIT: EV_DETECT_NAT ثدح
 مالعإ:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
 ةيلمعلل nat فاشتكا
 جلاعم موقي:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
nat فاشتكاب src notify 
 قباطت:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
 دعب نع ناونعلا
 NAT فشك:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
 DST مالعإ ةجلاعملل
 ناونعلا:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
 قباطم يلحملا
 متي مل:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
 NAT ىلع روثعلا
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.814 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
 R_INIT: ev_chk_config_mode ثدح
 :IKEv2:(SA ID = 1):SM Trace-> SA):19:30:34.814 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: RState: R_BLD_IT IT: RTT ثدحلا: 
EV_SET_POLICY 
 دادعإ:(SA = 1 فرعم):IKEv2 :19:30:34.814 ربمفون 11*
 اهنيوكت مت يتلا تاسايسلا
 :IKEv2:(SA ID = 1):SM Trace-> SA):19:30:34.814 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: RState: R_BLD_IT IT: RTT ثدحلا: 
EV_CHK_AUTH4PKI 
 :IKEv2:(SA ID = 1):SM Trace-> SA):19:30:34.814 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: RState: R_BLD_IT IT: RTT ثدحلا: 
EV_PKI_SSH_OPEN 
 ةسلج حتف:(SA = 1 فرعم):IKEv2 :19:30:34.814 11 ربمفون*
PKI 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.815 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 

 ةفاك قاقتشا
 اهنم حيتافملا
 متي .IKE_SA ل
 عيمج ريفشت
 يتلا لئاسرلا
 كلذ دعب يتأت
 اهتقداصمو
 ءانثتساب
 هذه سوؤر
 متي .لئاسرلا
 قاقتشا
 حيتافملا
 ةمدختسملا
 ريفشتلل
 نم ةيامحلاو
 نم لماكتلا
SKEYID فرعتو 
 SK_E :مساب
 و (ريفشتلا)
SK_A 
 و (ةقداصملا)
SK_D متيو 
 اهقاقتشا
 اهمادختساو
 قاقتشال
 داوم نم ديزملا
 تيبثت
 حيتافملا
 ب ةصاخلا
CHILD_SAs، 
 باسح متيو
SK_E و SK_A 
 لكل نالصفنم
.هاجتإ

 يذ نيوكتلا
 crypto :ةلصلا
ikev2 proposal 

phase1-prop 

encryption 3des 

aes-cbc-128 

integrity1 ةعومجم 

2 crypto ikev2 

keyRing 2 ريظن 

 10.0.0.1 ناونع

255.255.255.0 



MSGid = 00000000 CurState: RState: R_BLD_TRState IT 
Event:EV_GEN_DH_KEY 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.815 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: RState: R_BLD_IT IT: RT ثدحلا: 
EV_NO_EVENT 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.815 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 00000000 CurState: RState: R_BLD_TRState IT 
EVENT:EV_OK_RECD_DH_PUBKEY_RESP 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.815 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.815 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 00000000 CurState: RState: R_BLD_TRState IT 
Event:EV_GEN_DH_Secret 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
RState: R_BLD_IT IT CBثدحلا: EV_NO_EVENT 
 مت حاتفم ىلع لوصحلا ٪:IKEv2 :19:30:34.822 ربمفون 11*
 10.0.0.1 ناونعلاب هيلع طغضلا
 يضارتفا دادعإ ةفاضإ:IKEv2 :19:30:34.822 11 ربمفون*
 تاودألا ةعومجم جهن ىلإ حارتقالل
-IKE Profile IKEv2 رايتخإ :IKEv2:(2) :19:30:34.822 ربمفون 11*
Setup 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
RState: R_BLD_IT IT CBثدحلا: 
EV_OK_RECD_DH_SECRET_RESP 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.822 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.822 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: R_BLD_PLIT Event: 
EV_GEN_SKEYID 
 skeyid ءاشنإ:(SA = 1 فرعم):IKEv2 :19:30:34.822 ربمفون 11*
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
RState: R_BLD_IT IT CBثدحلا: EV_GET_CONFIG_MODE 
 دجوت ال - IKEv2:IKEv2 بيجتسملا :19:30:34.822 11 ربمفون*
 IKE_SA_INIT رادصإلا يف اهلاسرإل نيوكت تانايب
 ىلإ اهلاسرإل نيوكت تانايب دجوت ال :11:30:34.822 ربمفون*

hostname host2 

pre-shared-key 

 كرتشم cisco يلحم

 ديعب حاتفم اقبسم

Cisco



 :تاودألا ةعومجم
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
RState: R_BLD_IT IT CBثدحلا: EV_BLD_MSG 
 :دروملل ةددحم ةلومح ءاشنإ:IKEv2 :19:30:34.822 11 ربمفون*
 فذحلا ببس
 :دروملل ةددحم ةلومح ءاشنإ:IKEv2 :19:30:34.822 11 ربمفون*
 (صصخم)
 :IKEv2:Construct Notify Payload :19:30:34.822 11 ربمفون*
NAT_DETECTION_SOURCE_IP 
 :IKEv2:Construct Notify Payload :19:30:34.822 11 ربمفون*
NAT_DETECTION_DESTINATION_IP 
 :IKEv2:Construct Notify Payload :19:30:34.822 11 ربمفون*
HTTP_CERT_LOOKUP_SUPPORTED

 ةلومحلا:(SA = 1 فرعم):IKEv2 :19:30:34.822 11 ربمفون*
 ،Exchange: IKE_SA_INIT عون 2.0 رادصإلا ،SA :ةيلاتلا
 ،RESPONDER MSG-RESPONSE: 0 ةلاسر فرعم :تامالعلا
  449 :لوطلا
  :ةلومحلا تايوتحم
 48 :لوطلا ،0x0 :ةزوجحم ،KE :ةيلاتلا SA ةلومح 
 44 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 SPI: 0، #trans: 4 مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
 12 :لوطلا :0x0 :زوجحم ،0x3 :ريخألا ليوحتلا
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
 136 :لوطلا ،0x0 :زوجحم ،KE:N ل ةيلاتلا ةلومحلا
 0x0 :زوجحم ،DH: 2 ةعومجم    
 24 :لوطلا ،0x0 :ةزوجحم ،VID:ةيلاتلا ةلومحلا 
 23 :لوطلا ،0x0 :زوجحم ،VID :ةيلاتلا VID ةلومح 
 21 :لوطلا ،0x0 :زوجحم ،VID: NOTIFY ل ةيلاتلا ةلومحلا 
 NOTIFY(nat_DETECTION_SOURCE_IP) ةيلاتلا ةلومحلا: 
NOTIFY، 0 :زوجحمx0، 28 :لوطلا 
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_SOURCE_IP 
 NOTIFY(nat_DETECTION_DESTINATION_IP) ةلومحلا 
 28 :لوطلا ،0x0 :زوجحم ،certreq :ةيلاتلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    

 2 هجوملا موقي
 ةلاسر ءاشنإب
 ل بيجتسملا
IKE_SA_INIT 
exchange، يتلاو 
 اهلابقتسا متي
 .ASA1 ةطساوب
 هذه يوتحت
 :ىلع ةمزحلا
ISAKMP 
Header(SPI/ 
version/flags) و 
SAr1(ةيمزراوخ 
 يتلا ريفشتلا
 اهراتخي
 ل بيجتسملا
IKE) و KEr(ةميق 
 ل ماعلا حاتفملا
DH ةصاخلا 
 و (بيجتسملاب
Responder 
Nonce.



NAT_DETECTION_DESTINATION_IP 
 :لوطلا ،0x0 :زوجحم ،CERTREQ: NOTIFY ل ةيلاتلا ةلومحلا 
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 ةيلاتلا ةلومحلا 
NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED): زوجحم ،الب: 
0x0، 8 :لوطلا 
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
HTTP_CERT_LOOKUP_SUPPORTED

 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000000 CurState: 
INIT_DONE event: EV_DONE 
 مت:(SA = 1 فرعم):IKEv2 :19:30:34.822 ربمفون 11 يف*
 Cisco DeleteReason Notify نيكمت
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000000 CurState: 
INIT_DONE event: EV_CHK4_ROLE 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.822 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 0000000 CurState: INIT_DONE event: 
EV_START_TMR 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.822 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 0000000 CurState: 
RState: R_Wait_AUTH ثدحلا: EV_NO_EVENT 
 بلط لوبق مت :19:30:34.822 ربمفون 11 خيراتب*
IKEv2:NewKev2 
 ضوافتلا تارم ددع ةدايز:IKEv2 :19:30:34.822 ربمفون 11*
دحاو لدعمب ةرداصلا

 2 هجوملا لسري
 ةلاسر
 ىلإ بيجتسملا
.1 هجوملا

— IKE_INIT_SA بيجتسملا لسرأ—>

 :11:30:34.823 ربمفون*
IKEv2:نم ةمزح ىلع لوصحلا 
 لسرملا
 
 :11:30:34.823 ربمفون*
IKEv2:نم ةمزح ىلع لوصحلا 
 لسرملا
 
 :19:30:34.823 ربمفون 11*
IKEv2:جراخ رصنع ةجلاعم 

 1 هجوملا ملتسي
 ةباجتسإ ةمزح
IKE_SA_INIT نم 
.2 هجوملا

I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MsgID = 0000000 CurState: 
INIT_DONE 
Event:EV_START_TMR.

 موقي
 بيجتسملا
 ليغشتب
 ةيلمعل تقؤملا
.ةقداصملا



pak راظتنا ةمئاق

 ةلومحلا:(SA = 1 فرعم):IKEv2 :19:30:34.823 11 ربمفون*
 ،Exchange: IKE_SA_INIT عون 2.0 :رادصإلا ،SA :ةيلاتلا
 صاخلا MSG-RESPONSE ةلاسر فرعم :تامالعلا
  449 :لوطلا ،0 :بيجتسملاب
  :ةلومحلا تايوتحم
 48 :لوطلا ،0x0 :ةزوجحم ،KE :ةيلاتلا SA ةلومح 
 44 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 SPI: 0، #trans: 4 مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
 12 :لوطلا :0x0 :زوجحم ،0x3 :ريخألا ليوحتلا
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
 136 :لوطلا ،0x0 :زوجحم ،KE:N ل ةيلاتلا ةلومحلا 
 0x0 :زوجحم ،DH: 2 ةعومجم    
 24 :لوطلا ،0x0 :ةزوجحم ،VID:ةيلاتلا ةلومحلا
 
 IKEv2:Parse Vendor Specific :19:30:34.823 11 ربمفون*
Payload: Cisco-DELETE-Reason VID Next Payload: VID، زوجحم: 
0x0، 23 :لوطلا 
 
 ةصاخلا ةلومحلا ليلحت:IKEv2 :19:30:34.823 11 ربمفون*
 ،0x0 :زوجحم ،مالعإ :ةيلاتلا ةلومحلا (ةصصخم) :دروملاب
 21 :لوطلا
 
 :ةلومحلا مالعإ IKEv2:Parse :19:30:34.823 11 ربمفون*
NAT_DETECTION_SOURCE_IP 
Notify(NAT_DETECTION_SOURCE_IP) ةيلاتلا ةلومحلا: 
 28 :لوط ،0x0 :زوجحم ،مالعإ
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_SOURCE_IP 
 
 :IKEv2:Parse Notify Payload :19:30:34.824 11 ربمفون*
NAT_DETECTION_DESTINATION_IP 
Notify(NAT_DETECTION_DESTINATION_IP) ةيلاتلا ةلومحلا: 
CERTREQ، 0 :ةزوجحمx0، 28 :لوطلا 
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NAT_DETECTION_DESTINATION_IP 
 :لوطلا ،0x0 :زوجحم ،CERTREQ: NOTIFY ل ةيلاتلا ةلومحلا 

 نم 1 هجوملا ققحتي
 :اهجلاعيو ةباجتسالا
 حاتفم باسح متي (1)
DH ئدابلل يرسلا، 
 ءاشنإ متي (2)و
Skeyid اضيأ ئدابلل.
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 :IKEv2:Parse Notify Payload :19:30:34.824 11 ربمفون*
HTTP_CERT_LOOKUP_SUPPORTED 
NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED) ةلومحلا 
 8 :لوطلا ،0x0 :زوجحم ،ءيش ال :ةيلاتلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
HTTP_CERT_LOOKUP_SUPPORTED

 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_WAIT_INIT ثدحلا: 
EV_RECV_INIT 
 ةلاسر ةجلاعم:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
IKE_SA_INIT 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_CHK4_NOTIFY 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_VERIFY_MSG 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_PROC_MSG 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_DETECT_NAT 
 مالعإ:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
 ةيلمعلل nat فاشتكا
 جلاعم موقي:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
nat فاشتكاب src notify 
 قباطت:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
 دعب نع ناونعلا
 NAT فشك:(SA = 1 فرعم):IKEv2 :11:30:34.824 ربمفون*
 DST مالعإ ةجلاعملل
 ناونعلا:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
 قباطم يلحملا
 متي مل:(SA = 1 فرعم):IKEv2 :19:30:34.824 11 ربمفون*
 NAT ىلع روثعلا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 



MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_CHK_NAT_T 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_PROC_IT IT ثدحلا: 
EV_CHK_CONFIG_MODE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.824 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState StateState: INIT_DONE 
event:EV_GEN_DH_SECRET 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000000 CurState: INIT_DONE event: EV_NO_EVENT 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000000 CurState: INIT_DONE event: 
EV_OK_RECD_DH_SECRET_RESP 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.831 11 ربمفون*
Action_NULL 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.831 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (I) MSGid = 0000000 
CurStateState: INIT_DONE event: EV_GEN_SKEYID 
 skeyid ءاشنإ:(SA = 1 فرعم):IKEv2 :19:30:34.831 ربمفون 11*
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000000 CurState: INIT_DONE event: EV_DONE 
 مت:(SA = 1 فرعم):IKEv2 :19:30:34.831 ربمفون 11 يف*
 Cisco DeleteReason Notify نيكمت
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000000 CurState: INIT_DONE event: 
EV_CHK4_ROLE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_BLD_AUAUAUTH ثدحلا: 
EV_GET_CONFIG_MODE 
 ىلإ نيوكتلا تانايب لاسرإ:IKEv2 :11:30:34.831 ربمفون*
 تاودألا ةعومجم
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_BLD_AUAUAUTH ثدحلا: 
EV_CHK_EAP

 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.831 11 ربمفون* لدابت ئدابلا أدبي



Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (I) MSGid = 0000000 CurState: 
I_BLD_AUAUPState: State ثدحلا:EV_GEN_AUTH 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_BLD_AUAUAUTH ثدحلا: 
EV_CHK_AUTH_TYPE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_BLD_AUAUAUTH ثدحلا: 
EV_OK_AUTH_GEN 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.831 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 0000000 CurState: I_BLD_AUAUAUTH ثدحلا: 
EV_SEND_AUTH 
 :دروملاب ةصاخ ةلومح ءاشنإ:IKEv2 :19:30:34.831 11 ربمفون*
Cisco-Granite 
 :IKEv2:Build Notify Payload :19:30:34.831 11 ربمفون*
Initial_CONTACT 
 :IKEv2:Construct Notify Payload :19:30:34.831 11 ربمفون*
SET_WINDOW_SIZE 
 :IKEv2:Build Notify Payload :19:30:34.831 11 ربمفون*
ESP_TFC_NO_SUPPORT 
 :IKEv2:Build Notify Payload :19:30:34.831 11 ربمفون*
non_FIRST_FRAGS  
 :ةلومحلا تايوتحم
 20 :لوطلا ،0x0 :ةزوجحم ،IDi :ةيلاتلا VID ةلومح 
 12 :لوطلا ،0x0 :ةزوجحملا ،ةقداصملا:IDi نم ةيلاتلا ةلومحلا 
 0x0 0x0 :زوجحم ،IPv4 ناونع :فرعملا عون    
 28 :لوطلا ،0x0 :ةزوجحم ،CFG :ةيلاتلا ةقداصملا ةلومح
 0x0 ةزوجحم ،0x0 :ةزوجحم ،PSK ةقداصملا ةقيرط    
 309 :لوطلا ،0x0 :ةزوجحم ،CFG: SA ل ةيلاتلا ةلومحلا
    cfg عون: cfg_request، 0 :زوجحمx0، 0 :زوجحمx0

 ،0x0 :ةزوجحم ،TSi :ةيلاتلا ةلومحلا :19:30:34.831 ربمفون 11*
 40 :لوطلا
 36 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا
 رخآ SPI: 4، #trans: 3 مجح ،ESP :لوكوتوربلا فرعم ،1 :حرتقملا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت
 3DES :فرعملا ،0x0 :زوجحم ،1 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ
 ESN مادختسإ مدع :فرعملا ،0x0 :زوجحم ،5 :عونلا
 24 :لوطلا ،0x0 :ةزوجحم ،TSi: TSr ل ةيلاتلا ةلومحلا
num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 

IKE_AUTH موقيو 
 ةلومح ءاشنإب
 يوتحت .ةقداصملا
 :ىلع IKE_AUTH ةمزح
 /ISAKMP (SPI سأر
 IDi ،(تامالعلا/رادصإلا
 ةلومح ،(ئدابلا ةيوه)
 ءدب) SAi2 ،ةقداصملا
SA-ةعومجم ل لثامم 
 يف 2 ةلحرملا ليوحت
IKEv1)، و TSi و TSr 
 رورم ةكرح تاددحم)
 .(بيجتسملاو ئدابلا
 ىلع يوتحت اهنإ
 ةهجولاو ردصملا ناونع
 بيجتسملاو ئدابلل
 ةداعإل يلاوتلا ىلع
 لابقتسإ/هيجوت
 .ةرفشم رورم ةكرح
 نيوانعلا قاطن ددحي
 ىلإ رورملا ةكرح لك نأ
 هنمو قاطنلا كلذ
 تاونق ءاشنإ متي
 ضرعلا ناك اذإ .اهل
 ،بيجتسملل الوبقم
 تالومح لسري هنإف
TS متي .ةقباطتم 
 CHILD_SA لوأ ءاشنإ
 يذلا PROXY_ID جوزل
 ةمزح قباطي
 .لغشملا

 يذ نيوكتلا
 crypto ipSec :ةلصلا
transform-set TS esp-

3des esp-sha-hmac 

crypto ipSec profile 

phse2-prof set 

transform-set ts set 

ikev2-profile ikev2-

setup



 16 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم
 255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب
 24 :لوطلا ،0x0 :زوجحم ،TSr: NOTIFY ل ةيلاتلا ةلومحلا
num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 
 16 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم
255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب

NOTIFY(initial_contact) ةيلاتلا ةلومحلا: NOTIFY، 0 :زوجحمx0، 
 8 :لوطلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم
Initial_CONTACT 
NOTIFY(set_window_size) ةيلاتلا ةلومحلا: NOTIFY، زوجحم: 
0x0، 12 :لوطلا 
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم
SET_WINDOW_SIZE 
 ،مالعإ :ةيلاتلا NOTIFY(ESP_TFC_NO_SUPPORT) ةلومح
 8 :لوطلا ،0x0 :زوجحم
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم
ESP_TFC_NO_SUPPORT 
 :زوجحم ،ءيش ال :NOTIFY(non_first_frags) ل ةيلاتلا ةلومحلا
0x0، 8 :لوطلا 
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم
NON_FIRST_FRAGS 
 
 = (SA) ةمدخلا فرعم):IKEv2 :19:30:34.832 11 ربمفون*
 :لادبتسالا عون 2.0 :رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(1
IKE_AUTH، 556 :لوطلا ،1 :ئدابلا ةلاسر فرعم :تامالعلا  
  :ةلومحلا تايوتحم
 528 :لوطلا ،0x0 :زوجحم ،ENCR: VID ل ةيلاتلا ةلومحلا
 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.833 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (I) MSGid = 0000001 CurState: 
I_Wait_TM ةقداصملا ثدح: EV_NO_EVENT

<— IKE_AUTH لاسرإب ئدابلا ماق—

 لسرملا نم ةمزح ىلع لوصحلا:IKEv2 :11:30:34.832 ربمفون*
 ةمئاق جراخ رصنع ةجلاعم:IKEv2 :19:30:34.832 ربمفون 11*
 pak راظتنا
 يوتحي:(SA = 1 فرعم):IKEv2 :19:30:34.832 11 ربمفون*
  1 ىلإ 1 نم عقوتم ؛MESS_ID 1 ىلع بلطلا
 = ةمدخلا فرعم):IKEv2 :19:30:34.832 ربمفون 11 يف*
 :Exchange عون 2.0 رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(1

 هجوملا ملتسي
 تانايب 2
 ةقداصملا
 نم ةملتسملا
 1 هجوملا
.اهنم ققحتيو



IKE_AUTH، 556 :لوطلا ،1 :ئدابلا ةلاسر فرعم :تامالعلا  
  :ةلومحلا تايوتحم
 ةصاخلا ةلومحلا ليلحت:IKEv2 :19:30:34.832 11 ربمفون*
 :لوطلا ،0x0 :ةزوجحم ،IDi :ةيلاتلا ةلومحلا (CUSTOM) :دروملاب
20 
 12 :لوطلا ،0x0 :ةزوجحملا ،ةقداصملا:IDi نم ةيلاتلا ةلومحلا
 0x0 0x0 :زوجحم ،IPv4 ناونع :فرعملا عون    
 28 :لوطلا ،0x0 :ةزوجحم ،CFG :ةيلاتلا ةقداصملا ةلومح
 0x0 ةزوجحم ،0x0 :ةزوجحم ،PSK ةقداصملا ةقيرط    
 309 :لوطلا ،0x0 :ةزوجحم ،CFG: SA ل ةيلاتلا ةلومحلا 
    cfg عون: cfg_request، 0 :زوجحمx0، 0 :زوجحمx0 
 عون :19:30:34.832 يناثلا نيرشت/ربمفون 11 خيراتب*
 0 :لوطلا ،يلخاد IP4 DNS :زاهجلا
 عون :19:30:34.832 يناثلا نيرشت/ربمفون 11 خيراتب*
 0 :لوطلا ،يلخاد IP4 DNS :زاهجلا
 عون :19:30:34.832 يناثلا نيرشت/ربمفون 11 خيراتب*
 لوكوتورب ربع (NBNS) ةكبشلا ربع يلخاد لاصتا :زاهجلا
 رفص :لوطلا ،تباجيم 4 ةعرسب تنرتنإلا
 عون :19:30:34.832 يناثلا نيرشت/ربمفون 11 خيراتب*
 لوكوتورب ربع (NBNS) ةكبشلا ربع يلخاد لاصتا :زاهجلا
 رفص :لوطلا ،تباجيم 4 ةعرسب تنرتنإلا
 ةيعرفلا IP4 ةكبش :فلملا عون :19:30:34.832 ربمفون 11*
 0 :لوطلا ،ةيلخادلا
 :لوطلا ،رادصإلا :قيبطتلا عون :19:30:34.832 11 ربمفون*
257 
 0 :لوطلا ،28675 - فورعم ريغ :attrib عون   
 ،28672 - فورعم ريغ :attrib عون :19:30:34.832 11 ربمفون*
 0 :لوطلا
 ،28692 - فورعم ريغ :attrib عون :19:30:34.832 11 ربمفون*
 0 :لوطلا
 ،28681 - فورعم ريغ :attrib عون :19:30:34.832 11 ربمفون*
 0 :لوطلا
 ،28674 - فورعم ريغ :attrib عون :19:30:34.832 11 ربمفون*
 0 :لوطلا
 ،0x0 :ةزوجحم ،TSi:ةيلاتلا ةلومحلا :19:30:34.832 ربمفون 11*
 40 :لوطلا
 36 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 رخآ SPI: 4، #trans: 3 مجح ،ESP :لوكوتوربلا فرعم ،1 :حرتقملا  
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت
 3DES :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 ESN مادختسإ مدع :فرعملا ،0x0 :زوجحم ،5 :عونلا    
 24 :لوطلا ،0x0 :ةزوجحم ،TSi: TSr ل ةيلاتلا ةلومحلا

 يذ نيوكتلا
 ريفشت :ةلصلا
AES256 لوكوتوربل 

ESP لوكوتوربل ESP 

IKEv2 IPsec لماكت 

-ESP SHA لوكوتورب

1 MD5



    num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 
 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون    
16 
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم    
 255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب    
 24 :لوطلا ،0x0 :زوجحم ،مالعإلا :TSr ل ةيلاتلا ةلومحلا
    num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 
 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون    
16 
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم    
255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب    

 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.832 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
R_Wait_AUTH ثدحلا: EV_RECV_AUTH 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.832 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
R_Wait_AUTH ثدحلا: EV_CHK_NAT_T 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.832 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
R_Wait_AUTH ثدحلا: EV_PROC_ID 
 تاملعملا:(SA = 1 فرعم):IKEv2 :19:30:34.832 11 ربمفون*
 ةيلمعلا فرعم يف ةملتسملا ةحيحصلا
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.832 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
R_Wait_AUTH ثدحلا: 
EV_CHK_IF_PEER_CERT_NEEDS_TO_GET_FOR_PROF_SEL 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.832 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
R_Wait_AUTH ثدحلا: EV_GET_POLICY_BY_PEERID 
-IKE Profile IKEv2 رايتخإ :IKEv2:(1) :19:30:34.833 ربمفون 11*
Setup 
 حاتفملا ىلع لوصحلا :IKEv2 :19:30:34.833 ربمفون 11*
 10.0.0.1 ناونعلا لالخ نم طوغضملا
 حاتفملا ىلع لوصحلا :IKEv2 :19:30:34.833 ربمفون 11*
 10.0.0.1 ناونعلا لالخ نم طوغضملا
 يضارتفا دادعإ ةفاضإ:IKEv2 :19:30:34.833 11 ربمفون*
 تاودألا ةعومجم جهن ىلإ حارتقالل
 مادختسإ:(SA = 1 فرعم):IKEv2 :19:30:34.833 11 ربمفون*
 'IKEv2 'IKEv2-Setup فيرعت فلم

 2 هجوملا موقي
 ءاشنإب
 ةباجتسالا
 IKE_AUTH ةمزحل
 اهملتسا يتلا
 .1 هجوملا نم
 ةمزح يوتحت
 هذه ةباجتسالا
 ISAKMP :ىلع
Header(SPI/ 
version/flags) و 
IDr(فرعم 
 (بيجتسملا
 ةلومحو
 و ةقداصملا
SAr2(ءدب SA-
similar of the 
phase 2 transfer 
set exchange يف 
IKEv1) و TSi و 
TSr(Initiator و 
Responder Traffic 
Selters). اهنإ 
 ىلع يوتحت
 ردصملا ناونع
 ئدابلل ةهجولاو
 بيجتسملاو
 يلاوتلا ىلع
 ةداعإل
 لابقتسإ/هيجوت
 رورم ةكرح
 ددحي .ةرفشم
 نيوانعلا قاطن
 ةكرح لك نأ



 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_Wait_AUTH ثدحلا: 
EV_SET_POLICY 
 دادعإ:(SA = 1 فرعم):IKEv2 :19:30:34.833 11 ربمفون*
 اهنيوكت مت يتلا تاسايسلا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_Wait_AUTH ثدحلا: 
EV_VERIFY_POLICY_BY_PEERID 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_Wait_AUTH ثدحلا: 
EV_CHK_AUTH4EAP 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_Wait_AUTH ثدحلا: 
EV_CHK_POLREQEAP 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_CHK_AUTH_TYPE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_GET_PRESHR_KEY 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_VERIFY_AUTH 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_CHK4_IC 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_CHK_REDIRECT 
 كانه سيل:(SA = 1 فرعم):IKEv2 :19:30:34.833 11 ربمفون*
 هيطخت ىلإ يدؤي امم ،هيجوتلا ةداعإ نم ققحتلا ىلإ ةجاح
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_NOTIFY_AUTH_DONE 
 ضيوفت نيوكت متي مل :19:30:34.833 ربمفون 11 خيراتب*

 كلذ نم رورملا
 هيلإو قاطنلا
 ءاشنإ متي
 هذه .اهل تاونق
 تاملعملا
 ةقباطم
 يتلا تاملعملل
 نم اهيقلت مت
ASA1.



 IKEv2:AAA ةعومجم
 ضيوفت نيوكت متي مل :19:30:34.833 ربمفون 11 يف*
 IKEv2:AAA مدختسم
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_CHK_CONFIG_MODE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_SET_RECD_CONFIG_MODE 
 نيوكتلا تانايب:IKEv2 :19:30:34.833 11 ربمفون*
 :تاودألا ةعومجم نم ةملتسملا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_PROC_SA_TS 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_VERIFY_AUTH ثدحلا: 
EV_GET_CONFIG_MODE 
 درلا نيوكت يف أطخ:IKEv2 :19:30:34.833 11 ربمفون*
 ىلإ اهلاسرإل نيوكت تانايب دجوت ال :11:30:34.833 ربمفون*
 :تاودألا ةعومجم
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_MY_AUTH_METHOD 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_GET_PRESHR_KEY 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_GEN_AUTH 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_CHK4_SIGN 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_OK_AUTH_GEN 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.833 ربمفون*



I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: R_BLD_AUTH ثدحلا: 
EV_SEND_AUTH 
 :دروملاب ةصاخ ةلومح ءاشنإ:IKEv2 :19:30:34.833 11 ربمفون*
Cisco-Granite 
 :IKEv2:Construct Notify Payload :19:30:34.833 11 ربمفون*
SET_WINDOW_SIZE 
 :IKEv2:Build Notify Payload :19:30:34.833 11 ربمفون*
ESP_TFC_NO_SUPPORT 
 IKEv2:Build Notify :19:30:34.833 11 ربمفون*                    
Payload: non_FIRST_FRAGS

 = (SA) ةمدخلا فرعم):IKEv2 :19:30:34.833 11 ربمفون*
 :Exchange type 2.0 رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(1
IKE_AUTH، ةلاسر فرعم :تامالعلا MSG-RESPONSE صاخلا 
  252 :لوطلا ،1 :بيجتسملاب
  :ةلومحلا تايوتحم
 224 :لوطلا ،0x0 :ةزوجحم ،VID :ةيلاتلا ENCR ةلومح
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: AUTH_DONE event: قفاوم_EV 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.833 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_PKI_SSH_CLOSE 
 ةسلج قالغإ:(SA = 1 فرعم):IKEv2 :19:30:34.833 11 ربمفون*
PKI 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_UPDATE_CAC_STATS 
 :IKEv2:(SA ID = 1):SM Trace-> SA :19:30:34.833 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: AUTH_DONE 
event:EV_INSERT_IKE 
 ،IKEv2:Store MIB index ikev2 1 :19:30:34.834 11 ربمفون*
 60 يساسألا ماظنلا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (R) 
MSGid = 000001 CurState: AUTH_DONE: ثدح: 
EV_GEN_LOAD_IPsec 
 عضو مت:(SA = 1 فرعم):IKEv2 :19:30:34.834 11 ربمفون*
 راظتنالا ةمئاق يف نمازتملا ريغ بلطلا

 لسري
 بيجتسملا
 ل ةباجتسالا
IKE_AUTH.



 :(SA = 1 فرعم):IKEv2 :19:30:34.834 11 ربمفون*
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.834 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (R) MSGid = 000001 CurState: 
AUTH_DONE ثدحلا: EV_NO_EVENT

—IKE_AUTH بيجتسملا لسرأ—>

 ئدابلا ملتسي
 نم ةباجتسإ
.بيجتسملا

 :19:30:34.834 11 ربمفون*
IKEv2:نم ةمزح ىلع لوصحلا 
 لسرملا
 
 :19:30:34.834 ربمفون 11*
IKEv2:جراخ رصنع ةجلاعم 
pak راظتنا ةمئاق

 :19:30:34.840 11 ربمفون*
IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MSGid = 000001 CurState: 
AUTH_DONE event: 
EV_OK_RECD_LOAD_IPsec 
 :19:30:34.840 11 ربمفون*
IKEv2:(فرعم SA = 1):ءارجإلا: 
Action_NULL 
 :19:30:34.840 11 ربمفون*
IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MSGid = 000001 CurState: 
AUTH_DONE event: 
EV_START_ACCT 
 :19:30:34.840 11 ربمفون*
IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MSGid = 000001 CurState: 
AUTH_DONE event: 
EV_CHECK_DUPE 
 :19:30:34.840 11 ربمفون*
IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MSGid = 000001 CurState: 
AUTH_DONE event: 
EV_CHK4_ROLE

 موقي
 بيجتسملا
 يف لاخدإ جاردإب
SAD.

 نم 1 هجوملا ققحتي
 = (SA) ةمدخلا فرعم):IKEv2 :19:30:34.834 11 ربمفون* ةقداصملا تانايب



 :لادبتسالا عون 2.0 :رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(1
IKE_AUTH، بيجتسملا ةلاسر فرعم :تامالعلا MSG-
RESPONSE: 1، 252 :لوطلا  
 :ةلومحلا تايوتحم
 
 دروملاب ةصاخلا ةلومحلا :19:30:34.834 11 ربمفون*
IKEv2:Parse: (CUSTOM) ةيلاتلا ةلومحلا: IDr، 0 :ةزوجحمx0، 
 20 :لوطلا
 12 :لوطلا ،0x0 :ةزوجحملا ،ةقداصملا :ةيلاتلا ةلومحلا 
 0x0 0x0 :زوجحم ،IPv4 ناونع :فرعملا عون    
 28 :لوطلا ،0x0 :ةزوجحم ،SA :ةقداصملل ةيلاتلا ةلومحلا
 0x0 ةزوجحم ،0x0 :ةزوجحم ،PSK ةقداصملا ةقيرط    
 40 :لوطلا ،0x0 :ةزوجحم ،TSi :ةيلاتلا SA ةلومح 
 36 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 رخآ SPI: 4، #trans: 3 مجح ،ESP :لوكوتوربلا فرعم ،1 :حرتقملا  
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت
 3DES :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 ESN مادختسإ مدع :فرعملا ،0x0 :زوجحم ،5 :عونلا    
 24 :لوطلا ،0x0 :ةزوجحم ،TSi: TSr ل ةيلاتلا ةلومحلا 
    num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 
 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون    
16 
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم    
 255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب    
 24 :لوطلا ،0x0 :زوجحم ،مالعإلا :TSr ل ةيلاتلا ةلومحلا 
    num of TSs: 1، 0 زوجحمx0، 0 زوجحمx0 
 :لوطلا ،0 :رادصإلا فرعم ،TS: TS_IPv4_ADDR_RANGE عون    
16 
 65535 :ةياهنلا ذفنمو 0 :ءدبلا ذفنم    
 255.255.255.255 :ناونعلا ةياهن ،0.0.0.0 :ناونعلا ةيادب    
 
 :ةلومحلا مالعإ IKEv2:Parse :19:30:34.834 11 ربمفون*
SET_WINDOW_SIZE NOTIFY(SET_WINDOW_SIZE) ةلومحلا 
 12 :لوط ،0x0 :زوجحم ،مالعإ :ةيلاتلا
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
SET_WINDOW_SIZE 
 
 :IKEv2:Parse Notify Payload :19:30:34.834 11 ربمفون*
ESP_TFC_NO_SUPPORT Notify(ESP_TFC_NO_SUPPORT) 
 8 :لوط ،0x0 :زوجحم ،Notify :ةيلاتلا ةلومحلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
ESP_TFC_NO_SUPPORT 

 هذه يف ةدوجوملا
 لخدي .اهجلاعيو ةمزحلا
 sa اذه 1 ديدخت جاحسم
.نيزح وه لخاد



 
 :IKEv2:Parse Notify Payload :19:30:34.834 11 ربمفون*
NON_FIRST_FRAGS Notify(NON_FIRST_FRAGS) ةلومحلا 
 8 :لوطلا ،0x0 :زوجحم ،ءيش ال :ةيلاتلا
 :عونلا ،SPI: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
NON_FIRST_FRAGS 
 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_Wait_AUTH 
 EV_RECV_AUTH:ثدحلا
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.834 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_CHK4_NOTIFY 
 SM:(SA = 1 فرعم):IKEv2 فرعم) :19:30:34.834 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (I) MSGid = 000001 CurState: 
I_PROC_AUI_AUI ثدحلا:EV_PROC_MSG 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_CHK_IF_PEER_CERT_NEEDS_TO_GET_FOR_PROF_SEL 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_GET_POLICY_BY_PEERID 
 ةلحرملا عورشم ةفاضإ:IKEv2 :11:30:34.834 يناثلا نيرشت*
1-prop تاودألا ةعومجم ةسايس ىلإ 
 مادختسإ:(SA = 1 فرعم):IKEv2 :19:30:34.834 ربمفون 11*
 IKEv2 دادعإ" IKEv2 فيرعت فلم
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_VERIFY_POLICY_BY_PEERID 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_CHK_AUTH_TYPE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.834 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH_AUAUAUTH ثدحلا: 
EV_GET_PRESHR_KEY 



 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.835 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUC_AUA 
 EV_VERIFY_AUTH:ثدحلا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH ثدحلا: 
EV_CHK_EAP 
 :IKEv2:(SA ID = 1):SM Trace-> SA :11:30:34.835 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUC_AUA 
 EV_NOTIFY_AUTH_DONE:ثدحلا
 ضيوفت نيوكت متي مل :19:30:34.835 ربمفون 11 خيراتب*
 IKEv2:AAA ةعومجم
 ضيوفت نيوكت متي مل :19:30:34.835 ربمفون 11 يف*
 IKEv2:AAA مدختسم
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH ثدحلا: 
EV_CHK_CONFIG_MODE 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH ثدحلا: 
EV_CHK4_IC 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH ثدحلا: 
EV_CHK_IKE_ONLY 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: I_PROC_AUTH ثدحلا: 
EV_PROC_SA_TS 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: قفاوم_EV 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.835 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_PKI_SSH_CLOSE 
 ةسلج قالغإ:(SA = 1 فرعم):IKEv2 :19:30:34.835 11 ربمفون*
PKI 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 



MSGid = 000001 CurState: AUTH_DONE event: 
EV_UPDATE_CAC_STATS 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_INSERT_IKE 
 ،IKEv2:Store MIB index ikev2 1 :19:30:34.835 11 ربمفون*
 60 يساسألا ماظنلا
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_GEN_LOAD_IPsec 
 عضو مت:(SA = 1 فرعم):IKEv2 :19:30:34.835 11 ربمفون*
 راظتنالا ةمئاق يف نمازتملا ريغ بلطلا
 
 :(SA = 1 فرعم):IKEv2 :19:30:34.835 11 ربمفون*
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.835 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_NO_EVENT 
 ةلاسر كالهتسإ مت :19:30:34.835 ربمفون 11 خيراتب*
IKEv2:KMI ءارجإ يأ ذاختإ متي مل .8 مقر. 
 ةلاسر كالهتسإ مت :19:30:34.835 ربمفون 11 خيراتب*
IKEv2:KMI ءارجإ يأ ذاختإ متي مل .12 مقر. 
 اهلاسرإل تانايب دجوت ال:IKEv2 :19:30:34.835 11 ربمفون*
 .عضولا نيوكت ةعومجم يف
 ةيادبلا رشؤم ةفاضإ:IKEv2 :19:30:34.841 11 ربمفون*
0x8000002 ب طبترملا SPI 0x9506D414 8 لمعلا ةسلجل 
 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.841 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_OK_RECD_LOAD_IPsec 
 :ءارجإلا:(SA = 1 فرعم):IKEv2 :19:30:34.841 11 ربمفون*
Action_NULL 
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.841 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_START_ACCT 
 ةبساحملا:(SA = 1 فرعم):IKEv2 :19:30:34.841 11 ربمفون*
 ةبولطم ريغ
 :IKEv2:(SA ID = 1):SM Trace-> SA) :19:30:34.841 11 ربمفون*
I_SPI=F074D8BBD5A59F0B R_SPI=F94020DD8CB4B9C4 (I) 
MSGid = 000001 CurState: AUTH_DONE event: 
EV_CHECK_DUPE 



 SM:(SA = 1 فرعم):IKEv2 فرعم):19:30:34.841 11 ربمفون*
Trace-> SA: I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 (I) MSGid = 000001 CurState: 
AUTH_DONE ثدحلا: EV_CHK4_ROLE

 يف دوجوم قفنلا
 ةلاحلاو ئدابلا
showREADY.

 11 ربمفون*
 فرعم):19:30:34.841
IKEv2:(فرعم SA = 1):SM 
Trace-> SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(I) MSGid = 000001 CurState: 
READYE vent: 
EV_CHK_IKE_ONLY 
 :19:30:34.841 11 ربمفون*
(IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(I) MSGid = 000001 CurState: 
READY event:_F i_ok

 :19:30:34.840 11 ربمفون*
IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
r_SPI=F94020DD8CB4B9C4 
(R) MSGid = 0000001 
CurStateStateState: Ready 
 EV_R_OK :ثدحلا
 :19:30:34.840 11 ربمفون*
(IKEv2:(SA ID = 1):SM Trace-> 
SA: 
I_SPI=F074D8BBD5A59F0B 
R_SPI=F94020DD8CB4B9C4 
(R) MSGid = 000001 CurState: 
READY event: EV:_ID 
no_event

 قوف قفنلا
 .بيجتسملا
 قفن رهظي
 ةداع بيجتسملا
.ئدابلا لبق

CHILD_SA ءاطخأ حيحصت

 يف لدابتلا نم 2 ةلحرمك هيلإ ةراشإلا تمتو دحاو ةباجتسإ/بلط جوز نم لدابتلا اذه فلأتي
IKEv1. يفرط نم يأ لالخ نم ةيلمعلا هذه يف ءدبلا نكميو IKE_SA تايلمع لامتكا دعب 
.ةيلوألا لدابتلا

 Child_SA ةلاسر فصو
1 هجوملل ءاطخألا حيحصت  Child_SA ةلاسر فصو

2 هجوملل
 لدابت 1 هجوملا أدبي
CHILD_SA. بلط وه اذه 
CREATE_CHILD_SA. 
 ةداع CHILD_SA ةمزح يوتحت
:ىلع

SA HDR (عون 
version.flags/exchange)

•

nonce ni (يرايتخإ): اذإ 
 CHILD_SA ءاشنإ مت
 لدابتلا نم ءزجك
 مدع بجيف ،يلوألا
 KE ةلومح لاسرإ
(ةدحاو ةرم ةيناث

•

 ةمزح ىلع لوصحلا:IKEv2 :11:31:35.873 ربمفون*
 لسرملا نم
 
 جراخ رصنع ةجلاعم:IKEv2 :11:31:35.873 ربمفون*
 pak راظتنا ةمئاق
 
 فرعم):IKEv2 :19:31:35.873 ربمفون 11 خيراتب*
SA = 2):ىلع بلطلا يوتحي MESS_ID 3، عقوتم 
  7 ىلإ 3 نم
 
 = ةمدخلا فرعم):IKEv2 :19:31:35.873 11 ربمفون*
 عون 2.0 رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(2
Exchange: CREATE_CHILD_SA، فرعم :تامالعلا 



•SA ةلومح
KEi (يرايتخإ حاتفم): 
 بلط يوتحي نأ نكمي
CREATE_CHILD_SA 
 ةلومح ىلع ايرايتخإ
KE لدابتل DH 
 نيكمتل يفاضإ
 ةداعإل ىوقأ تانامض
 ةيرس هيجوت
CHILD_SA. ناك اذإ 
 نمضتي SA ضرع
 ،ةفلتخم DH تاعومجم
 KEi نوكي نأ بجيف
 ةعومجملا نم ارصنع
 ئدابلا عقوتي يتلا
 اهلبقي نأ
 ةلاح يف .بيجتسملا
 لشفي ،أطخ عقوت
 لدابت
CREATE_CHILD_SA، 
 ةلواحملا ةداعإ هنكميو
فلتخم KEi مادختساب

•

N(ةلومحلا مالعإ 
 متي .(ةيرايتخالا
 ةلومح مادختسإ
 لاسرإل مالعإلا
 ،تامولعملا تانايب
 أطخلا تالاح لثم
 ىلإ ،ةلاحلا تالاقتناو
 نأ نكمي .IKE ريظن
 مالعإلا ةلومح رهظت
 ةباجتسإ ةلاسر يف
 ببس ددحت ام ةداع)
 يف ،(بلط ضفر
Exchange تامولعملل 
 سيل أطخ نع غالبإلل)
 يف وأ ،(IKE بلط يف
 ىرخأ ةلاسر يأ
 تاردق ىلإ ةراشإلل
 ليدعتل وأ لسرملا
 ناك اذإ.بلطلا ىنعم
 لدابتلا اذه
CREATE_CHILD_SA 
 SA نيوكت ديعي
 ،IKE_SA فالخب دوجوم

•

  396 :لوطلا ،3 :ئدابلا ةلاسر
  :ةلومحلا تايوتحم
 152 :لوطلا ،0x0 :ةزوجحم ،N :ةيلاتلا SA ةلومح 
 148 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 :SPI مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
8، #trans: 15 0 :ريخأ ليوحتx3، 0 :زوجحمx0: لوطلا: 
12 
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA512 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA384 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA256 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 MD5 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA512 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA384 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA256 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 MD596 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1536_MODP/Group 5 
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
N ةيلاتلا ةلومحلا: KE، 0 :ةزوجحمx0، 24 :لوطلا 
 :لوطلا ،0x0 :زوجحم ،مالعإلا :ةيلاتلا KE ةلومح
136 
 0x0 :زوجحم ،DH: 2 ةعومجم    
 
 IKEv2:Parse Notify :19:31:35.874 11 ربمفون*
Payload: SET_WINDOW_SIZE 



NOTIFY(SET_WINDOW_SIZE) ةيلاتلا ةلومحلا: 
 12 :لوطلا ،0x0 :زوجحم ،ءيش ال
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
SET_WINDOW_SIZE 
 
 SA فرعم):IKEv2 :19:31:35.874 ربمفون 11 يف*
= 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: Ready 
Event:_RECV_CREATE_CHILD 
 = SA فرعم):IKEv2 :11:31:35.874 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح 
CHILD_R_INIT:_RECV_CREATE_CHILD 
 = SA فرعم):IKEv2 :11:31:35.874 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح CHILD_R_INIT:_verify_msg 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح 
CHILD_R_INIT:_chk_cc_type 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_IKE ثدح: 
EV_Rekey_IKESA 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح 
CHILD_R_IKE:_GET_IKE_POLICY 
 ىلع لوصحلا ٪:IKEv2 :19:31:35.874 ربمفون 11*

 ةلومح ددحت نأ بجيف
N عونلا نم ةدئارلا 
REKEY_SA متي يتلا 
 مل اذإ .اهنيوكت ةداعإ
 لدابت مقي
CREATE_CHILD_SA 
 SA نيوكت ةداعإب اذه
 فذح بجيف ،دوجوم
.N ةلومح



 10.0.0.2 ناونعلاب هيلع طغضلا مت حاتفم
 ىلع لوصحلا :IKEv2 :19:31:35.874 ربمفون 11*
 10.0.0.2 ناونعلا لالخ نم طوغضملا حاتفملا
 ةلحرم ةفاضإ:IKEv2 :11:31:35.874 ربمفون*
 تاودألا ةعومجم ةسايس ىلإ معد-1 حارتقا
 = SA فرعم):IKEv2 :19:31:35.874 ربمفون 11*
 IKEv2 دادعإ" IKEv2 فيرعت فلم مادختسإ:(2
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح CHILD_R_IKE:_proc_msg 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح CHILD_R_IKE:_set_policy 
 = SA فرعم):IKEv2 :19:31:35.874 ربمفون 11*
 اهنيوكت مت يتلا تاسايسلا دادعإ:(2
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_GEN_DH_KEY 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_NO_EVENT 
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_OK_RECD_DH_PUBKEY_RESP 
 = SA فرعم):IKEv2 :11:31:35.874 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.874 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSSSSB g 
event:EV_GEN_DH_Secret 



 فرعم) :IKEv2 فرعم) :19:31:35.881 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_NO_EVENT 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_OK_RECD_DH_SECRET_RESP 
 = SA فرعم):IKEv2 :11:31:35.882 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_BLD_MSG 
 IKEv2:ConstructNotify :19:31:35.882 11 ربمفون*
Payload: SET_WINDOW_SIZE  
  :ةلومحلا تايوتحم
 56 :لوطلا ،0x0 :ةزوجحم ،N :ةيلاتلا SA ةلومح
 52 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 :SPI مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
8، #trans: 4 0 :ريخألا ليوحتلاx3، 0 :زوجحمx0: 
 12 :لوطلا
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
 N ةيلاتلا ةلومحلا: KE، 0 :ةزوجحمx0، 24 :لوطلا 
 :لوطلا ،0x0 :زوجحم ،مالعإلا :ةيلاتلا KE ةلومح
136 
 0x0 :زوجحم ،DH: 2 ةعومجم    
 Notify(set_window_size) ال :ةيلاتلا ةلومحلا 
 12 :لوطلا ،0x0 :زوجحم ،ءيش
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
SET_WINDOW_SIZE



 = SA فرعم):IKEv2 :19:31:35.869 11 ربمفون*
 عون 2.0 :رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(2
Exchange: CREATE_CHILD_SA، فرعم:تامالعلا 
  460 :لوطلا ،2 :ئدابلا ةلاسر
  :ةلومحلا تايوتحم
 ،0x0 :ةزوجحم ،ENCR: SA ل ةيلاتلا ةلومحلا
432 :لوطلا

 IKEv2:Build Notify :11:31:35.873 ربمفون*
Payload: SET_WINDOW_SIZE  
  :ةلومحلا تايوتحم
 152 :لوطلا ،0x0 :ةزوجحم ،N :ةيلاتلا SA ةلومح
 148 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا
 ،SPI: 8 مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا
#trans: 15 0 :ريخأ ليوحتx3، 0 :زوجحمx0: لوطلا: 
12 
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا
 12 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA512 :فرعملا ،0x0 :زوجحم ،2 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA384 :فرعملا ،0x0 :زوجحم ،2 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA256 :فرعملا ،0x0 :زوجحم ،2 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 MD5 :فرعملا ،0x0 :زوجحم ،2 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA512 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA384 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA256 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 MD596 :فرعملا ،0x0 :زوجحم ،3 :عونلا
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ
 :فرعملا ،0x0 :زوجحم ،4 :عونلا
DH_GROUP_1536_MODP/Group 5 
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ
 :فرعملا ،0x0 :زوجحم ،4 :عونلا

 ةمزحلا هذه يقلت متي
.2 هجوملا ةطساوب



DH_GROUP_1024_MODP/Group 2 
N ةيلاتلا ةلومحلا: KE، 0 :ةزوجحمx0، 24 :لوطلا 
 ،0x0 :زوجحم ،مالعإلا :KE ل ةيلاتلا ةلومحلا
 136 :لوطلا
 0x0 :زوجحم ،DH: 2 ةعومجم
Notify(set_window_size) ال :ةيلاتلا ةلومحلا 
 12 :لوطلا ،0x0 :زوجحم ،ءيش
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم
SET_WINDOW_SIZE

 = SA فرعم):IKEv2 :19:31:35.882 11 ربمفون*
 عون 2.0 :رادصإلا ،ENCR :ةيلاتلا ةلومحلا:(2
Exchange: CREATE_CHILD_SA، فرعم :تامالعلا 
 :بيجتسملابصاخلا MSG-RESPONSE ةلاسرلا
  300 :لوطلا ،3
  :ةلومحلا تايوتحم
 56 :لوطلا ،0x0 :ةزوجحم ،N :ةيلاتلا SA ةلومح 
 52 :لوطلا ،0x0 :زوجحم ،0x0 :ريخألا حرتقملا  
 :SPI مجح ،IKE :لوكوتوربلا فرعم ،1 :حرتقملا  
8، #trans: 4 0 :ريخألا ليوحتلاx3، 0 :زوجحمx0: 
 12 :لوطلا
 AES-CBC :فرعملا ،0x0 :زوجحم ،1 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA1 :فرعملا ،0x0 :زوجحم ،2 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x3 :ليوحت رخآ    
 SHA96 :فرعملا ،0x0 :زوجحم ،3 :عونلا    
 8 :لوطلا :0x0 :زوجحم ،0x0 :ليوحت رخآ    
 :فرعملا ،0x0 :زوجحم ،4 :عونلا    
DH_GROUP_1024_MODP/Group 2 
N ةيلاتلا ةلومحلا: KE، 0 :ةزوجحمx0، 24 :لوطلا 
 ،0x0 :زوجحم ،مالعإلا :KE ل ةيلاتلا ةلومحلا 
 136 :لوطلا
 0x0 :زوجحم ،DH: 2 ةعومجم    
 
 IKEv2:Parse Notify :19:31:35.882 11 ربمفون*
Payload: SET_WINDOW_SIZE 
NOTIFY(SET_WINDOW_SIZE) ةيلاتلا ةلومحلا: 
 12 :لوطلا ،0x0 :زوجحم ،ءيش ال
 :عونلا ،spi: 0 مجح ،IKE :نامألا لوكوتورب فرعم    
SET_WINDOW_SIZE 
 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 

 درلا نآلا 2 هجوملا ينبي
 هذه .CHILD_SA لدابت ىلع
 ةباجتسإ يه
CREATE_CHILD_SA. 
 ةداع CHILD_SA ةمزح يوتحت
:ىلع

SA HDR (عون 
version.flags/exchange)

•

nonce NI(يرايتخإ): اذإ 
 CHILD_SA ءاشنإ مت
 لدابتلا نم ءزجك
 مدع بجيف ،يلوألا
 KE ةلومح لاسرإ
.ةدحاو ةرمو ةيناث

•

•SA ةلومح
KEi (يرايتخإ حاتفم): 
 بلط يوتحي نأ نكمي
CREATE_CHILD_SA 
 ةلومح ىلع ايرايتخإ
KE لدابتل DH 
 نيكمتل يفاضإ
 ةداعإل ىوقأ تانامض
 ةيرس هيجوت
CHILD_SA. ناك اذإ 
 نمضتي SA ضرع
 ،ةفلتخم DH تاعومجم
 KEi نوكي نأ بجيف
 ةعومجملا نم ارصنع
 ئدابلا عقوتي يتلا
 اهلبقي نأ
 تناك اذإ .بيجتسملا
 ،أطخ نيمخت
 لدابت لشفيسف
CREATE_CHILD_SA، 
 عم ةلواحملا ةداعإ بجيو

•



CurState: CHILD_I_Wait ثدحلا: 
EV_RECV_CREATE_CHILD 
 = SA فرعم):IKEv2 :11:31:35.882 ربمفون*
 Action_NULL :ءارجإلا:(2
 :IKEv2 فرعم) :19:31:35.882 ربمفون 11 يف*
 :SM Trace-> SA:(SA = 2 فرعم)
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: CHILD_I_PROC ثدحلا: 
EV_CHK4_NOTIFY 
 :IKEv2 فرعم) :19:31:35.882 ربمفون 11 يف*
 :SM Trace-> SA:(SA = 2 فرعم)
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: CHILD_I_PROC: EV_VERIFY_MSG 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_proc_msg 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_chk4_pfs 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_gen_dh_secret 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_NO_EVENT 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح 
CHILD_I_PROC:_OK_RECD_DH_SECRET_RESP 
 = SA فرعم):IKEv2 :11:31:35.890 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 

KEi فلتخم.
n (Notify payload-
optional): متي 
 ةلومح مادختسإ
 لاسرإل مالعإلا
 تانايبلا
 لثم ،ةيتامولعملا
 تالاقتناو أطخلا تالاح
 .IKE ريظن ىلإ ،ةلاحلا
 ةلومح رهظت نأ نكمي
 ةلاسر يف مالعإلا
 ددحت ام ةداع) ةباجتسإ
 ،(بلطلا ضفر ببس
 تامولعم لدابت يف وأ
 سيل أطخ نع غالبإلل)
 يف وأ ،(IKE بلط يف
 ىرخأ ةلاسر يأ
 تايناكمإ ىلإ ةراشإلل
 ليدعتل وأ لسرملا
 ناك اذإ .بلطلا ىنعم
 لدابت
CREATE_CHILD_SA 
 ةداعإ ىلع لمعي اذه
 دوجوم SA نيوكت
 بجيف ،IKE_SA فالخب
 ةلومحلا ددحت نأ
 عون نم ةئدابلا
REKEY_SA SA يتلا 
 اذإ .اهنيوكت ةداعإ متي
 لدابت مقي مل
CREATE_CHILD_SA 
 SA نيوكت ةداعإب اذه
 فذح بجيف ،دوجوم
.N ةلومح

•

 ةباجتسالا 2 هجوملا لسري
 CHILD SA طيشنت لمكيو
.ديدجلا



I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_chk_ike_rekey 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_PROC:_gen_skeyid 
 = SA فرعم):IKEv2 :19:31:35.890 11 ربمفون*
 skeyid ءاشنإ:(2
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: CHILD_I_DONE ثدحلا: 
EV_ACTIVATION_SA 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح 
CHILD_I_DID:_UPDATE_CAC_STATS 
 بلط طيشنت مت :19:31:35.890 ربمفون 11*
IKEv2:New IKEV2 
 يف لشف:IKEv2 :11:31:35.890 ربمفون*
 ةرداصلا ضوافتلا تارم ددع ليلقت
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_DID:_CHECK_DUPE 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح CHILD_I_DID:_قفاوم 
 فرعم) :IKEv2 فرعم) :19:31:35.890 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 000003 
CurState: ثدح Exit: EV_CHK قلعم 
 = SA فرعم):IKEv2 :19:31:35.890 11 ربمفون*
 فرعم مادختساب اهتجلاعم تمت ةباجتسإ:(2
 4 قاطنلا نم تابلطلا لاسرإ نكمي ،3 ةلاسرلا
 8 ىلإ



 :IKEv2 فرعم) :19:31:35.890 ربمفون 11 يف*
 :SM Trace-> SA:(SA = 2 فرعم)
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (I) MSGid = 
0000003 CurState: Exit Event: MEV: no_event

 ةمدخلا فرعم):IKEv2 :19:31:35.882 11 ربمفون*
(SA) = 2):ةيلاتلا ةلومحلا: ENCR، 2.0 :رادصإلا 
 :تامالعلا ،Exchange: CREATE_CHILD_SA عون
 صاخلا MSG-RESPONSE ةلاسرلا فرعم
  300 :لوطلا ،3 :بيجتسملاب
  :ةلومحلا تايوتحم
 ،0x0 :ةزوجحم ،ENCR: SA ل ةيلاتلا ةلومحلا 
 272 :لوطلا
 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSSSSSD g 
event:EV_CHK_IKE_REKEY 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_BLD_MSG ثدحلا: 
EV_GEN_SKEYID 
 = SA فرعم):IKEv2 :19:31:35.882 ربمفون 11*
 Skeyid فرعم ءاشنإ:(2
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_DONE:Event 
EV_ACTIVATION_SA 
 IKEv2:Store MIB index :19:31:35.882 11 ربمفون*
ikev2 3، 62 يساسألا ماظنلا 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح 
CHILD_R_DONE:_UPDATE_CAC_STATS 
 بلط طيشنت مت :19:31:35.882 ربمفون 11*
IKEv2:New IKEV2 

 ةمزح 1 هجوملا ملتسي
 2 هجوملا نم ةباجتسالا
 طيشنت لمكيو
CHILD_SA.



 يف:IKEv2 لشف :19:31:35.882 11 ربمفون*
 مداقلا ضوافتلا تارم ددع ليلقت
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: CHILD_R_DONE ثدحلا: 
EV_CHECK_DUPE 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح CHILD_R_DONE:_قفاوم 
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح 
CHILD_R_DONE:_start_del_neg_tmr 
 = SA فرعم):IKEv2 :11:31:35.882 ربمفون*
 Action_NULL :ءارجإلا:(2
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
000003 CurState: ثدح Exit: EV_CHK قلعم 
 = SA فرعم):IKEv2 :19:31:35.882 11 ربمفون*
 نكمي ،3 ةلاسرلا فرعم عم ةلسرم ةباجتسإ:(2
 8 ىلإ 4 قاطنلا نم تابلطلا لوبق
 فرعم) :IKEv2 فرعم) :19:31:35.882 11 ربمفون*
SA = 2):SM Trace-> SA: 
I_SPI=0C33DB40DBAAADE6 
R_SPI=F14E2BBA78024DE3 (R) MSGid = 
0000003 CurState: Exit Event: MEV: no_event

قفنلا نم ققحتلا

ISAKMP

 
<#root>
show crypto ikev2 sa detailed

 

 



1 هجوملا جارخإ

 
<#root>

Router1#

show crypto ikev2 sa  detailed

 
 IPv4 Crypto IKEv2  SA 
 
Tunnel-id Local                 Remote             fvrf/ivrf         Status 
1         10.0.0.1/500          10.0.0.2/500       none/none         READY 
      Encr: AES-CBC, keysize: 128,   
         Hash: SHA96, DH Grp:2,   
         Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 120/10 sec 
      CE id: 1006, Session-id: 4 
      Status Description: Negotiation done 
      Local spi: E58F925107F8B73F     Remote spi: AFD098F4147869DA 
      Local id: 10.0.0.1 
      Remote id: 10.0.0.2 
      Local req msg id:  2       Remote req msg id:  0 
      Local next msg id: 2       Remote next msg id: 0 
      Local req queued:  2       Remote req queued:  0 
      Local window:      5       Remote window:      5 
      DPD configured for 0 seconds, retry 0 
      NAT-T is not detected 
      Cisco Trust Security SGT is disabled 
      Initiator of SA : Yes

 

2 هجوملا جارخإ

 
<#root>

Router2#

show crypto ikev2 sa detailed

 
 IPv4 Crypto IKEv2  SA 
 
Tunnel-id Local           Remote              fvrf/ivrf          Status 
2         10.0.0.2/500    10.0.0.1/500        none/none          READY 
      Encr: AES-CBC, keysize: 128, Hash: SHA96,   
         DH Grp:2, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 120/37 sec 
      CE id: 1006, Session-id: 4 
      Status Description: Negotiation done 
      Local spi: AFD098F4147869DA       Remote spi: E58F925107F8B73F 
      Local id: 10.0.0.2 
      Remote id: 10.0.0.1 
      Local req msg id:  0              Remote req msg id:  2 
      Local next msg id: 0              Remote next msg id: 2 
      Local req queued:  0              Remote req queued:  2 
      Local window:      5              Remote window:      5 
      DPD configured for 0 seconds, retry 0 



      NAT-T is not detected 
      Cisco Trust Security SGT is disabled 
      Initiator of SA : No

 

IPsec

 
<#root>
show crypto ipsec sa

 

 PFS DH ةعومجم ةميق رهظت ،IKEv1 يف لاحلا وه ام سكع ىلع ،جارخإلا اذه يف :ةظحالم
 ثودح دعب نكل ،لوألا قفنلا ضوافت ءانثأ "DH: none ةعومجم ،PFS (Y/N): N" ةئيه ىلع
 فوصوم كولسلا ناك نإو ىتح ،أطخ سيل اذه .ةحيحصلا ميقلا رهظت ،رخآ حاتفم حاتفم
 ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي) .id CSCug67056 قب cisco يف
 (.تامولعملا وأ ةيلخادلا Cisco تاودأ
 لافطألاب ةصاخلا SAs ءاشنإ متي ،ةريخألا ةلاحلا يف هنأ وه IKEv2 و IKEv1 نيب قرفلا
 نمض اهنيوكت مت يتلا DH ةعومجم مادختسإ متيس .هسفن ةقداصملا لدابت نم ءزجك
 DH: none ةعومجم ،PFS (Y/N): N ىرتس ،يلاتلاب .حاتفملا ءانثأ طقف ريفشتلا ةطيرخ
  .لوألا حاتفملا ىتح
 ،"عيرسلا عضولا" ءانثأ ثدحي Child SA ءاشنإ نأل ،افلتخم اكولس ىرتس ،IKEv1 عم
 DH تاملعم ددحت يتلا Key Exchange ةلومح لمحل ريفوت CREATE_CHILD_SA ةلاسرلو
.ديدج كرتشم رس جارختسال

1 هجوملا جارخإ

 
<#root>

Router1#

show crypto ipsec sa

 
 
interface: Tunnel0 
    Crypto map tag: Tunnel0-head-0,   
         local addr 10.0.0.1 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port):   
         (0.0.0.0/0.0.0.0/256/0) 
   remote ident (addr/mask/prot/port):   
         (0.0.0.0/0.0.0.0/256/0) 
   current_peer 10.0.0.2 port 500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 10, #pkts encrypt:   
         10, #pkts digest: 10 
    #pkts decaps: 10, #pkts decrypt:   
         10, #pkts verify: 10 
    #pkts compressed: 0, #pkts decompressed: 0 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCug67056


    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 10.0.0.1,   
         remote crypto endpt.: 10.0.0.2 
     path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0 
     current outbound spi: 0xF6083ADD(4127734493) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
      spi: 0x6B74CB79(1802816377) 
        transform: esp-3des esp-sha-hmac , 
        in use settings ={Tunnel, } 
        conn id: 18, flow_id: SW:18,  
         sibling_flags 80000040,   
         crypto map: Tunnel0-head-0 
        sa timing: remaining key lifetime (k/sec):   
         (4276853/3592) 
        IV size: 8 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 
     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0xF6083ADD(4127734493) 
        transform: esp-3des esp-sha-hmac , 
        in use settings ={Tunnel, } 
        conn id: 17, flow_id: SW:17,   
         sibling_flags 80000040,   
         crypto map: Tunnel0-head-0 
        sa timing: remaining key   
         lifetime (k/sec): (4276853/3592) 
        IV size: 8 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:

 

2 هجوملا جارخإ

 
<#root>

Router2#

show crypto ipsec sa

 
 
interface: Tunnel0 
    Crypto map tag: Tunnel0-head-0, local addr 10.0.0.2 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/256/0) 



   remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/256/0) 
   current_peer 10.0.0.1 port 500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 5, #pkts encrypt: 5, #pkts digest: 5 
    #pkts decaps: 5, #pkts decrypt: 5, #pkts verify: 5 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 10.0.0.2,   
         remote crypto endpt.: 10.0.0.1 
     path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0 
     current outbound spi: 0x6B74CB79(1802816377) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
      spi: 0xF6083ADD(4127734493) 
        transform: esp-3des esp-sha-hmac , 
        in use settings ={Tunnel, } 
        conn id: 17, flow_id: SW:17,   
         sibling_flags 80000040,   
         crypto map: Tunnel0-head-0 
        sa timing: remaining key lifetime   
         (k/sec): (4347479/3584) 
        IV size: 8 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 
     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0x6B74CB79(1802816377) 
        transform: esp-3des esp-sha-hmac , 
        in use settings ={Tunnel, } 
        conn id: 18, flow_id: SW:18,   
         sibling_flags 80000040,   
         crypto map: Tunnel0-head-0 
        sa timing: remaining key   
         lifetime (k/sec): (4347479/3584) 
        IV size: 8 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:

 

 جارخإلا اذه ضرعي ؛نيهجوملا الك ىلع show crypto session رمألا جارخإ نم ققحتلا اضيأ كنكمي
.up-active ك قفنلا لمع ةسلج ةلاح

 
<#root>

Router1#

show crypto session



 
Crypto session current status 
 
Interface: Tunnel0 
Session status: UP-ACTIVE 
Peer: 10.0.0.2 port 500 
  IKEv2 SA: local 10.0.0.1/500 remote 10.0.0.2/500 Active 
  IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 
        Active SAs: 2, origin: crypto map 
 
Router2#

show cry session

 
Crypto session current status 
 
Interface: Tunnel0 
Session status: UP-ACTIVE 
Peer: 10.0.0.1 port 500 
  IKEv2 SA: local 10.0.0.2/500 remote 10.0.0.1/500 Active 
  IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 
        Active SAs: 2, origin: crypto map

 

ةلص تاذ تامولعم

•IKEv2 مزح لدابتو لوكوتوربلا ىوتسم ءاطخأ حيحصت
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


