
 ةزيم مادختساب راسملا ليجست نيوكت
راسملل لثامتملا خسنلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلا تاهويرانيس

(VRF) ويدارلا ددرت ىلإ (VRF) ويدارلا ددرت نم راسملا برست - 1 ويرانيسلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

VRF تاليثم ديدحت .1 ةوطخلا

VRF تاليثمل تاهجاولا صيصختب مق .2 ةوطخلا

عيزوتلا ةداعإو هيجوتلا تالوكوتورب نيوكت .3 ةوطخلا

راسملل لثامتملا خسنلا نيوكت .4 ةوطخلا

ةحصلا نم ققحتلا

VRF ىلإ GRT نم راسملا برست - 2 ويرانيسلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

راسملل لثامتملا خسنلا نيوكت .1 ةوطخلا

عيزوتلا ةداعإ نيوكت .2 ةوطخلا

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 لثامتملا خسنلا ةزيم مادختساب راسملا بيرست نيوكت ةيلمع دنتسملا اذه فصي
.Cisco IOS XE يف راسملل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



يساسألا IP هيجوت ةفرعم •
Cisco IOS XE (CLI) رماوأ رطس ةهجاو ةفرعم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 8500 ةلسلس فرطلل ةيساسألا ةمظنألا •
Cisco Catalyst 9500 Series Switches تالوحملا •

Cisco IOS XE، 17.15 رادصإلا.x 17.12 و.x •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نامألا نيسحتل ةلوزعم امجح رغصأ ءازجأ ىلإ ةكبشلا ميسقتل ةسرامم يه ةكبشلا ةئزجت
 نم ةفلتخم تاقبط يف ةئزجتلا ذيفنت نكمي .ةيليغشتلا ةءافكلاو ةرادإلا ةيلباقو

 هيجوتلا رفوي امنيب ،2 ةقبطلا لصف VLAN تاكبش رفوت ،لاثملا ليبس ىلع ،ةكبشلا
 دحاو يلعف زاهجل حامسلا لالخ نم 3 ةقبطلا نم لزع ةيلمع (VRF) يرهاظلا هيجوتلا ةداعإو

 هيجوت ليثمك VRF لك لمعي .تقولا سفن يف ةددعتم ةلقتسم هيجوت لوادج ىلع ظافحلاب
 ،هيجوتلا ةداعإ تارارقو هيجوتلا تالوكوتوربو تاهجاولا نم هب ةصاخ ةعومجمب ىوتحملا يتاذ

.رخآ نم رورملا ةكرح عم لخادتت ال ام عطقم نم رورملا ةكرح نأ نمضي امم

 طوطخ لصف كلذ يف امب ،بابسألا نم ةعونتم ةعومجمل ةئزجتلا تاسسؤملا دمتعتو
 عم قفاوتلا تابلطتمب ءافولاو ،تاكرشلا دراوم نع فويضلا نيمدختسملا لزعو ،لامعألا

 دحلا وأ ،نييراجتلا ءاكرشلا ىلإ بقارملا لوصولا ةيناكمإ ريفوتو ،ةيميظنتلا تاراعشإلا
 تامولعم VRF تاكبش كراشت ال ،يضارتفا لكشب .ةلمتحملا ةينمألا ثداوحلا قاطن نم

 دحأ يف ةدوجوملا تائدابلا نأ نمضتو عطاقملا نيب دودحلا ىلع ظفاحت يتلاو ،هيجوتلا
.رخآ نم اهيلإ لوصولل ةلباق ريغ ىقبت VRF تاكبش

 نأ الإ ،يوق رورم ةكرح لزع رفوت (VRF) يكلساللا ددرتلا ىلإ ةدنتسملا ةئزجتلا نأ نيح يف
 .عطاقملا هذه نيب يئاقتنا لاصتا بلطتت ام ابلاغ يقيقحلا ملاعلا يف رشنلا تايلمع

 دراوملا ىلإ لوصولا ىلإ ةددعتملا VRF تاكبش جاتحت امدنع ،لاثملا ليبس ىلع ،ةصاخ
 جلاعتو .ىرخألا ةكرتشملا تامدخلا وأ تاقيبطتلا مداوخ وأ DHCP وأ DNS لثم ةكرتشملا

 ىلإ (VRF) ويدارلا ددرت نم تاراسملا خسن لالخ نم بلطتملا اذه راسملل لثامتملا خسنلا
 نود هب مكحتملا (VRF) يكلساللا ددرتلا نيب ددرتلا ىلإ لوصولا ةيناكمإ حيتي امم ،رخآ

.يساسألا ةئزجتلا جذومن كيكفت



 اهنيوكت متيو ،OSPF و ،EIGRP و ،ةتباثلا تاراسملل راسملل لثامتملا خسنلا معد متي
 طئارخ قيبطت نكمي .route-replication رمألا مادختساب VRF ناونع ةئف تحت ةرشابم

 مكحتلا رفوي امم ،الثامتم اخسن اهخسن متي يتلا تائدابلا ةيفصتل ةيرايتخالا تاراسملا
 اخسن ةخوسنملا تاراسملا ثرت .هيجوتلا تاقلح عنم ىلع دعاسيو تايوتسملا ددعتم

 تاكبشلا ربع اهرشن متيو ،يلصألا راسملل ردصملا لوكوتوربو ةيرادإلا ةفاسملا الثامتم
.(IGP) ةيسايقلا ةيلخادلا ةرابعلا لوكوتورب عيزوت ةداعإ لالخ نم ةيرهاظلا

 وأ/و (VRFs) راسملا راركت تالوكوتورب نيب راسملا ليجست ءارجإل ةفلتخم تاينقت كانه
 وه راسملل لثامتملا خسنلا ةزيم مادختسال يسيئرلا قرافلاو ،(GRT) ماعلا هيجوتلا لودج

 نكمي تاهويرانيسلا ضعب يفو ،برستلا قيقحتل ةبولطم دعت مل ةيفاضإ BGP ةيلمع نأ
 رماوأ ىوس ىلإ ةجاح دجوت ال هنأ ثيح لهسأ ةقيرطك راسملل لثامتملا خسنلا ةظحالم

.ةليلق

 لقأ نايحألا ضعب يف نوكي راسملل لثامتملا خسنلا نأ نم مغرلا ىلعو :ةظحالم
 route-replication رمألا لاخدإ مت .ةديدج ةزيم دعي ال هنأ الإ ،رشنلا تايلمع يف اعويش

 يذلا راسملا بيرست نيكمتل احلاص ارايخ ىقبيو Cisco IOS XE نم 3.2S رادصإلا يف
.GRT و VRFs نيب هيف مكحتلا متي

 تاراسم عيزوت ةداعإو راسملل لثامتملا خسنلا لاخدإ مت هنأ ةظحالم ىجري :ةظحالم
BGP نم 17.6.1 رادصإلا يف Cisco IOS XE، هيجوت نيوكت ليلد ىلإ عوجرلا ىجري IP، 

Cisco IOS XE 17.x تامولعملا نم ديزم ىلع لوصحلل.

ةكبشلا تاهويرانيس

 ددرت ىلإ (VRF) ويدارلا ددرت نم راسملا برست - 1 ويرانيسلا
(VRF) ويدارلا

 لاصتالا نم "راسملل لثامتملا خسنلا" ةزيم نيكمت ةيفيك ويرانيسلا اذه حضوي
.دحاو زاهج لالخ نم نيلوزعم هيجوت يناديم نيب يئاقتنالا

 Catalyst 8500 ةلسلسلا هجوم امهنيب لصفي ،نيمسق ىلإ ةكبشلا ميسقت متي
:(لثامتملا خسنلا هجوم) ةيزكرملا

VRF_A (رسيألا بناجلا - OSPF): ةلسلسلا نم لوحم لصتي Catalyst 9500 عطقمب 
 لثامتملا خسنلا هجومو C9K نيب طابترالا مدختسي .(10.10.100.0/24) ةياهنلا طاقن

 4GigabitEthernet0/2/4.10 ةهجاولا نوكت ثيح ،10.10.10.0/24 ةيعرفلا ةكبشلا

•

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/evn/command/evn-cr-book/evn-a1.html?utm_source=chatgpt.com#wp4279196783
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/ip-routing/b-ip-routing/m-configure-route-leaking-and-redistribution.html#concept_wwk_2pp_3qb
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/ip-routing/b-ip-routing/m-configure-route-leaking-and-redistribution.html#concept_wwk_2pp_3qb
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/ip-routing/b-ip-routing/m-configure-route-leaking-and-redistribution.html#concept_wwk_2pp_3qb


(10.10.10.1).

VRF_B (نميألا بناجلا - EIGRP): ةلسلسلا نم هجوم لصتي Catalyst 8500 عطقمب 
 لثامتملا خسنلا هجومو C8K اذه نيب طابترالا مدختسي .(10.20.200.0/24) مداوخلا

 لثامتملا خسنلا هجوم ةهجاو نوكت ثيح ،10.20.20.0/24 ةيعرفلا ةكبشلا
TenGigabitEthernet0/0/2.20 (10.20.20.1).

•

ةكبشلل يطيطختلا مسرلا

(VRF ىلإ VRF) 1 ويرانيسلا - راسملل لثامتملا خسنلا ططخم

تانيوكتلا

VRF تاليثم ددح .1 ةوطخلا

 يتلا ةلقتسملا هيجوتلا لوادج ءاشنإب ةوطخلا هذه موقت .كب ةصاخلا VRFs فيرعتب أدبا
 ساسألا ءاشنإ كنكمي ،VRF_B و VRF_A ءاشنإ لالخ نم .ةكبشلا عطاقم لزع ىلع ظفاحت
 لقنل نيزيمم "نيراسم" ءاشنإ هنأ ىلع اذه يف ريكفتلا كنكمي .ةلصفنملا كتئيبل

.امهربع كتانايب

لثامتملا خسنلا هجوم
 

<#root>



Replication_Router#

configure terminal

Enter configuration commands, one per line.  End with CNTL/Z. 
Replication_Router(config)#

vrf definition VRF_A

Replication_Router(config-vrf)#

description Tenant A - OSPF

Replication_Router(config-vrf)#

address-family ipv4

Replication_Router(config-vrf-af)#

exit-address-family 

 
Replication_Router(config-vrf)#

exit

 
 

Replication_Router(config)#

vrf definition VRF_B

Replication_Router(config-vrf)#

description Tenant B - EIGRP

Replication_Router(config-vrf)#

address-family ipv4

Replication_Router(config-vrf-af)#

exit-address-family

 
Replication_Router(config-vrf)#

exit

 

VRF تاليثمل تاهجاولا صيصختب مق .2 ةوطخلا

 اهنأل ةمهم ةوطخلا هذه .اهب ةصاخلا VRF تاكبش ىلإ لاصتالا تاهجاو نييعتب مق ،كلذ دعب
 اذه نودب .هيجوتلا لودج اهيلإ يمتنت يتلا ةيقطنملا وأ ةيداملا ذفانملاب هجوملا ملعت

 لوخد نمضي وهو .حيحصلا عطقملا ىلإ رورملا ةكرح هيجوت هجوملل نكمي ال ،نييعتلا
.ىلوألا ةوطخلا يف هئاشنإب تمق يذلا ددحملا رمملا ىلإ تانايبلا

لثامتملا خسنلا هجوم
 

<#root>



Replication_Router(config)#

interface FortyGigabitEthernet0/2/4.10

Replication_Router(config-subif)#

encapsulation dot1Q 10

Replication_Router(config-subif)#

vrf forwarding VRF_A

Replication_Router(config-subif)#

ip address 10.10.10.1 255.255.255.0

Replication_Router(config-subif)#

no shutdown

 
Replication_Router(config-subif)#

exit

 
Replication_Router(config)#

interface TenGigabitEthernet0/0/2.20

Replication_Router(config-subif)#

encapsulation dot1Q 20

Replication_Router(config-subif)#

vrf forwarding VRF_B

Replication_Router(config-subif)#

ip address 10.20.20.1 255.255.255.0

Replication_Router(config-subif)#

no shutdown

 
Replication_Router(config-subif)#

exit

 

عيزوتلا ةداعإو هيجوتلا تالوكوتورب نيوكت .3 ةوطخلا

 هيجوتلا تامولعم ةكراشمل EIGRP و OSPF تالوكوتورب مادختسإ متي ،ويرانيسلا اذه يف
 ىلإ لوصولا ةيناكمإ رفوت يتلا C8K و ةياهنلا طاقن ليصوتب موقت يتلا C9K نيب

 تاراسملا ملعتو EIGRP و OSPF ل ةرواجم تاقالع نيوكت هجوملل ةوطخلا هذه حيتت .مداوخلا
.يكيمانيد لكشب اهنع نالعإلاو

 تالاجملا نيب هيجوتلا تامولعم ةكراشمل هجوملا زيهجتب عيزوتلا ةداعإ نيوكت موقي
 تاراسملا نع نالعإلل ةبولطملا ةيؤرلا رفوت اهنأل ةيرورض ةوطخلا هذه .ةفلتخملا



 ةراج نم اهملعت مت يتلا ةئدابلا خسن نكمي ،لاثملا ليبس ىلع .الثامتم اخسن ةخوسنملا
OSPF يف VRF_A ىلإ VRF_B. هيجوت لودج يف راسملا دوجو درجمب VRF_B، ةداعإ حمست 

.EIGRP ةيلمع يف ةئدابلا هذه نع نالعإلاب هجوملل عيزوتلا

لثامتملا خسنلا هجوم
 

<#root>

Replication_Router(config)#

router ospf 100 vrf VRF_A

Replication_Router(config-router)#

network 10.10.10.0 0.0.0.255 area 0

Replication_Router(config-router)#

redistribute vrf VRF_B eigrp 200

Replication_Router(config-router)#

exit

 
Replication_Router(config)#

router eigrp MULTI_AF

Replication_Router(config-router)#

address-family ipv4 vrf VRF_B autonomous-system 200

Replication_Router(config-router-af)#

topology base

 
Replication_Router(config-router-af-topology)#

redistribute vrf VRF_A ospf 100 metric 10000 10 255 1 1500

Replication_Router(config-router-af-topology)#

exit-af-topology

 
Replication_Router(config-router-af)#

network 10.20.20.0 0.0.0.255

Replication_Router(config-router-af)#

exit-address-family

 

 

راسملل لثامتملا خسنلا نيوكت .4 ةوطخلا

 وهو .ةزيملا زكرم وه اذه .VRF لكل ناونعلا ةلئاع لخاد route-replication رمألا قيبطتب مق ،اريخأ



 لمعت .ةرشابم رخآ ىلإ (VRF) يكلساللا ددرتلا تاراسم دحأ نم تاراسملا داريتساب كل حمسي
 .ةيفاضإ BGP ةيلمع ىلإ ةجاحلا ليزت اهنأل كب صاخلا نيوكتلا طيسبت ىلع ةقيرطلا هذه

.ءازجألا نيب اهب مكحتملا لوصولا ةيناكمإ قيقحتل ةلاعفو ةفيظن ةقيرط اهنإ

(VRF_B ىلإ VRF_A نم OSPF تاراسم بحسا) لثامملا خسنلا هجوم

 
<#root>

Replication_Router(config)#

vrf definition VRF_B

Replication_Router(config-vrf)#

address-family ipv4

Replication_Router(config-vrf-af)#

route-replicate from vrf VRF_A unicast connected 

 
Replication_Router(config-vrf-af)#

route-replicate from vrf VRF_A unicast ospf 100

Replication_Router(config-vrf-af)#

exit-address-family

 
(VRF_A ىلإ VRF_B نم EIGRP تاراسم بحسا) لثامملا خسنلا هجوم

 
<#root>

Replication_Router(config)#

vrf definition VRF_A

Replication_Router(config-vrf)#

address-family ipv4

Replication_Router(config-vrf-af)#

route-replicate from vrf VRF_B unicast connected 

 
Replication_Router(config-vrf-af)#

route-replicate from vrf VRF_B unicast eigrp 200

 
Replication_Router(config-vrf-af)#

exit-address-family

 

ةحصلا نم ققحتلا



:بيرستلا حاجن ناريجلاو راسملل لثامتملا خسنلا هجوم نم تاجرخملا دكؤت

 متو ،+ ةمالعلا لمحي ،رركم راسم هنأ ىلع EIGRP 10.20.200.1/32 راسم رهظي ،VRF_A يف
.(VRF_B) 10.20.2 ربع هملعت

•

 مت ،+ ةمالعلا لمحي ،رركم راسم هنأ ىلع OSPF 10.10.100.0/24 راسم رهظي ،VRF_B يف
.(VRF_A) 10.10.10.2 ربع هملعت

•

 اهعيزوت ةداعإ تمت يتلا ةيجراخلا تاراسملا Servers_C8Kو Endpoints_C9K لوادجلا رهظت
(O E2 و D EX) لباقملا ءزجلا ىلإ لصت يتلاو.

•

.لماشلا لاصتالا ICMP تارابتخإ دكؤت •

هيجوتلا لودجل ةماهلا زومرلا/تامالعلا

 
ىنعملا زمرلا

 VRF رخآلا نم تخسن خوسنملا راسملا
راسملا راركت ةطساوب +

 هزواجت مت ،الثامتم اخسن خوسنم يلحم راسم
VRF سفن يف لصتم راسمب و

الثامتم اخسن خوسنم راسمل VRF ردصم (VRF_A) / (VRF_B)

 اذه (VRF) ويدارلا ددرت ىلإ ةيلصأ ةمالع + ىلإ جاتحت ال يتلا تاراسملا :ةظحالم
 ددرت سفن لخاد OSPF/EIGRP ةطساوب يعيبط لكشب ةملعتم وأ ةرشابم ةلصتم)

.((VRF) ويدارلا

لثامتملا خسنلا هجوم
 

<#root>

Replication_Router#

show ip route vrf VRF_A

Routing Table: VRF_A 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

Gateway of last resort is not set 
      10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks 

C        10.10.10.0/24 is directly connected, FortyGigabitEthernet0/2/4.10 
L        10.10.10.1/32 is directly connected, FortyGigabitEthernet0/2/4.10 



O        10.10.100.0/24 
           [110/2] via 10.10.10.2, 00:03:37, FortyGigabitEthernet0/2/4.10 

C 

+

    10.20.20.0/24 is directly connected, TenGigabitEthernet0/0/2.20 
L   &    10.20.20.1/32 is directly connected, TenGigabitEthernet0/0/2.20 

D + 10.20.200.1/32 [90/1792] via 10.20.20.2 (VRF_B), 3d00h, TenGigabitEthernet0/0/2.20

 
 

Replication_Router#

show ip ospf neighbor

 
Neighbor ID     Pri   State           Dead Time   Address         Interface 

10.10.100.2       1   FULL/BDR        00:00:34    10.10.10.2      FortyGigabitEthernet0/2/4.10 
 

Replication_Router#

show ip route vrf VRF_B

Routing Table: VRF_B 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

Gateway of last resort is not set 
      10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks 

C 

+

    10.10.10.0/24 is directly connected, FortyGigabitEthernet0/2/4.10 
L   &    10.10.10.1/32 is directly connected, FortyGigabitEthernet0/2/4.10 

O + 10.10.100.0/24 [110/2] via 10.10.10.2 (VRF_A), 00:02:43, FortyGigabitEthernet0/2/4.10

C        10.20.20.0/24 is directly connected, TenGigabitEthernet0/0/2.20 
L        10.20.20.1/32 is directly connected, TenGigabitEthernet0/0/2.20 

D        10.20.200.1/32 
           [90/1792] via 10.20.20.2, 3d00h, TenGigabitEthernet0/0/2.20 

 
Replication_Router#

show ip eigrp vrf VRF_B neighbors

EIGRP-IPv4 VR(MULTI_AF) Address-Family Neighbors for AS(200) 
           VRF(VRF_B) 

H   Address                 Interface              Hold Uptime   SRTT   RTO  Q  Seq 
                                                   (sec)         (ms)       Cnt Num 
0   10.20.20.2              Te0/0/2.20               14 3d01h       1   100  0  4 

Replication_Router#

 



Catalyst 8K مداوخلا Catalyst 9K ةياهنلا طاقن
 

<#root>

Servers_C8K#

show ip route vrf VRF_B

 
Routing Table: VRF_B 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
      10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks 

D EX     10.10.10.0/24 
           [170/563712] via 10.20.20.1, 3d01h, TenGigabitEthernet0/0/2.20 

D EX 10.10.100.0/24 [170/563712] via 10.20.20.1, 00:41:30, TenGigabitEthernet0/0/2.20

C        10.20.20.0/24 is directly connected, TenGigabitEthernet0/0/2.20 
L        10.20.20.2/32 is directly connected, TenGigabitEthernet0/0/2.20 

C        10.20.200.1/32 is directly connected, Loopback20 
 

Servers_C8K#

show ip eigrp vrf VRF_B neighbors

EIGRP-IPv4 VR(MULTI_AF) Address-Family Neighbors for AS(200) 
           VRF(VRF_B) 

H   Address                 Interface              Hold Uptime   SRTT   RTO  Q  Seq 
                                                   (sec)         (ms)       Cnt Num 
0   10.20.20.1              Te0/0/2.20               14 3d01h    1278  5000  0  4 

 
Servers_C8K#

ping vrf VRF_B 10.10.100.2 source 10.20.200.1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.10.100.2, timeout is 2 seconds: 

Packet sent with a source address of 10.20.200.1 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Servers_C8K#

 

 
<#root>

Endpoints_C9K#

show ip route vrf VRF_A

 
Routing Table: VRF_A 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
      10.0.0.0/8 is variably subnetted, 6 subnets, 2 masks 

C        10.10.10.0/24 is directly connected, Vlan10 
L        10.10.10.2/32 is directly connected, Vlan10 

C        10.10.100.0/24 is directly connected, Vlan100 
L        10.10.100.2/32 is directly connected, Vlan100 

O E2     10.20.20.0/24 [110/20] via 10.10.10.1, 00:47:21, Vlan10 

O E2 10.20.200.1/32 [110/20] via 10.10.10.1, 00:47:21, Vlan10

 
Endpoints_C9K#

show ip ospf neighbor

 
Neighbor ID     Pri   State           Dead Time   Address         Interface 

10.10.10.1        1   FULL/DR         00:00:36    10.10.10.1      Vlan10 
 

Endpoints_C9K#

ping vrf VRF_A 10.20.200.1 source 10.10.100.2

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.200.1, timeout is 2 seconds: 

Packet sent with a source address of 10.10.100.2 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
Endpoints_C9K#

 

VRF ىلإ GRT نم راسملا برست - 2 ويرانيسلا



 نم 192.168.100.0/24 ةياهنلا طاقن ةكبش لثامتملا خسنلا هجوم ملعي ،ويرانيسلا اذه يف
 يف راسملا رهظي ،لثامتملا خسنلا دعب .VRF_B ىلإ راسملا اذه خسنيو GRT يف OSPF لالخ
 لاجمل رفوتي مث ،هخسن مت راسمك هيلع OSPF ىلع فرعتلا مت راسمك VRF_B هيجوت لودج
EIGRP خسنلا هجوم ملعي ،ةلثامم ةقيرطبو .ةبسانملا عيزوتلا ةداعإ دعب مداوخلا بناج ىلع 
 يف راسملا كلذ رركي مث VRF_B يف EIGRP لالخ نم 10.20.200.0/24 مداوخلا ةكبش لثامتملا

GRT:

GRT (رسيألا بناجلا - OSPF): لوحم موقي Catalyst 9000 Series طاقن عطقم ليصوتب 
 خسنلا هجومو C9K ةياهنلا طاقن نيب طابترالا مدختسي .192.168.100.0/24 ةياهنلا

 لثامتملا خسنلا هجوم ةهجاو نوكت ثيح ،10.1.1.0/24 ةيعرفلا ةكبشلا لثامتملا
4GigabitEthernet0/2/4.20 ناونع عم IP 10.1.1.1. ماعلا هيجوتلا لودج يف بناجلا اذه لمعي 

.OSPF مادختساب

•

VRF_B (نميألا بناجلا - EIGRP): هجوم طبري Catalyst 8000 Series Router مداوخلا ةحيرش 
 ةكبشلا لثامتملا خسنلا هجومو C8K مداوخلا نيب طابترالا مدختسي .10.20.200.0/24

 لثامتملا خسنلا هجوم ةهجاو نوكت ثيح ،10.20.20.0/24 ةيعرفلا
TenGigabitEthernet0/0/2.20 ناونع عم IP 10.20.20.1. لخاد بناجلا اذه لمعي VRF_B 

.EIGRP مادختساب

•

ةكبشلل يطيطختلا مسرلا

(VRF ىلإ GRT) 2 ويرانيسلا - راسملل لثامتملا خسنلا ططخم

تانيوكتلا



 رواجت ءاشنإ عم ،VRF ديدحت بجي ،ةلاحلا هذه يف .قباسلا ويرانيسلل ةلثامم ةيلمعلا
OSPF يف GRT رواجتو EIGRP يف هؤاشنإ مت يذلا VRFنيوكتلا اذه ةيطغت متت ال ،كلذل ؛ 

.مسقلا اذه يف

راسملل لثامتملا خسنلا نيوكت .1 ةوطخلا

 نيب ةزيملا هذه نيكمتل ةبولطملا نيوكتلا رماوأ ةعومجم يف يسيئرلا فالتخالا نمكي
GRT و VRF:

 لوكوتورب نم (OSPF) الوأ راسم رصقأ حتف لوكوتورب تاراسم بحسا) لثامملا خسنلا هجوم
(VRF_B لوكوتورب ىلإ (GRT) الوأ راسم رصقأ حتف

 
<#root>

Replication_Router#

configure terminal

 
Replication_Router(config)#

vrf definition VRF_B

Replication_Router(config-vrf)#

address-family ipv4

Replication_Router(config-vrf-af)#

route-replicate from vrf global unicast ospf 300

 
Replication_Router(config-vrf-af)#

end

 
(GRT ىلإ VRF_B نم EIGRP تاراسم بحسا) لثامملا خسنلا هجوم

 
<#root>

Replication_Router#

configure terminal

Replication_Router(config)#

global-address-family ipv4 unicast

 
Replication_Router(config-af)#

route-replicate from vrf VRF_B unicast eigrp 200

 
Replication_Router(config-af)#

end



 

عيزوتلا ةداعإ نيوكت .2 ةوطخلا

 نع نالعإلاب لثامتملا خسنلا هجوم موقي ىتح لدابتملا عيزوتلا ةداعإ نيوكت نم دكأت
:نينماضتملا ناريجلا ىلإ الثامتم اخسن ةخوسنملا تاهجوملا

لثامتملا خسنلا هجوم
 

<#root>

Replication_Router#

configure terminal

Replication_Router(config)#

router eigrp MULTI_AF

Replication_Router(config-router)#

address-family ipv4 unicast vrf VRF_B autonomous-system 200 

 
Replication_Router(config-router-af)#

topology base

Replication_Router(config-router-af-topology)#

redistribute vrf global ospf 300 metric 10000 10 255 1 1500

Replication_Router(config-router-af-topology)#

end

Replication_Router# 
 

Replication_Router#

configure terminal

Replication_Router(config)#

router ospf 300

Replication_Router(config-router)#

redistribute vrf VRF_B eigrp 200 subnets

 
Replication_Router(config-router)#

end

 

ةحصلا نم ققحتلا

 نأو عقوتم وه امك لمعي لثامتملا راسملا خسن نأ ديكأتل ةيلاتلا ققحتلا رماوأ مدختسأ



 الثامتم اخسن ةخوسنملا تاراسملا نأ نم ققحت .VRF_Bو GRT نيب رفوتم لماشلا لاصتالا
 لوصو ةيناكمإ نمو ،EIGRP و OSPF رواجت ءاشنإ نمو ،ةبسانملا هيجوتلا لوادج يف ةدوجوم

.لاصتالا رابتخإ مادختساب ةديعبلا تاكبشلا ىلإ حاجنب رورملا ةكرح

:يلي ام ققحتلا لمشيو

show ip route ماعلا هيجوتلا لودج يف تاراسملا ديكأتل. •
show ip route vrf_b يف تاراسملا ديكأتل VRF_B. •

show ip ospf neighbor رواجت نم ققحتلل OSPF. •
.VRF_b يف EIGRP رواجت نم ققحتلل ip eigrp vrf_b ناريج ضرع •

.لماشلا لاصتالا نم ققحتلل لاصتالا رابتخإ •

لثامتملا خسنلا هجوم
 

<#root>

Replication_Router#

show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
      10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks 

C        10.1.1.0/24 is directly connected, FortyGigabitEthernet0/2/4.20 
L        10.1.1.1/32 is directly connected, FortyGigabitEthernet0/2/4.20 

D + 10.20.200.1/32 [90/1792] via 10.20.20.2 (VRF_B), 1d23h, TenGigabitEthernet0/0/2.20

O     192.168.100.0/24 
           [110/2] via 10.1.1.2, 1d23h, FortyGigabitEthernet0/2/4.20 

 
Replication_Router#

show ip ospf neighbor

 
 

Neighbor ID     Pri   State           Dead Time   Address         Interface 

192.168.100.1 1 FULL/DR 00:00:39 10.1.1.2 FortyGigabitEthernet0/2/4.20

 
Replication_Router#

show ip route vrf VRF_B



 
Routing Table: VRF_B 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
      10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks 

C        10.20.20.0/24 is directly connected, TenGigabitEthernet0/0/2.20 
L        10.20.20.1/32 is directly connected, TenGigabitEthernet0/0/2.20 

D        10.20.200.1/32 
           [90/1792] via 10.20.20.2, 1d23h, TenGigabitEthernet0/0/2.20 

O + 192.168.100.0/24 [110/2] via 10.1.1.2, 1d23h, FortyGigabitEthernet0/2/4.20

 
Replication_Router#

show ip eigrp vrf VRF_B neighbors

EIGRP-IPv4 VR(MULTI_AF) Address-Family Neighbors for AS(200) 
           VRF(VRF_B) 

H   Address                 Interface              Hold Uptime   SRTT   RTO  Q  Seq 
                                                   (sec)         (ms)       Cnt Num 

0 10.20.20.2 Te0/0/2.20 14 1d23h 1 100 0 10

 
Catalyst 8K مداوخلا Catalyst 9K ةياهنلا طاقن

 
<#root>

Servers_C8K#

show ip route vrf VRF_B

 
Routing Table: VRF_B 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
<#root>

Endpoints_C9K#

show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 

       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 

       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 

 
Gateway of last resort is not set 

 
      10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks 



 
      10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks 

C        10.20.20.0/24 is directly connected, TenGigabitEthernet0/0/2.20 
L        10.20.20.2/32 is directly connected, TenGigabitEthernet0/0/2.20 

C        10.20.200.1/32 is directly connected, Loopback20 

D EX 192.168.100.0/24 [170/563712] via 10.20.20.1, 1d23h, TenGigabitEthernet0/0/2.20

 
Servers_C8K#

show ip eigrp vrf VRF_B neighbors

EIGRP-IPv4 VR(MULTI_AF) Address-Family Neighbors for AS(200) 
           VRF(VRF_B) 

H   Address                 Interface              Hold Uptime   SRTT   RTO  Q  Seq 
                                                   (sec)         (ms)       Cnt Num 
0   10.20.20.1              Te0/0/2.20               13 2d00h       1   100  0  6 

 
Servers_C8K#

ping vrf VRF_B 192.168.100.1 source 10.20.200.1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds: 

Packet sent with a source address of 10.20.200.1 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 

C        10.1.1.0/24 is directly connected, Vlan20 
L        10.1.1.2/32 is directly connected, Vlan20 

O E2 10.20.200.1/32 [110/20] via 10.1.1.1, 1d23h, Vlan20

      192.168.100.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.100.0/24 is directly connected, Vlan192 
L        192.168.100.1/32 is directly connected, Vlan192 

 
Endpoints_C9K#

show ip ospf neighbor

 
 

Neighbor ID     Pri   State           Dead Time   Address         Interface 
10.1.1.1          1   FULL/BDR        00:00:31    10.1.1.1        Vlan20 

 
Endpoints_C9K#

ping 10.20.200.1 source 192.168.100.1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.200.1, timeout is 2 seconds: 

Packet sent with a source address of 192.168.100.1 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 

ةلص تاذ تامولعم

Cisco IOS XE ىلع VRF تابيرست نيوكت •
Cisco IOS XR مادختساب VRF و GRT نيب راسملا بيرست نيوكت •

https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/216541-vrf-configuration-examples-on-ios-xe.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/216541-vrf-configuration-examples-on-ios-xe.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/216541-vrf-configuration-examples-on-ios-xe.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/216541-vrf-configuration-examples-on-ios-xe.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xr-software/218336-configure-route-leak-between-grt-and-vrf.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


