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 لاسرإلا ةدحول ىصقألا دحلا فاشتكا"و IPv4 ةئزجت لمع ةيفيك دنتسملا اذه فصي
 ."(PMTUD) راسملاب

ةيساسأ تامولعم

 نم ةفلتخم تافيلوت عم اهجمد دنع PMTUD كولس نمضتت تاهويرانيس ةشقانم تمت امك



.IPv4 لوكوتورب قافنأ

IPv4 عيمجت ةداعإو ةئزجت

 تاطابترإ مظعم نأ الإ ،65535 وه IPv4 تانايب ططخم لوطل ىصقألا دحلا نأ نم مغرلا ىلع
 ىلع MTU ةميق دمتعت .MTU ىمسي ،ةمزحلا لوطل ىصقألا دحلل رغصأ ادح ضرفت لاسرإلا
.لاسرإلا طابترإ

 IPv4 تانايب تاططخم ةئزجتب تاهجوملل حمسي هنأل MTU تافالتخإ IPv4 ميمصت بعوتسي
.ةرورضلا بسح

 لماكلاو يلصألا IPv4 تانايب ططخم يف ءازجألا عيمجت ةداعإ نع ةلوؤسم لابقتسالا ةطحمو
.مجحلا

.اقحال اهعيمجت ةداعإ متي ءازجأ ىلإ تانايبلا ططخم ميسقتب IPv4 ةئزجت موقي

 ىلإ ةفاضإلاب ،ءزجلا ةحازإو لوطلا يلامجإو فيرعتلاو ةهجولاو IPv4 ردصم لوقح مادختسإ متي
.اهعيمجت ةداعإو IPv4 ةئزجتل ،IPv4 سأر يف (DF) "ةئزجت مدع"و (MF) "ءازجألا نم ديزملا" تامالع

.RFC 791 عجار ،IPv4 عيمجت ةداعإو ةئزجت تايلآ لوح تامولعملا نم ديزمل

.IPv4 سأر طيطخت ةروصلا هذه فصت

 دعاسي اذهو .IPv4 تانايب ططخم لسرم ةطساوب اهنييعت مت ةميق وهو تب ةدحو 16 وه فرعملا
.تانايبلا ططخم ءازجأ عيمجت ةداعإ ىلع

 ةميقلا هذه .يلصألا IPv4 تانايب ططخم يف ءزجلا عقوم ىلإ ريشت يهو تب 13 يه ءزجلا ةحازإ
.تياب 8 فعاضم يه

https://www.ietf.org/rfc/rfc791.txt


 "ةئزجتلا مدع" تب ةدحو ددحت .IPv4 سأرل تامالعلا لقح يف مكحتلا تامالعل تب تادحو 3 كانه
(DF) ال مأ ةمزحلا ةئزجتب حامسلا متيس ناك اذإ ام.

.0 ىلع امئاد هنييعت متيو 0 تبلا زجح متي

.("ءزجتت ال" = 1 ،"ءزجتي نأ نكمي" = 0) DF تب وه 1 تبلا

.("ءازجألا نم ديزملا" = 1 ،"ءزج رخآ" = 0) MF تب وه 2 تبلا

ةميقلا زوجحم 0 تب DF 1 تب mf 2 تب
0 0 ويام ريخألا
1 0 ال رثكأ

 رادقمب يلصألا IPv4 تانايب ططخم لوط زواجتت ةميقلا نإف ،IPv4 ءازجأ لاوطأ ةفاضإ تمت اذإ
60.

 دعب ءزج لكل دحاو ،ةيفاضإ IPv4 سوؤر ةثالث ءاشنإ وه 60 رادقمب يلامجإلا لوطلا ةدايز ببس
.لوألا ءزجلا

 IPv4 سأرل تياب 20 نمضتي اذهو ،1500 وه ءزجلا اذه لوط ،0 ةحازإ ىلع لوألا ءزجلا يوتحي
.فيفط لكشب هليدعت مت يذلا يلصألا

 نم أدبي ءزجلا اذهب صاخلا تانايبلا ءزج ؛(1480 = 8 × 185) 185 اهردق ةحازإ هب يناثلا ءزجلاو
.يلصألا IPv4 تانايب ططخم يف تياب 1480

.ءزجلا اذهل هؤاشنإ مت يذلا يفاضإلا IPv4 سأر كلذ نمضتيو ؛1500 ءزجلا اذه لوط غلبي

 مجحب ءزجلا اذه نم تانايبلا ءزج أدبيو ؛(2960 = 8 × 370) 370 اهرادقم ةحازإ هيدل ثلاثلا ءزجلاو
.يلصألا IPv4 تانايب ططخم يف تياب 2960

.ءزجلا اذهل هؤاشنإ مت يذلا يفاضإلا IPv4 سأر كلذ نمضتيو ؛1500 ءزجلا اذه لوط غلبي

 أدبي ءزجلا اذه نم تانايبلا ءزج نأ ينعي امم ،(4440 = 8 × 555) 555 اهردق ةحازإ هب عبارلا ءزجلاو
.يلصألا IPv4 تانايب ططخم يف تياب 440 نم

.ءزجلا اذهل هؤاشنإ مت يذلا يفاضإلا IPv4 سأر كلذ نمضتيو ،تياب 700 ءزجلا اذه لوط غلبي

.ريخألا ءزجلا يقلت دنع الإ يلصألا IPv4 تانايب ططخم مجح ديدحت نكمي ال

 تانايب ططخم يف تياب 4440 رادقمب تانايب ةحازإ (555) ريخألا ءزجلا يف ءزجلا ةحازإ يطعتو
IPv4 يلصألا.

 ءزج وهو ،تياب 5120 (20 - 700 = 680) ريخألا ءزجلا نم تانايبلا تياب تادحو عومجم نع جتني
.يلصألا IPv4 تانايب ططخم نم تانايبلا

 (5140 = 20 + 680 + 4440) يلصألا IPv4 تانايب ططخم مجح IPv4 سأرل تياب 20 ةفاضإ يواست
.روصلا يف حضوم وه امك



IPv4 ةئزجت تالكشم

 ةركاذلا تاقفنو (CPU) ةيزكرملا ةجلاعملا ةدحو يف ةريغص ةدايز IPv4 ةئزجت نع جتني
 راسملا يف هجوملل ةبسنلابو لسرملل ةبسنلاب حيحص اذهو .IPv4 تانايب ططخم ةئزجتل
.يقلتملاو لسرملا نيب

.ءازجألا ىلإ يلصألا تانايبلا ططخم خسنو ءازجألا سوؤر ءاشنإ ءازجألا ءاشنإ نمضتي

.روفلا ىلع ءازجألا ءاشنإل ةمزاللا تامولعملا رفاوتل ارظن ةءافكب ءارجإلا اذه ذيفنت متيو

 ءازجألا عيمجت ةداعإ دنع لبقتسملاب ةصاخلا ةماعلا تافورصملا ةدايز يف ةئزجتلا ببستي
 ططخم يف ىرخأ ةرم اهجمدو ةمداقلا عطقلل ةركاذلا صيصخت لبقتسملا ىلع بجي هنأل
.ءازجألا عيمج مالتسإ دعب دحاو تانايب

 ةركاذلا دراومو تقولا هيدل فيضملا نأل ةلكشم فيضم ىلع عيمجتلا ةداعإ ربتعت ال
.ةمهملا هذهل اهصيصختل

 يف ةيساسألا هتفيظو لثمتت يذلا هجوملا ىلع ةلاعف ريغ عيمجتلا ةداعإ نإف ،كلذ عمو
.نكمي ام عرسأب مزحلا هيجوت ةداعإ

.تقولا نم لوط يأل مزحلاب ظافتحالل هجوملا ميمصت متي مل

 ةقيرط كلمي ال هنأل ،(ك 18) حاتم تقؤم نزخم ربكأ عيمجتلا ةداعإب موقي يذلا هجوملا راتخي
.ريخألا ءزجلا يقلت متي ىتح ةيلصألا IPv4 ةمزح مجح ديدحتل

.اهطاقسإ مت يتلا ءازجألا ةجلاعم ةيفيك ىرخأ ةئزجت ةلكشم نمضتت

 يلصألا IPv4 تانايب ططخم نوكي نأ بجيف ،IPv4 تانايب ططخم نم دحاو ءزج طاقسإ مت اذإ
.هتئزجت متت امك ادوجوم لماكلاب

 (NFS) ةكبشلا تافلم ماظن زيمتي .(NFS) ةكبشلا تافلم ماظن عم كلذ ةظحالم نكميو
 .8192 غلبي ةباتكلاو ةءارقلل ةلتك مجحب



 NFS سوؤر نمضتي يذلاو) ابيرقت تياب NFS IPv4/UDP 8500 تانايب ططخم غلبي ،يلاتلابو
.(IPv4 و UDP و

 ةعس تانايبلا ططخم ةئزجت (MTU 1500) تنرثيإ ةكبشب ةلصتملا لاسرإلا ةطحم ىلع بجي
.تياب 1100 ةعس (1) ةيظشو تياب 1500 ةعس ءازجأ (5) ةسمخو ؛ءازجأ (6) ةتس ىلإ تياب 8500

 تانايبلا ططخم لقن ةداعإ بجيف ،محدزم طابترإ ببسب تسلا ءازجألا نم يأ طاقسإ مت اذإ
.ىرخأ ءازجأ ةتس ءاشنإ ىلإ يدؤي اذهو .لماكلا يلصألا

 NFS تانايب يأ لقن تالامتحإ نأ ينعي اذهف ،مزح تس يف دحاو طاقسإب طابترالا اذه ماق اذإ
 لك نم IPv4 نم لقألا ىلع دحاو ءزج طاقسإ متيس هنأل ارظن ،ةضفخنم طابترالا اذه ربع
.تياب 8500 ةعس IPv4 يلصأ NFS تانايب ططخم

 ةقبطلا تامولعم ىلإ ادانتسا اهتجلاعم وأ مزحلا ةيفصتب موقت يتلا ةيامحلا ناردج هجاوت
.حيحص لكشب IPv4 ءازجأ ةجلاعم يف ةلكشم (L7) 7 ةقبطلا ربع (L4) ةعبارلا

 لمحت ال اهنأل ةيلوألا ريغ ءازجألا ةيامح رادج رظحيف ،بيترتلا جراخ IPv4 ءازجأ تناك اذإ
.ةمزحلا ةيفصت لماع قباطت يتلا تامولعملا

.يقلتملا فيضملا ةطساوب يلصألا IPv4 تانايب ططخم عيمجت ةداعإ رذعت هنأ ينعي اذهو

 ريغ تامولعم ىلع يوتحت يتلا ةيلوألا ريغ ءازجألاب حامسلل ةيامحلا رادج نيوكت مت اذإ
 لالخ نم يلوألا ريغ ءزجلا موجه نوكي دقف ،حيحص لكشب ةيفصتلا لماع ةقباطمل ةيفاك
.انكمم ةيامحلا رادج

 لالخ نم L4 تامولعم ىلع ءانب مزحلا هيجوتب ىوتحملا لوحم تاكرحم لثم ةكبشلا ةزهجأ موقت
L7، ةصاخلا تاسايسلا ذيفنت يف ةلكشم زاهجلا هجاويف ،ةددعتم ءازجأ ربع ةمزحلا تدتما اذإو 
.هب

TCP MSS لمع ةيفيك :IPv4 ةئزجت بنجت

 ىصقألا دحلا (MSS) عطقملا مجحل ىصقألا دحلا (TCP) لاسرإلا يف مكحتلا لوكوتورب ددحي
.دحاو TCP/IPv4 تانايب ططخم يف فيضملا هلبقي يذلا تانايبلا رادقمل

 ةميق لاسرإ متي .IPv4 ةقبط يف اذه TCP/IPv4 تانايب ططخم ةئزجت متت نأ لمتحملا نم
MSS سأر رايخك TCP حئارش يف طقف TCP SYN.

 MSS ةميق .رخآلا بناجلل هب ةصاخلا MSS ةميق نع مالعإلاب TCP لاصتا نم بناج لك موقي
.ةفيضملا ةزهجألا نيب ضوافت عضوم تسيل

 وأ نم لقأ ةميق ىلإ دحاو TCP عطقم يف تانايبلا مجح ديدحتل لسرملا فيضملا دوجو مزلي
.لبقتسملا فيضملا لبق نم اهنع مالعإلا مت يتلا MSS يواست

 هصيصخت مت (تياب 65496 يواسي وأ نم ربكأ) تقؤم نزخم مجح ينعت MSS تناك ،لصألا يف
 تانايب ططخم يف ةنمضملا TCP تانايب نيزخت ىلع ةرداق نوكتل لابقتسإ ةطحم ىلع
IPv4 دحاو.

MSS يلبقتسم ناك يذلا تانايبلا عطقمل ىصقألا دحلا وه TCP نأ نكمي .هلوبق ديري 
 ىلإ هلاسرإ نكمي ىتح IPv4 ةقبط يف هتئزجتو وليك 64 ىلإ اذه TCP عطقم مجح لصي



.لبقتسملا فيضملا

 ميلستب موقي نأ لبق IPv4 تانايب ططخم عيمجت ةداعإب لبقتسملا فيضملا موقيس
.TCP ةقبط ىلإ لماكلا TCP عطقم

.IPv4 و TCP تانايب ططخم ماجحأ نم دحلل اهمادختساو MSS ميق نييعت ةيفيك

.الوأ MSS ذيفنت اهب مت يتلا ةقيرطلا 1 لاثملا حضوي

 MSS ميق لاسرإب نوموقي .ك 8 تقؤم نزخم B فيضملاو ك 16 تقؤم نزخم هيدل A فيضملا
.ضعبلا مهضعب ىلإ تانايبلا لاسرإل مهب صاخلا MSS طبضو اهلابقتساو مهب ةصاخلا

 دحلا ةدحو نم ربكأ نوكت يتلا IPv4 تانايب تاططخم ةئزجت Host B و A نيفيضملا ىلع بجي
 متي يتلا (MSS) لقنلل ىصقألا دحلا تادحو نم لقأ نكلو ،ةهجاولل (MTU) لقنلل ىصقألا
 16 رادقمب (IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا ىلإ TCP سدكم ريرمتل ارظن اهلاسرإ
.سدكملا لفسأ ةدوجوملا تانايبلا نم تياب فالآ 8 وأ تياب فلأ

 ىرخأ ةرمو ةيلحملا Token Ring ةكبش ىلإ لوصولل مزحلا ةئزجت متت ،B فيضملا ةلاح يف
.Ethernet LAN ةكبش ىلإ لوصولل

1 لاثم

 .B.1 فيضملا ىلإ فلأ 16 غلبت يتلاو هب ةصاخلا MSS ةميق لسري A فيضملا
 .A.2 فيضملا نم MSS 16K ةميق B فيضملا ملتسي
 .3.ك 16 ىلإ لاسرإلل هب ةصاخلا MSS ةميق B فيضملا ددحي
 .A.4 فيضملا ىلإ فالآ 8 غلبت يتلاو هب ةصاخلا MSS ةميق لسري B فيضملا
 .B.5 فيضملا نم 8K MSS ةميقلا A فيضملا ملتسي
 .8K.6 ىلإ لاسرإلل هب ةصاخلا MSS ةميق نييعتب A فيضملا موقي

 ةميق ديدحت رييغت مت ،TCP لاصتال ةياهنلا طاقن يف IPv4 ةئزجت بنجت يف ةدعاسملل
MSS لقنلل ىصقألا دحلاو تقؤملا نزخملا مجحل ىندألا دحلا ىلإ (MTU) ةرداصلا ةهجاولل (- 



40).

 نمضتي ال (TCP تانايب مجح) MSS نأل تياب 40 رادقمب MTU ماقرأ نم لقأ MSS ماقرأ نوكت
.تياب 20 ةعس TCP سأرو تياب 20 ةعس IPv4 سأر

 ميقلا حرط نيلسرملا سدكم ىلع بجي ،ةيضارتفالا سوؤرلا ماجحأ ىلع MSS دمتعي
.ةمدختسملا IPv4 وأ TCP تارايخ ىلع TCP سأر دمتعيو IPv4 سأرل ةبسانملا

 لقنلل ىصقألا دحلا ةدحو ةنراقمب فيضم لك اهيف موقي ةقيرطب ايلاح MSS ةمدخ لمعت
(MTU) لقألا ةميقلا راتخيو هب صاخلا تقؤملا نزخملا عم الوأ هب ةصاخلا ةرداصلا ةهجاولل 
.MSS ةمدخ لالخ نم اهلاسرإ متيس يتلا

 دحلا ةدحو لباقم هيقلت مت يذلا MSS مجح ةنراقمب ةفيضملا ةزهجألا موقت كلذ دعب
 لقأ رايتخاب ىرخأ ةرم موقت مث اهب ةصاخلا ةهجاولاب ةصاخلا (MTU) لقنلل ىصقألا
.نيتميقلا

 كالسألا ىلع ةئزجتلا بنجتل لسرملا اهب ماق يتلا ةيفاضإلا ةوطخلا هذه حضوي 2 لاثملا
.ةديعبلاو ةيلحملا

 لك ةطساوب رابتعالا يف ةرداصلا ةهجاولاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو ذخأ متي
 ىلع كلذ دعاسي .مهب ةصاخلا MSS ميق ضعبلا مهضعب نوفيضملا لسري نأ لبق فيضم
.ةئزجتلا بنجت

2 لاثم

 يف ةفل فلأ 16 ةعرسب) اهب صاخلا MSS تقؤملا نزخملا ةنراقمب A فيضملا موقت
 (1460 = 40 - 1500 ةعرسب) اهب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحوو (ةقيقدلا
 ىلإ اهلاسرإل (ةقيقدلا يف ةفل 1460 ةعرسب) MSS ةمدخك لقألا ةميقلا مدختستو
.B فيضملا

1. 

 نراقلا ةميق عم اهنراقيو A فيضملا نم MSS (1460) ةلاسر B فيضملا ملتسي
.MTU - 40 (4422) رداصلا

2. 



 ىلإ IPv4 تانايب تاططخم لاسرإل MSS اهنأ ىلع (1460) لقألا ةميقلا B فيضملا تبثي
.A فيضملا

3. 

 يف ةفل فالآ 8 ةعرسب) اهب صاخلا MSS تقؤملا نزخملا ةنراقمب B فيضملا موقت
 امك ،(4422 = 40-4462 ةعرسب) اهب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحوو (ةقيقدلا
.A فيضملا ىلإ اهلاسرإل MSS ةمدخك 4422 مدختست

4. 

 نراقلا ةميق عم اهنراقيو B فيضملا نم MSS (4422) ةلاسر A فيضملا ملتسي
.MTU -40 (1460) رداصلا

5. 

 IPv4 تانايب تاططخم لاسرإل MSSك (1460) لقألا ةميقلا نييعتب A فيضملا موقي
.B فيضملا ىلإ

6. 

 .ضعبلا مهضعبل لاسرإلل MSS ةئيه ىلع نيفيضملا الك اهراتخا يتلا ةميقلا يه 1460
.TCP لاصتا نم ةياهن لك ىلع اهسفن يه MSS لاسرإ ةميق نوكت ام ابلاغ

 دحلا تادحو نم لك نأل TCP لاصتال ةياهنلا طاقن يف ةئزجتلا ثدحي ال ،2 لاثملا يف
.ةفيضملا ةزهجألا ةطساوب رابتعالا يف اهذخأ متي ةرداصلا (MTU) لقنلل ىصقألا

 مادختساب اطابترإ تهجاو اذإ B هجوملاو A هجوملا نيب ةكبشلا يف ةأزجم حبصت مزحلا لازت ال
.نيفيضملا نم يأل ةرداصلا ةهجاولا طابترإ نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو

PMTUD وه ام

 يتلا تالاحلا جلاعي ال هنكلو ،TCP لاصتال ةياهنلا يتطقن يف ةئزجتلا TCP MSS بطاخي
.نيتاه ةياهنلا يتطقن نيب طسولا يف رغصأ MTU طابترإ اهيف دجوي

 ديدحتل همادختسإ متي .ةياهنلا طاقن نيب راسملا يف ةئزجتلا بنجتل PMTUD ريوطت مت
 ىلإ ةمزحلا ردصم نم راسملا ىلع يكيمانيد لكشب (MTU) لقنلل ىصقألا دحلا ةدحو لقأ
.هب ةصاخلا ةهجولا

 ناك اذإ .ىرخألا تالوكوتوربلا اهمعدت الو .طقف UDP PMTUD و TCP معدي :ةظحالم
PMTUD مزح لك نإف ،فيضم ىلع احاتم TCP و UDP تب ةعومجم اهل نوكي فيضملا نم 
DF. 

 ةميق PMTUD للقي ،DF تب ةعومجم عم ةلماك MSS تانايب ةمزح فيضم لسري امدنع
.ةئزجتلا بلطتت ةمزحلا نأ تامولعم ملتسي ناك اذإ لاصتالل MSS لاسرإلا

 يف (32/) فيضم لاخدإ ءاشنإب موقي هنأل ام ةهجول MTU ةميق ليجستب فيضملا موقي
.هذه MTU ةميق مادختساب هب صاخلا هيجوتلا لودج

 ىلع يوتحي طابترإ ىلإ (DF تب ةعومجم عم) IPv4 تانايب ططخم هيجوت ةداعإ هجوملا لواح اذإ
 عاجرإو ةمزحلا طاقسإب هجوملا موقي ،ةمزحلا مجح نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو
 "اهيلإ لوصولا رذعتي يتلا ةهجولا" (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةلاسر
 "DF ةعومجمو ةبولطملا ةئزجتلا" ىلإ ريشي يذلا زمرلا عم IPv4 تانايب ططخم ردصم ىلإ
.(4 زمرلا ،3 عونلا)

 ثب TCP ديعي امدنعو ،لاسرإلا مجح ضفخت اهنإف ،ICMP ةلاسر ردصملا ةطحملا ىقلتت امدنع
.رغصألا عطقملا مجح مدختسي هنإف ،عطقملا



 هجوملا ىلع اهتيؤر متي يتلا "DF ةعومجمو ةبولطملا ةئزجتلا" ICMP ةلاسر ىلع لاثم انه
:رمألا debug ip icmp ليغشت دعب

 

ICMP: dst (10.10.10.10) frag. needed and DF set 
unreachable sent to 10.1.1.1

 

 ةهجولا" "DF ةعومجمو ةبولطملا ةئزجتلا" ةلاسرل ICMP سأر قيسنت ططخملا اذه حضوي
."اهيلإ لوصولا رذعتي يتلا



 ةئزجتلا" ىلإ ريشت يتلا ICMP ةلاسر عجري يذلا هجوملا نمضتي نأ بجي ،RFC 1191 لكل
 لا يف هذه ةيلاتلا ةوطخلا ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو "DF ةعومجمو ةبولطملا
 "مدختسم ريغ" هتيمست متت يذلا يفاضإلا ICMP سأر لقح نم بيترتلا ةضفخنم تب 16
.ICMP RFC 792 تافصاوم يف

 (MTU) لقنلل ىصقألا دحلا ةدحو تامولعم RFC 1191 ل ةركبملا ذيفنتلا تايلمع رفوت مل
.نيفيضملا ضعب اهلهاجتي ،تامولعملا هذه مدقت امدنع ىتحو .ةيلاتلا ةوطخلل

https://www.ietf.org/rfc/rfc1191.txt
https://www.ietf.org/rfc/rfc792.txt


 متي يتلا ةحرتقملا ميقلا درسي لودج ىلع اضيأ RFC 1191 يوتحي ،ةلاحلا هذهل ةبسنلاب
.PMTUD ءانثأ (MTU) لقنلل ىصقألا دحلا ضفخ اهب

 ماظنل ةلوقعم ةميق ىلإ ربكأ ةعرسب لوصولل ةفيضملا ةزهجألا لبق نم همادختسإ متي
MSS لاثملا اذه يف حضوم وه امكو لاسرإلاب صاخلا.

 نأ نكمي ملتسملاو لسرملا نيب راسملا نأل مزحلا عيمج ىلع رارمتساب PMTUD ءارجإ متي
.يكيمانيد لكشب ريغتي

 تامولعم ثيدحتب موقي ،"اهتئزجت نكمي ال" ICMP لئاسر لسرملا اهيف ملتسي ةرم لك يف
.(PMTUD نيزختب موقي ثيح) هيجوتلا

:PMTUD لالخ نارمأ ثدحي نأ نكمي

.ةأزجم نوكت نأ نود لماكلاب لبقتسملا ىلإ ةمزحلا لصت نأ نكمي .1

 ،(DoS) ةمدخلا ضفر تامجه نم ةيزكرملا ةجلاعملا ةدحو هجوملا يمحي نأ لجأ نم :ةظحالم
 ،اهلاسرإب موقيس ناك يتلا هيلإ لوصولا رذعتي يذلا ICMP لئاسر ددع للقي هنإف
 ةكبش ويرانيس كيدل ناك اذإ ،قايسلا اذه يف ،كلذل .ةيناثلا يف نيتلاسر ىلإ
 ICMP نم نيتلاسر نم رثكأ مادختساب ةباجتسالا ىلإ هجوملا جاتحي نأ هيف عقوتت
 مقف ،(نيفلتخم نيفيضم نوكي نأ نكمي) ةيناثلا يف (4 = زمرلا ،3 = عونلا)
.no ip icmp rate-limit unreachable [df] interfaceرمألا مادختساب ICMP لئاسر دييقت ليطعتب

.لبقتسملا ىلإ راسملا ىلع تاوطخلا نم "ةئزجت نكمي ال" ICMP لئاسر لسرملا ىقلتي .2

.TCP قفدت يهاجتإ نم لكل لقتسم لكشب PMTUD ذيفنت متي

 ةيفرطلا تاطحملا ىدحإ ليغشتب قفدتلل دحاو هاجتإ يف PMTUD موقي ثيح تالاح كانه
 مل اهنأل MSS ةيلصألا ةلاسرلاب ىرخألا ةيفرطلا ةطحملا ظفتحتو ةلسرملا MSS ضفخل
.PMTUD ليغشتل يفكي امب ريبك IPv4 تانايب ططخم ادبأ لسرت

 ةريغص مزح TCP ليمع لسري .3 لاثملا يف حضوملا HTTP لاصتا وه كلذ ىلع لاثملاو
.ةريبك مزح مداخلا لسريو

.PMTUD ليغشتب (تياب 576 نم ربكأ) مداخلا نم طقف ةريبكلا مزحلا موقت ،ةلاحلا هذه يف

 بلطتت ال اهنأل PMTUD ليغشتب موقت الو (تياب 576 نم لقأ) ةريغص ليمعلا نم مزحلا
.MTU 576 طابترإ ربع لوصولل ةئزجتلا

3 لاثم



 MTU ل ىندألا دحلا ىلع تاراسملا دحأ يوتحي ثيح لثامتم ريغ هيجوت لاثم 4 لاثملا حضوي
.رخآلا نم رغصأ

 تانايبلا لاسرإل ةفلتخم تاراسم ذاختإ متي امدنع لثامتملا ريغ هيجوتلا ثدحي
.ةياهن يتطقن نيب اهلابقتساو

 قفدت نم دحاو هاجتإ يف طقف لاسرإلل MSS ضفخ ليغشتب PMTUD موقي ،لاثملا اذه يف
TCP.

 نيح يف ،B هجوملاو A هجوملا لالخ نم مداخلا ىلإ TCP ليمع نم تانايبلا رورم ةكرح قفدتت
.C هجوملاو D هجوملا لالخ نم ليمعلا ىلإ مداخلا نم يتأت يتلا عاجرإلا رورم ةكرح قفدتت

 MSS ضفخل مداخلا ليغشتب PMTUD موقي ،ليمعلا ىلإ مزحلا TCP مداخ لسري امدنع
.C هجوملا ىلإ اهلاسرإ نم نكمتي نأ لبق تياب 4092 مزح ءزجتي نأ بجي D هجوملا نأل لاسرإلل

 لوصولا رذعتي يتلا ةهجولا" ICMP ةلاسر ادبأ ليمعلا ىقلتي ال ،كلذ نم سكعلا ىلعو
 ىلإ جاتحي ال A هجوملا نأل "DF ةعومجمو ةبولطملا ةئزجتلا" ىلإ ريشي يذلا زمرلا عم "اهيلإ
.B هجوملا لالخ نم مداخلا ىلإ اهلسري امدنع مزحلا ةئزجت

4 لاثم

 TCP راسم فاشتكا نيكمت لجأ نم ip tcp path-mtu-discovery رمألا مادختسإ متي :ةظحالم
MTU تالاصتال TCP تاهجوملا ةطساوب اهؤدب مت يتلا (BGP و Telnet ليبس ىلع 
.(لاثملا

PMTUD عم لكاشم

.PMTUD رسكت نأ نكمي يتلا رومألا يه هذه

•(عئاش ريغ) .ICMP ةلاسر لسري الو ةمزح طاقسإب هجوملا موقي

 هجوم ةطساوب ICMP ةلاسر رظح متي نكلو ،اهلاسرإو ICMP ةلاسر ءاشنإب هجوملا موقي
(كرتشم) .لسرملاو هجوملا اذه نيب ةيامح رادج وأ

•

• ريغ) .ةلاسرلا لهاجتي لسرملا نكلو ،اهلاسرإو ICMP ةلاسر ءاشنإب هجوملا موقي



(عئاش

 ةصاصرلا نكل ،أطخ ةجيتن ةداع يه انه ثالثلا تاصاصرلا نم ةريخألاو ىلوألا ةصاصرلا
.ةماع ةلكشم فصت ىطسولا

 نم الدب ICMP لئاسر عاونأ عيمج رظح ىلإ ICMP مزح ةيفصت لماوع ذفنت يتلا كلت ليمت
.طقف ةددحملا ICMP لئاسر عاونأ رظح

 كلت ءانثتساب ICMP لئاسر عاونأ عيمج رظحب ةمزحلا ةيفصت لماع موقي نأ نكمملا نم
."تقولا تزواجت" وأ "اهيلإ لوصولا رذعتي" يتلا

 نم لصت يتلا هيلإ لوصولا رذعتي يذلا ICMP لئاسر ىلع هلشف وأ PMTUD حاجن فقوتي
.TCP/IPv4 ةمزح لسرم لالخ

.IPv4 ل ىرخألا تالكشملل ةمهم ICMP لوكوتورب تقو زواجتت يتلا لئاسرلا دعت

.انه هجوملا ىلع هذيفنت مت يذلا ،اذه ةمزحلا ةيفصت لماع ىلع لاثم ضرع متي

 

access-list 101 permit icmp any any unreachable 
access-list 101 permit icmp any any time-exceeded 
access-list 101 deny icmp any any 
access-list 101 permit ip any any

 

.لماكلاب قلغملا ICMP لوكوتورب ةلكشم فيفختل اهمادختسإ نكمي ىرخأ تاينقت كانه

 عجار .ةديج ةركف تسيل هذهف كلذ عمو) .ةئزجتلاب حامسلاو هجوملا ىلع DF تب حسما
.(تامولعملا نم ديزم ىلع لوصحلل IP ةئزجتب ةقلعتملا لكاشملا

•

•.<ip tcp adjust-mss <500-1460 ةهجاولا رمأ مادختساب رايخلا ةميق TCP MSS ةجلاعم

 ىلإ لوصولا نكمي ال .يرادإلا لاجملا سفن يف B هجوملاو A هجوملا دجوي ،يلاتلا لاثملا يف
.PMTUD رسك مت كلذل ،ICMP لوكوتورب رظحيو C هجوملا

 .ةئزجتلاب حامسلل B هجوملا ىلع نيهاجتالا الك يف DF تب حسم وه ةلاحلا هذهل ليدبلا لحلا
.جهنلا هيجوت مادختساب كلذب مايقلا نكمي

 تارادصإلاو (6)12.1 رادصإلا ®Cisco IOS جمانرب يف DF تب ةدحو حسمل ةغايصلا رفوتت
.ثدحألا

 

interface serial0 
... 
ip policy route-map clear-df-bit 
route-map clear-df-bit permit 10 
 match ip address 111 
 set ip df 0 
 
access-list 111 permit tcp any any

 



 Cisco يف رفوتم) هجوملا زاتجت يتلا SYN مزح ىلع TCP MSS رايخ ةميق رييغت وه رخآ رايخ
IOS® 12.2(4)T ثدحألا تارادصإلاو).

 ip tcp يف (1460) ةميقلا نم رغصأ نوكت ثيحب TCP syn ةمزح يف MSS رايخ ةميق للقي اذهو

adjust-mssرمألا.

.ةميقلا هذه نم ربكأ تسيل عطاقم لسري TCP لسرم نأ يه ةجيتنلاو

 TCP (20 سأر باسحل (تياب 1460) MSS ةميق نم (1500) تياب 40 رادقمب ربكأ IPv4 ةمزح مجح
.(تياب 20) IPv4 سأرو (تياب

 ىلع ةغايصلا هذه لمعت .رمألا ip tcp adjust-mss مادختساب TCP syn مزحل MSS طبض كنكمي
.1460 ىلإ TCP عطاقم ىلع MSS ةميق ليلقت

.serial0 ةهجاولا ىلع ةرداصلاو ةدراولا تانايبلا رورم ةكرح ىلع رمألا اذه رثؤي

 

int s0 
ip tcp adjust-mss 1460

 

 ىلع ةرشتنم IPv4 قافنأ تحبصأ نأ ذنم اراشتنا رثكأ IPv4 ةئزجت لكاشم تحبصأ دقل
.عسوأ قاطن

.ةمزحلا مجح ىلإ "ىلعأ" فيضي قفنلا نيمضت نأل ةئزجتلا نم ديزم يف قافنألا ببستت

 دعبو ،ةمزحلا ىلإ تياب 24 (GRE) ماعلا هجوملا نيمضت ةفاضإ فيضت ،لاثملا ليبس ىلع
.ةرداصلا MTU نم ربكأ اهنأل ةمزحلا ةئزجت مزلي ،ةدايزلا هذه

PMTUD ىلإ جاتحت يتلا ةعئاشلا تاكبشلا تاططخم

 دحلا تادحو ىلع ةطيسولا تاطابترالا يوتحت ثيح ةكبشلا تالاح يف PMTUD دوجو مزلي
 طباورلاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نم رغصأ (MTU) لقنلل ىصقألا
 ىصقألا دحلا ةدحول رغصألا طباورلا هذه دوجول ةعئاشلا بابسألا ضعب لثمتتو .ةيفرطلا



:يلي اميف (MTU) لقنلل

 .مهنيب تنرثيإ لاصتا عم (FDDI وأ) Token Ring ب نيلصتملا نييئاهنلا نيفيضملا
 ةياهنلا يف (FDDI وأ) Token Ring ب ةصاخلا (MTU) لقنلل ىصقألا دحلا تادحو نوكت
.فصتنملا يف تنرثيإلا ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو نم ربكأ

•

 ضيفخت ىلإ يدؤي اذهو .هسأرل تياب 8 ىلإ (ADSL عم ابلاغ مدختسملا) PPPoE جاتحي
.(8 - 1500) 1492 ىلإ تنرثيإ ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو ةيلاعف

•

 تاروطقملاو سوؤرلل ةحاسم ىلإ L2TP و IPv4sec و GRE لثم قفنلا تالوكوتورب جاتحت امك
.ةرداصلا ةهجاولل (MTU) لقنلل ىصقألا دحلا ةدحو ةيلاعف نم للقي اضيأ اذهو .اهب ةصاخلا

قفن

 لخاد باكرلا مزح نيمضتل ةقيرط رفوي يذلا Cisco هجوم ىلع ةيقطنم ةهجاو وه قفنلا
.لقنلا لوكوتورب

 .ةطقن ىلإ ةطقن نم نيمضت ططخم ذيفنت لجأ نم تامدخلا ريفوتل ةممصم ةينب وهو
:ةثالثلا ةيساسألا تانوكملا هذه قافنألا تاهجاو نمضتت

•(IPX وأ IPv4 وأ DECnet وأ CLNS وأ Banyan VINES وأ AppleTalk) باكرلا لقن لوكوتورب

:ةيلاتلا نيمضتلا تالوكوتورب دحأ - لقانلا لوكوتورب

 RFC 1701و RFC 2784 عجار .Cisco - GRE نم تالوكوتوربلا ددعتم لقانلا لوكوتورب
.تامولعملا نم ديزم ىلع لوصحلل

○

IPv4 قافنأ يف IPv4 - عجار RFC 2003 تامولعملا نم ديزم ىلع لوصحلل.○

•

•.فلغملا لوكوتوربلا لمحل مدختسملا لوكوتوربلا - لقنلا لوكوتورب

 لوكوتورب GRE لثمت ثيح IPv4 قفن ميهافم مسقلا اذه يف ةحضوملا مزحلا حضوت
.لقنلا لوكوتورب IPv4 لثميو نيمضتلا

 لوكوتوربو لقنلا لوكوتورب نم لك وه IPv4 ،ةلاحلا هذه يف .IPv4 اضيأ وه باكرلا لوكوتورب
.باكرلا

ةيداع ةمزح

IPv4 TCP Telnet

قفنلا ةمزح

IPv4 GRE IPv4 TCP Telnet

IPv4 لقنلا لوكوتورب وه.•

GRE نيمضتلا لوكوتورب وه.•

IPv4 باكرلا لوكوتورب وه.•

https://www.ietf.org/rfc/rfc2784.txt
https://www.ietf.org/rfc/rfc1701.txt
https://www.ietf.org/rfc/rfc2003.txt


 GRE عم باكر تالوكوتوربك DECnet و IPv4 تالوكوتورب نيمضت يلاتلا لاثملا حضوي
.لقنلا ةكرشك

 يف حضوم وه امك ةددعتم باكر تالوكوتورب لقانلا تالوكوتورب نيمضت ةيناكمإ حضوي اذهو
.ةروصلا

 نيتلصفنم نيتكبش دوجو ةلاح يف يقفنلا لاصتالا رابتعالا يف ةكبشلا لوؤسم ذخأي
.IPv4 لوكوتوربل يساسأ ماظنب نيتلوصفم IPv4 لوكوتورب نم نيتلصتم ريغ

 اعم اهليصوت لوؤسملا راتخي نأ نكمي ،DECnet ليغشتب ةلصتملا ريغ تاكبشلا تماق اذإ
.ةيساسألا ةينبلا يف DECnet نيوكت لالخ نم (اهليصوت مدع وأ)

 يددرتلا قاطنلا كالهتساب DECnet ةكبش ربع هيجوتلل حامسلا يف لوؤسملا بغري ال
.IPv4 ةكبش ءادأ عم ضراعتي دق اذه نأل يسيئرلا

 .IPv4 لوكوتوربل ةيساسألا ةينبلا ربع DECnet قفن وهو قيبطتلل لباق ليدب ةمث
 ىلإ ةيساسألا ةطقنلا ربع اهلاسرإو ،IPv4 لخاد DECnet مزح نيمضتب قفنلا لح موقي
 ةهجولا ىلإ DECnet مزح هيجوت متيو نيمضتلا ةيلمع ةلازإ متت ثيح قفنلا ةياهن ةطقن
.DECnet ربع اهب ةصاخلا

:رخآ لوكوتورب لخاد رورم ةكرح فلغي نأ ايازم كانه

 هيجوت يرقفلا دومعلا معدي الو (RFC 1918) ةصاخلا نيوانعلا ةياهنلا طاقن مدختست
.نيوانعلا هذه

•

•.تنرتنإلا وأ WAN تاكبش ربع (VPN) ةيرهاظلا ةصاخلا تاكبشلل حامسلا

 ةيساسأ ةينب ربع اعم ةطبارتملا ريغ تالوكوتوربلا ةددعتم تاكبشلا مض
.دحاو لوكوتوربل

•

•.تنرتنإلا وأ ةيساسألا ةينبلا ربع رورملا ةكرح ريفشت

.لقنلل لوكوتوربك IPv4 و باكرلل لوكوتوربك IPv4 مدختسي ،يلي اميفو

قافنألا تاهجاوب ةقلعتملا تارابتعالا

.يقفنلا لاصتالا دنع تارابتعا هذه

• لاخدإ متو ®Cisco IOS نم 11.1 رادصإلا يف GRE قافنأل عيرسلا ليوحتلا لاخدإ مت

https://www.ietf.org/rfc/rfc1918.txt


.12.0 رادصإلا يف CEF ليوحت

•.T(8)12.2 رادصإلا يف طاقنلا ةددعتم GRE قافنأل CEF ليوحت لاخدإ مت

 تارادصإلا يف ةئيطب تايلمع قفنلا ةياهن طاقن يف لزعلاو نيمضتلا ةيلمع تناك
.طقف ةيلمعلا ليوحت معد مت امدنع ®Cisco IOS نم ةقباسلا

•

 يف مكحتلا مئاوق زواجت قافنألل نكمي .طبر tunneling امدنع رادصإ ططخمو نمأ كانه
.ةيامحلا ناردجو (ACL) لوصولا

•

 .هل تاونق ءاشنإ متي يذلا باكرلا لقن لوكوتورب زواجتتسف ،ةيامح رادج ربع تررم اذإ
 يأ ضرف لجأ نم قفنلا ةياهن طاقن يف ةيامحلا رادج فئاظو نيمضتب ىصوي ،كلذل
.باكرلا لقن تالوكوتورب ىلع ةسايس

•

 تاتقؤم ىلع يوتحت يتلا لقنلا تالوكوتورب يف لكاشم يقفنلا لاصتالا قلخي
.لوصولا نمز ةدايز ببسب (DECnet ،لاثملا ليبس ىلع) ةدودحم

•

 تاقلح لثم ،ةفلتخملا ةعيرسلا تاطابترالا تاذ تائيبلا ربع يقفنلا لاصتالا يدؤي
FDDI ىلإ ،ةيناثلا يف تب 9600 اهتعرس غلبت يتلا فتاهلا طوطخ لالخ نمو ةعيرسلا 
 لكشب لمعت باكرلا لقن تالوكوتورب ضعب .مزحلا بيترت ةداعإ يف لكاشم ثودح
.ةطلتخملا مالعإلا تاكبش يف فيعض

•

 قافنأ ربع .يلعف طابترإ ىلع يددرتلا قاطنلا ةطقن ىلإ ةطقن نم قافنألا كلهتست
 ةهجاولا نأو يددرت قاطن ضرع قفن ةهجاو لكل نوكي ،ةطقن ىلإ ةطقن نم ةددعتم
 قاطنلا ضرع نييعتب مق ،الثم .يددرت قاطن اهل قفنلا اهيلع رمي يتلا ةيداملا
 10 ةعرسب طابترإ ربع لمعت قفن 100 كانه ناك اذإ تيابوليك 100 ىلإ قفنلل يددرتلا
.تيابوليك 9 وه قفنلل يضارتفالا يددرتلا قاطنلا .تباجيم

•

 لكشب رهظي قفنلا نأل يقيقح طابترإ ىلع قفنلا هيجوتلا تالوكوتورب لضفت
 رثكأ تالقن نمضتي هنأ مغر ،ةفلكت لقأ راسمب ةدحاو ةوطخ نم طابترإ هنأ ىلع عداخم
 نيوكتلا مادختساب ءارجإلا اذه نم دحلا متي .رخآ راسم نم ةفلكت رثكأ يلاتلابو
 ةهجاو ربع فلتخم هيجوت لوكوتورب ليغشت يف ركف .هيجوتلا لوكوتوربل بسانملا
.ةيداملا ةهجاولا ىلع هليغشت يراجلا هيجوتلا لوكوتورب نع قفنلا

•

 ةتباثلا تاراسملا نيوكت لالخ نم رركتملا هيجوتلاب ةقلعتملا لكاشملا بنجت متي
 قفنلا ةهجول راسم لضفأ نوكي امدنع وه رركتملا راسملا .قفنلا ةهجو ىلإ ةبسانملا
 .الوزنو ادوعص قفنلا ةهجاو دادترإ يف ةلاحلا هذه ببستت .هسفن قفنلا لالخ نم
.ةرركتم هيجوت ةلكشم كانه نوكت امدنع أطخلا اذه رهظي

 

%TUN-RECURDOWN Interface Tunnel 0 
temporarily disabled due to recursive routing

 

•

قفنلا ةياهن ةطقن دنع PMTUD يف كراشمك هجوملا

 ةياهنلا ةطقن نوكي امدنع هليغشتل PMTUD راودأ نم نيفلتخم نيرود ىلع هجوملا يوتحي
.قفنل



 جاتحي ،PMTUD ةجلاعمل .فيضم ةمزح نم هجوملا هجوملا وه هجوملا نوكي ،لوألا رودلا يف
 ذاختاو ةيلصألا تانايبلا ةمزحب ةصاخلا ةمزحلا مجحو DF تب ةدحو نم ققحتلا ىلإ هجوملا
.ةرورضلا دنع بسانملا ءارجإلا

•

 ةيلصألا IPv4 ةمزح نيمضتب هجوملا موقي نأ دعب ليغشتلا يف يناثلا رودلا يتأي
 PMTUD ب قلعتي اميف فيضمك هجوملا لمعي ،ةلحرملا هذه يف .قفنلا ةمزح لخاد
.قفنلل IPv4 ةمزحب قلعتي اميفو

•

 بعل متي ،(فيضملل IPv4 مزح هيجوت ةداعإب موقي هجوم) لوألا رودلا يف هجوملا لمعي امدنع
.قفنلا ةمزح لخاد فيضملل IPv4 ةمزح نيمضتب هجوملا موقي نأ لبق رودلا اذه

:تاءارجإلا هذه لمكي هنإف ،فيضم ةمزحل هجومك هجوملا كراش اذإ

•.ال مأ هطبض مت DF تبلا ناك اذإ ام ققحت

•.قفنلا اهبعوتسي نأ نكمي يتلا ةمزحلا مجح نم ققحت

 ءازجألا نيمضتب مق ،(DF تب نييعت متي ملو ادج ةريبك ةمزحلا تناك اذإ) ةئزجت
وأ ؛اهلاسرإو

•

 ICMP ةلاسر لسرأو (DF تب نييعت متو ادج ةريبك ةمزحلا تناك اذإ) ةمزحلا طاقسإب مق
.لسرملا ىلإ

•

•.لاسرإو (ادج ةريبك ةمزحلا نكت مل اذإ) نيمضتلا

 وأ (نيمضتلا ةيلمعل نيأزج لاسرإ) ةئزجتلا مث نيمضتلا ةيلمعل رايتخإ كانه ،ماع لكشبو
.(فيلغت نيأزج لاسرإ) نيمضتلا مث ةئزجتلا

 اذه يف ةلثمأ تاكبش زاتجت يتلا مزحلاو PMTUD لعافت نارهظي نيلاثم حيضوت متي
.مسقلا

 ةداعإ هجوم رود يف (قفنلا ردصم يف) هجوملا لمعي امدنع ةمزحلل ثدحي ام لوألا لاثملا حضوي
.هيجوتلا

 ةمزحب ةصاخلا ةمزحلا مجحو DF تب ةدحو نم ققحتلا ىلإ هجوملا جاتحي ،PMTUD ةجلاعمل
.بسانملا ءارجإلا ذاختاو ةيلصألا تانايبلا

.نيمضتلا لبق ةئزجتلاب GRE موقي .قفنلل GRE نيمضت ةلثمألا هذه مدختست

.نيمضتلا دعب ةئزجتلا اهيف متي يتلا تاهويرانيسلا ةقحاللا ةلثمألا رهظت

.(24 - 1500) 1476 وه GRE IPv4 MTU قفنو DF (DF = 0) تب طبض متي ال ،1 لاثم يف

1 لاثم

 حسم عم تياب 1500 نم نوكم تانايب ططخم (قفنلا ردصم يف) هيجوتلا ةداعإ هجوم ىقلتي .1
.لسرملا فيضملا نم DF (DF = 0) تب

 1480 مجحب TCP ةلومح ىلإ ةفاضإلاب تياب 20 مجحب IP سأر نم اذه تانايبلا ططخم نوكتي
.تياب



IPv4 تانايبلا + TCP لوكوتورب تياب 1480

 رادصإلاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحول ةبسنلاب ادج ةريبك ةمزحلا نأل ارظن .2 
 ،(تياب 24) GRE لوكوتورب نم يولعلا ءزجلا ةفاضإ دعب (IPv4) تنرتنإلا لوكوتورب نم عبارلا
 نم عبارلا رادصإلا ةلومح نم نيأزج ىلإ تانايبلا ططخم ميسقتب هيجوتلا ةداعإ هجوم موقي
 نم عبارلا رادصإلا ةلومح نم تياب 1456 + تياب 1456 غلبت يتلا (IPv4) تنرتنإلا لوكوتورب
 ةلومح نم تياب IPv4 + 24 لوكوتورب سأر نم تياب 20) تياب 44 و (IPv4) تنرتنإلا لوكوتورب
(تنرتنإلا لوكوتورب نم عبارلا رادصإلا

 (MTU) لقنلل ىصقألا دحلا ةدحو نم ربكأ ةمزحلا نوكت ال ،GRE ةلسبك ةيلمع ةفاضإ دعب
.ةرداصلا ةيداملا ةهجاولل

IP0 تانايبلا + TCP لوكوتورب تياب 1456
IP1 تياب 24 تانايب

 تياب 4 نم نوكم GRE سأر نمضتي يذلاو ،GRE نيمضت هيجوتلا ةداعإ هجوم فيضي .3 
.يلصألا IPv4 تانايب ططخم نم ءزج لك ىلإ ،تياب 20 نم نوكم IPv4 سأر ىلإ ةفاضإلاب

 لوكوتورب نم عبارلا رادصإلاب ةصاخلا تانايبلا تاططخم نم نيعونلا نيذه لوط غلبيو
 تانايب تاططخمك هذه تانايبلا تاططخم رابتعإ متيو ،تياب 68 و 1500 نآلا (IPv4) تنرتنإلا
.ءازجأك سيلو ،(IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلاب ةصاخ

IPv4 GRE IP0 تانايبلا + TCP لوكوتورب تياب 1456
IPv4 GRE IP1 تياب 24 تانايب

 كرتي امم ،يلصألا تانايبلا ططخم نم ءزج لك نم GRE نيمضت قفنلا ةهجو هجوم ليزي .4
.تياب 24 و IPv4 1476 لاوطأ نم نيتيظش

 ىلإ هجوملا اذه ةطساوب لصفنم لكشب هذه IPv4 تانايب ططخم ءازجأ هيجوت ةداعإ متت
.لبقتسملا فيضملا

IP0 تانايبلا + TCP لوكوتورب تياب 1456
IP1 تياب 24 تانايب

.يلصألا تانايبلا ططخم يف نيأزجلا نيتاه عيمجت ةداعإب يقلتملا فيضملا موقي .5

IPv4 تانايبلا + TCP لوكوتورب تياب 1480

.ةكبش ططخم قايس يف هيجوتلا ةداعإ هجوم رود 2 لاثملا حضوي

.DF (DF = 1) تب نييعت متي ةرملا هذه نكلو ،هجوملا هيجوت ةداعإ رود سفن يف هجوملا لمعي

2 لاثم

 DF = 1 عم تياب 1500 نم نوكم تانايب ططخم قفنلا ردصم يف هيجوتلا ةداعإ هجوم ىقلتي .1
.لسرملا فيضملا نم

IPv4 تانايبلا + TCP لوكوتورب تياب 1480



 GRE قفن مجح نم ربكأ (تياب 1500) تانايبلا ططخم مجحو ،اهنييعت مت DF تب ةدحو نأ امب .2
IPv4 MTU (1476)، ةئزجت" ةلاسر لاسرإو تانايبلا ططخم طاقسإب هجوملا موقي ICMP 
.تانايبلا ططخم ردصم ىلإ "DF تب ةعومجم نكلو ةبولطملا

.1476 غلبت (MTU) لقنلل ىصقألا دحلا ةدحو نأ ىلإ لسرملا ICMP لوكوتورب ةلاسر هبنت

IPv4 ICMP MTU 1476

 ةيلصألا تانايبلا لاسرإ ةداعإب موقي امدنعو ،ICMP ةلاسر لسرملا فيضملا ىقلتي .3
.تياب 1476 ةعس IPv4 تانايب ططخم مدختسي هنإف

IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 ،GRE IPv4 MTU قفنل ةميقلا يف نآلا واسم (تياب 1476) اذه IPv4 تانايب ططخم لوط .4
.IPv4 تانايب ططخم ىلإ GRE نيمضت ةيلمع هجوملا فيضي كلذل

IPv4 GRE IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 ىلإ هلسريو IPv4 تانايب ططخمل GRE نيمضت (قفنلا ةهجو يف) يقلتملا هجوملا ليزي .5
.يقلتملا فيضملا

IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 PMTUD ب قلعتي اميف لاسرإ فيضمك يناثلا رودلا يف هجوملا لمعي امدنع ثدحي ام اذه
.قفنلل IPv4 ةمزحب قلعتي اميفو

.قفنلا ةمزح لخاد ةيلصألا IPv4 ةمزح نيمضتب هجوملا موقي نأ دعب رودلا اذه بعل متي

 يتلا GRE قفن مزح ىلع PMTUD ذيفنتب هجوملا موقي ال ،يضارتفا لكشب :ةظحالم
 قفن مزحل PMTUD ليغشتل tunnel path-mtu-discovery رمألا مادختسإ نكمي .اهديلوتب موقي
GRE-IPv4.

 ةيفاك ةجردب ةريغص IPv4 تانايب تاططخم فيضملا لسري امدنع ثدحي ام 3 لاثملا حضوي
 لوكوتورب نم عبارلا رادصإلاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو لخاد مئالتلل
.GRE قفن ةهجاو ىلع (IPv4) تنرتنإلا

.(0 وأ 1) احضاو وأ اطوبضم امإ ةلاحلا هذه يف DF تب نوكي نأ نكمي

 هجوملا تومي ال ىتح هنيوكت مت يذلا tunnel path-mtu-discovery رمألا ىلع GRE قفن ةهجاو يوتحت ال
PMTUD ةمزح ىلع GRE-IPv4.

3 لاثم

 نم تياب 1476 نم نوكم تانايب ططخم قفنلا ردصم يف هيجوتلا ةداعإ هجوم ىقلتي .1
.لسرملا فيضملا

IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 ىلع لوصحلل GRE لخاد تياب 1476 مجحب IPv4 تانايب ططخم نيمضتب هجوملا اذه موقي .2



.تياب 1500 مجحب GRE IPv4 تانايب ططخم

 ةمزحلا هذه هيجوت ةداعإب هجوملا اذه موقي مث .GRE IPv4 (DF = 0) سأر يف DF تب حسم متي
.قفنلا ةهجو ىلإ

IPv4 GRE IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 (MTU) لقنلل ىصقألا دحلا ةدحو طابترإ عم ةهجولاو قفنلا ردصم نيب هجوم دوجو ضرتفا .3
.1400 ةميقب

.(DF = 0) حضاو DF تب نأل ارظن ءازجأ ىلإ قفنلا ةمزح ميسقتب هجوملا موقي

 IPv4 و GRE سوؤر رهظت كلذل ،ةيجراخلا IPv4 سوؤر ميسقتب موقي لاثملا اذه نأ ركذت
.لوألا ءزجلا يف طقف TCP و ةيلخادلا

IP0 GRE IP تانايبلا + TCP تياب 1352
IP1 تياب 104 تانايب

.GRE قفن ةمزح عيمجت قفنلا ةهجو هجوم ديعي نأ بجي .4

IP GRE IP تانايبلا + TCP لوكوتورب تياب 1456

 تانايب ططخم لاسرإو GRE IPv4 سأر ةلازإب هجوملا موقي ،GRE قفن ةمزح عيمجت ةداعإ دعب .5
IPv4 هقيرط يف يلصألا.

IPv4 تانايبلا + TCP تياب 1456

 PMTUD ب قلعتي اميف لاسرإ فيضم رود يف هجوملا لمعي امدنع ثدحي ام 4 لاثملا حضوي
.قفنلل IPv4 ةمزحب قلعتي اميفو

 مت دقو tunnel path-mtu-discovery يلصألا IPv4 سأر يف DF (DF = 1) تب نييعت متي ةرملا هذه يف
.(GRE + IPv4) يجراخلا سأرلا ىلإ يلخادلا IPv4 سأر نم DF تب خسن متي ثيحب رمألا نيوكت

4 لاثم

 DF = 1 عم تياب 1476 نم نوكم تانايب ططخم قفنلا ردصم يف هيجوتلا ةداعإ هجوم ىقلتي .1
.لسرملا فيضملا نم

IPv4 تانايبلا + TCP لوكوتورب تياب 1456

 ىلع لوصحلل GRE لخاد تياب 1476 مجحب IPv4 تانايب ططخم نيمضتب هجوملا اذه موقي .2
.تياب 1500 مجحب GRE IPv4 تانايب ططخم

 يلصألا IPv4 تانايب ططخم نأ ثيح DF (DF = 1) تب ةعومجم ىلع هذه GRE IPv4 سأر يوتحت
.DF تب ةعومجم هب تناك

.قفنلا ةهجو ىلإ ةمزحلا هذه هيجوت ةداعإب هجوملا اذه موقي مث

IPv4 GRE IPv4 TCP تياب 1456



 ىصقألا دحلا ةدحو طابترإ عم ةهجولاو قفنلا ردصم نيب هجوم دوجو ضرتفا ،ىرخأ ةرم .3
.1400 ةميقب (MTU) لقنلل

.(DF=1) هطبض مت DF تب نأل قفنلا ةمزح ةئزجتب هجوملا اذه موقي ال

 نأل ،قفنلا ردصم هجوم ىلإ ICMP أطخ ةلاسر لاسرإو ةمزحلا طاقسإب هجوملا اذه موقي نأ بجي
.ةمزحلا ىلع ردصملا IPv4 ناونع وه كلذ

IPv4 ICMP MTU 1400

 GRE نم ضفخيو هذه "ICMP" أطخلا ةلاسر قفنلا ردصم يف هيجوتلا ةداعإ هجوم ىقلتي .4
Tunnel IPv4 MTU (24-1400) 1376 ىلإ.

 ةعس IPv4 ةمزح يف تانايبلا لاسرإب لسرملا فيضملا اهيف موقي يتلا ةيلاتلا ةرملا يف
 ىلإ "ICMP" أطخ ةلاسر هجوملا اذه لسري مث ادج ةريبك ةمزحلا هذه نوكت نأ نكمي ،تياب 1476
.1376 غلبت MTU ةميقب لسرملا

 هذهو تياب 1376 ةعس IPv4 ةمزح يف اهلسري هنإف ،تانايبلا لسرملا فيضملا لسري امدنع
.لبقتسملا فيضملا ىلإ GRE قفن لالخ نم اهلعجت ةمزحلا

5 لاثم

 ةمزحل PMTUD ب مق مث ،GRE ل ةلسبك ةيلمع لبق ةئزجت .GRE ةئزجت لاثملا اذه حضوي
.GRE ةطساوب IPv4 ةمزح نيمضت متي امدنع DF تب خسن متي الو ،تانايبلا

 24 رادقمب لقأ ،يضارتفا لكشب ،GRE IPv4 MTU قفن ةهجاو نوكت .DF تب طبض متي مل
 نم عبارلا رادصإلل ةيداملا ةهجاولاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نم تياب
 عبارلا رادصإلا (GRE) ةعيرسلا تنرثيإ ةكبش ةهجاو نوكت كلذل ،(IP) تنرتنإلا لوكوتورب
.ةروصلا يف حضوم وه امك 1476 يه (MTU) لقنلل ىصقألا دحلا لوكوتورب نم



 ةلومح نم تياب 1480 + تياب 20 مجحب IPv4 سأر) تياب 1500 مجحب ةمزح لسرملا لسري
TCP).

1. 

 متي هنإف ،1476 غلبت GRE قفنب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نأل ارظنو
 لك غلبي IPv4 لوكوتورب نم نيأزج ىلإ تياب 1500 اهمجح غلبي يتلا ةمزحلا ميسقت
.GRE سأر نم تب 24 ةفاضإل ابسحت امهنم لكو ،تياب 44 و 1476 امهنم

2. 

 1500 مجحب ءازجألا تحبصأ نآلا .IPv4 نم ءزج لك ىلإ GRE سأر نم تياب 24 ةفاضإ متت
.اهنم لكل (24 + 44) تياب 68 و (24 + 1476) تياب

3. 

 .GRE.4 قفن ريظن هجوم ىلإ IPv4 يأزج ىلع يوتحت يتلا GRE + IPv4 مزح هيجوت ةداعإ متت
 .5.مزحلا نم GRE سوؤر GRE قفن ريظن هجوم ليزي
 .6.فيضم ةياغلا ىلإ طبرلا ديدخت جاحسم اذه لسري
 .7.يلصألا IPv4 تانايب ططخم يف ىرخأ ةرم IPv4 ءازجأ عيمجت ةداعإب ةهجولا فيضم موقي

6 لاثم

 هجوملا نيوكت متي .هطبض متي DF تب نإف ةرملا هذه نكل ،5 لاثملا لثامي لاثملا اذه
 خسن متيو ،رمألاtunnel path-mtu-discovery مادختساب GRE + IPv4 قفن مزح ىلع PMTUD ب مايقلل
.GRE IPv4 سأر ىلإ IPv4 يلصألا سأرلا نم DF تب

 قفن ةهجاو ىلع IPv4 MTU للقي هنإف ،GRE + IPv4 ةمزحل ICMP أطخ ىقلتي هجوملا ناك اذإ
GRE.

 نم لقأ تياب 24 ىلع GRE IPv4 قفنب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نييعت متي
 نوكت كلذل ،يضارتفا لكشب ةيداملا ةهجاولاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو
 راسم يف MTU 1400 طابترإ كانه .1476 يه انه IPv4 MTU (GRE) لقنلل ىصقألا دحلا ةدحو
.ةروصلا يف حضوم وه امك GRE قفن



 مقر TCP ةلومح + تياب 20 مجحب IPv4 سأر) تياب 1500 مجحب ةمزح هجوملا لبقتسي
 دحلا ةدحو نم ربكأ اهنأل ةمزحلا طاقسإب هجوملا موقي .ةمزحلا طاقسإب موقيو ،(1480
.GRE قفن ةهجاو ىلع IPv4 (1476) ل (MTU) لقنلل ىصقألا

1. 

 موقي .1476 يه ةيلاتلا ةوطخلا MTU نأب هربخيل لسرملا ىلإ ICMP أطخ هجوملا لسري
 هيجوتلا لودج يف ةهجولل فيضم راسمك ةداع ،تامولعملا هذه ليجستب فيضملا
.هب صاخلا

2. 

 فيضي .تانايبلا لاسرإ ةداعإ دنع تياب 1476 ةمزح مجح لسرملا فيضملا مدختسي
.تياب 1500 ةعس ةمزح نحش متيو GRE نيمضت نم تياب GRE 24 هجوم

3. 

 اهطاقسإ متي كلذل ،تياب 1400 ةعس طابترالا زايتجإ تياب 1500 تاذ ةمزحلا ىلع رذعتي
.طيسولا هجوملا ةطساوب

4. 

 MTU ةيلات ةوطخ عم GRE هجوم ىلإ (4 = زمرلا ،3 = عونلا) ICMP طسوتملا هجوملا لسري
 نييعتو (24-1400) 1376 ىلإ كلذ ليلقت ىلع GRE ةينقت هجوم لمعيو .1400 ةميقب
 طقف تيأر تنك عيطتسي رييغتلا اذه .GRE ةكبش ةهجاو ىلع ةيلخاد IPv4 MTU ةميق
 show ip interface نم جاتنإلا يف تيأر تنك عيطتسي ال ؛رمألا debug tunnel تنأ لمعتسي امدنع

tunnel<#> رمألا.

5. 

 ،تياب 1476 تاذ ةمزحلا نييعت ةداعإب فيضملا اهيف موقي يتلا ةيلاتلا ةرملا يفو
 IPv4 MTU (1376) ةيلاحلا ةمزحلا نم ربكأ اهنأل ارظن ،ةمزحلا طاقسإب GRE هجوم موقي
.GRE قفن ةهجاو ىلع

6. 

 ةوطخلل MTU عم لسرملا ىلإ (4 = زمرلا ،3 = عونلا) رخآ ICMP لوكوتورب GRE هجوم لسري
.ةديدج ةميقب ةيلاحلا هتامولعم ثيدحتب فيضملا موقيو 1376 نم ةيلاتلا

7. 

 ةعس امجح رغصأ ةمزح يف نآلا نكلو ،تانايبلا لاسرإ ةداعإب ىرخأ ةرم فيضملا موقي
 ةمزحلا موقت ةرملا هذه .اههيجوت ةداعإو نيمضتلا نم تياب GRE 24 فيضت ،تياب 1376
 فيضملا ىلإ اهلاسرإو ةمزحلا ةلسبك كف متي ثيح ،GRE قفن ريظن ىلإ اهئارجإب
.ةهجولا

8. 



 اذه يف هيجوتلا ةداعإ هجوم ىلع رمألا نيوكت متي tunnel path-mtu-discovery مل اذإ :ةظحالم
 ،GRE قفن ربع اههيجوت ةداعإ تمت يتلا مزحلا يف DF تب ةدحو نييعت متو ،ويرانيسلا
 متي نكلو ،2 فيضملا ىلإ TCP/IPv4 مزح لاسرإ يف حجني لازي ال 1 فيضملا نإف
 ةداعإ GRE قفن ريظن ىلع نيعتي امك .MTU 1400 طابترإ دنع طسولا يف اهتئزجت
.اههيجوت ةداعإو اهتسبك كف نم نكمتت نأ لبق اهعيمجت

يقنلا IPsec قفن عضو

 ةمالسلاو ةيصوصخلا رفوت ريياعملا ىلع ةمئاق ةقيرط وه IPv4 (IPv4sec) نامأ لوكوتورب
.IPv4 تاكبش ربع ةلوقنملا تامولعملل ةلاصألاو

 لالخ نم IPv4 ةمزح IPv4sec لوكوتورب ليطي .IPv4 ةكبش ةقبط ريفشت IPv4sec رفوي
.(قفنلا عضو) لقألا ىلع دحاو IPv4 سأر ةفاضإ

 58 زواجتت ال اهنكلو IPv4sec نيوكت عضول اقفو فاضملا (سوؤرلا) سأرلا لوط فلتخي
.ةمزح لكل ESP (ESPauth) ةقداصمو (ESP) نامألا ةلومح نيمضت) ابيرقت تياب

.لقنلا عضوو قفنلا عضوو نيعضو ىلع IPv4sec يوتحي

 IPv4 ةمزح ةيامح متت ،قفنلا عضو مادختساب .يضارتفالا عضولا وه قفنلا طمن
 سوؤر ةطساوب اهفيلغت متيو (الك وأ ،اهيلع قدصم وأ ،ةرفشم) لماكلاب ةيلصألا
 ةياهنلا طاقن ددحت يتلاو ،ةمزحلا ىلإ ديدج IPv4 سأر ميدقت متي مث .IPv4sec تاروطقمو
 IPv4 رورم ةكرح يأ عم قفنلا عضو مادختسإ نكمي .ةهجوو ردصمك IPv4sec ل (نارقألا)
 ةزهجألا نم تانايبلا رورم ةكرح يمحي IPv4sec ناك اذإ همادختسإ بجيو يداحألا ثبلل
 عم قفنلا عضو مادختسإ متي ،لاثملا ليبس ىلع .IPv4sec رئاظن فلخ ةفيضملا
 ةيمحم ةكبش ىلع ةفيضملا ةزهجألا موقت ثيح (VPN) ةيرهاظلا ةصاخلا تاكبشلا
 نم جوز ربع ةفلتخم ةيمحم ةكبش ىلع ةفيضملا ةزهجألا ىلإ مزحلا لاسرإب ةدحاو
 IPv4 رورم ةكرح IPv4sec ب صاخلا "قفنلا" يمحي ،VPN تاكبش مادختساب .IPv4sec رئاظن
 ةزهجألا تاهجوم نيب هذه تانايبلا رورم ةكرح ريفشت لالخ نم ةفيضملا ةزهجألا نيب
.IPv4sec ةريظنلا

1. 

 ىلع ،mode transport ،يعرفلا رمألا مادختساب هنيوكت مت يذلا) لقنلا عضو مادختساب
 قداصم وأ ،ةرفشم) طقف ةيلصألا IPv4 ةمزح ةلومح ةيامح متي ،(ليوحتلا فيرعت
 سوؤرلا ىقبت .IPv4sec تاروطقمو سوؤر ةطساوب ةلومحلا نيمضت متي .(الك وأ ،اهيلع
 ESP حبصيل IPv4 لوكوتورب لقح رييغت مت هنأ ءانثتساب ،يه امك IPv4 ل ةيلصألا
 متيس يتلا IPv4sec ةروطقملا يف ةيلصألا لوكوتوربلا ةميق ظفح متيو ،(50)
 ةكرح نوكت امدنع طقف لقنلا عضو مادختسإ متي .ةمزحلا ريفشت كف دنع اهتداعتسا
 ردصملا IPv4 نيوانع نوكي ،اهسفن IPv4sec رئاظن نيب اهتيامح متيس يتلا IPv4 رورم
 عضو مادختسإ متي ام ةداعو .IPv4sec ريظنلا نيوانع اهسفن يه ةمزحلا ىلع ةهجولاو
 نيمضتل (GRE لثم) رخآ قفن لوكوتورب مادختسإ متي امدنع طقف IPv4sec يف لقنلا
.GRE قفن مزح ةيامحل IPv4sec مادختسإ متي مث ،الوأ IPv4 تانايب ةمزح

2. 

 IPv4sec نيوكت رماوأ كانه .هب ةصاخلا مزحللو تانايبلا مزحل PMTUD ب امئاد IPv4sec موقي
 DF تب خسن وأ نييعت وأ حسم IPv4sec ل نكميو ،IPv4sec IPv4 ةمزحل PMTUD ةجلاعم ليدعتل
."DF Bit زواجت ةيصاخ" ةزيم هذه ىمست .IPv4sec IPv4 سأر ىلإ IPv4 تانايبلا ةمزح سأر نم

 .IPv4sec مادختساب ةزهجألا ريفشت ءارجإ دنع نيمضتلا دعب ةئزجتلا بنجت :ةظحالم



 ىلع دمتعي ةيناثلا يف تباجيم 50 يلاوح غلبي ةيجاتنإ لدعم ةزهجألا ريفشت كحنمي
 ةعس نم ةئاملاب 90 ىلإ 50 دقفت تنأف IPv4sec ةمزح ةئزجت تمت اذإ نكلو ،ةزهجألا
 مث عيمجتلا ةداعإ ةيلمعل ةأزجملا IPv4sec مزح ليوحت ىلإ ةراسخلا هذه ىزعتو .ةجلاعملا
 ةعس يف نادقفلا اذه نأش نمو .ريفشتلا كفل ةزهجألا ريفشت كرحم ىلإ اهميلست
.(تياباغيم 10-2) جماربلا ريفشت ءادأ ىوتسم نم ضفخي نأ ةجلاعملا

7 لاثم

 دحلا ةدحو ةميق غلبت ،ويرانيسلا اذه يف .ءارجإلا يف IPv4sec ةئزجت ويرانيسلا اذه فصي
 طبض متي ال ،ويرانيسلا اذه يف .1500 لماكلاب راسملا لوط ىلع (MTU) لقنلل ىصقألا
.DF تب

 مجحب TCP ةلومح + تياب 20 مجحب IPv4 سأر) تياب 1500 مجحب ةمزح هجوملا لبقتسي
.2 فيضملل ةهجوم (تياب 1480

1. 

 نم تياب 52 ةفاضإ متتو IPv4sec ةطساوب تياب 1500 تاذ ةمزحلا ريفشت متي
 ىلإ نآلا IPv4sec جاتحي .(يفاضإ IPv4 سأرو ،ةروطقملاو ،IPv4sec سأر) ةماعلا تاقفنلا
 يه ةرداصلا (MTU) لقنلل ىصقألا دحلا ةدحو نأل ارظنو .تياب 1552 ةعس ةمزح لاسرإ
.ةمزحلا هذه ةئزجت بجيف ،1500

2. 

 ةعس يفاضإ IPv4 سأر ةفاضإ متت ،ةئزجتلا ءانثأو .IPv4sec ةمزح نم نيأزج ءاشنإ متي
.تياب 72 ةعس IPv4 ةيظشو تياب 1500 ةعس ءزج هنع جتني امم ،يناثلا ءزجلل تياب 20

3. 

 IPv4 ءازجأ جمديو يفاضإلا IPv4 سأر جرخيو ،ءازجألا IPv4sec قفنلا ريظن هجوم لبقتسي
.ةمزحلا هذه ريفشت كفب IPv4sec موقي مث .ةيلصألا IPv4sec ةمزح يف ىرخأ ةرم

4. 

 فيضملا ىلإ تياب 1500 ةعس ةيلصألا تانايبلا ةمزح هيجوت ةداعإب هجوملا موقي مث
2.

5. 



8 لاثم

 ةمزح يف DF تب ةدحو نييعت متي ةلاحلا هذه يف هنأ ءانثتساب 6 لاثملل هباشم لاثملا اذه
 ىلع يوتحي يذلا IPv4sec قفن رئاظن نيب راسملا يف طابترإ كانهو ةيلصألا تانايبلا
.ىرخألا تاطابترالا نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو

 حضوم وه امك ،امهيلك PMTUD يرودل IPv4sec ريظن هجوم ذيفنت ةيفيك لاثملا اذه حضوي
.قفن مسق ةياهن ةطقن يف PMTUD كراشمك هجوملا يف

.ةئزجتلا ىلإ ةجاحلل ةجيتن لقأ ةميق ىلإ IPv4sec PMTU ريغتي

 ريفشتب IPv4sec موقي امدنع يجراخلا IPv4 سأر ىلإ يلخادلا IPv4 سأر نم DF تب خسن متي
.ةمزحلا

.IPv4sec (SA) نامأ نارتقا يف PMTU و طئاسولل MTU ميق نيزخت متي

 (MTU) لقنلل ىصقألا دحلا ةدحو ىلإ طئاسولل (MTU) لقنلل ىصقألا دحلا ةدحو دنتست
 ىندألا دحلا ىلع (PMTU) لقنلل ىصقألا دحلا ةدحو موقتو رداصلا هجوملا ةهجاوب ةصاخلا
.IPv4sec رئاظن نيب راسملا ىلع اهتيؤر متي يتلا (MTU) لقنلل ىصقألا دحلا ةدحول

.ةروصلا يف حضوم وه امك اهتئزجت ةلواحم لبق ةمزحلا ريفشت/نيمضتب IPv4sec موقي

 دنع ،IPv4sec ةمدخ تافورصم نأل اهطقسيو تياب 1500 ةعس ةمزح هجوملا لبقتسي
.PMTU (1500) نم ربكأ ةمزحلا لعجت ،اهتفاضإ

1. 

 .2 1442 وه MTU ةيلاتلا ةوطخلا نأ اهيف لوقي 1 فيضملا ىلإ ICMP ةلاسر هجوملا لسري



 دنع IPv4sec تاقفنل ىصقألا دحلا تياب 58 مقرلا اذه لثمي .(1442 = 58 - 1500)
 ةيقيقحلا ةيفاضإلا تافورصملا رادقم نوكي دق .ESPauth و IPv4sec ESP مادختسإ
 هذه ليجستب 1 فيضملا موقي .تياب 7 رادقمب ةميقلا هذه نم لقأ IPv4sec لوكوتوربل
.هب صاخلا هيجوتلا لودج يف ،(2 فيضملا) ةهجولل فيضم راسمك ةداع ،تامولعملا
 مزح 1 فيضملا لسري كلذل ،1442 ىلإ 2 فيضملل هب صاخلا PMTU للقي 1 فيضملا
 تاذ ةمزحلا هجوملا لبقتسي .2 فيضملا ىلإ تانايبلا لسري امدنع رغصأ (تياب 1442)
 نوكت ثيحب ةيفاضإلا ريفشتلا ةحاسم نم تياب IPv4sec 52 فيضيو تياب 1442
 متي اهسأر يف DF Bit Set اهل ةمزحلا هذه نأل .تياب 1496 ةجتانلا IPv4sec ةمزحلا
.تياب 1400 مجحب MTU طابترإ عم طسوألا هجوملا نم اهطاقسإ

3. 

 IPv4sec ةمزح لسرم ىلإ ICMP ةلاسر ةمزحلا طاقسإب ماق يذلا طسوألا هجوملا لسري
 ليجست متي .تياب 1400 يه ةيلاتلا ةوطخلا يف MTU نأب هربخي يذلا (لوألا هجوملا)
.IPv4sec SA PMTU يف ةميقلا هذه

4. 

 مل) تياب 1442 تاذ ةمزحلا لاسرإب 1 فيضملا اهيف موقي يتلا ةيلاتلا ةرملا يف
 نأل ةمزحلا طاقسإب هجوملا موقي .ةمزحلا طاقسإب IPv4sec موقي ،(هب ارارقإ ملتسي
.PMTU (1400) نم ربكأ اهلعجت ،ةمزحلا ىلإ اهتفاضإ دنع ،IPv4sec تافورصم

5. 

 نآلا وه MTU ةيلاتلا ةوطخلا نأ اهيف لوقي 1 فيضملا ىلإ ICMP ةلاسر هجوملا لسري
.ىرخأ ةرم تامولعملا هذه ليجستب موقي 1 فيضملا .(1342 = 58 - 1400) .1342

6. 

 ال .(1342) مجح رغصأ طبرلا لمعتسي هنإف ،تانايبلا ىرخأ ةرم 1 فيضملا لسري امدنع
.2 فيضملا ىلإ IPv4sec قفن لالخ نم اهلعجتو ةئزجتلا ةمزحلا هذه بلطتت

7. 

GRE و IPv4sec اعم

.GRE قافنأ ريفشتل IPv4sec مادختسإ دنع PMTUD و ةئزجتلل اديقعت رثكأ تالعافت ثدحت

 امم ،IPv4 ل ددعتملا ثبلا مزح معدي ال IPv4sec نأل ةقيرطلا هذهب GRE و IPv4sec جمد متي
.IPv4sec VPN ةكبش ربع يكيمانيد هيجوت لوكوتورب ليغشت كنكمي ال هنأ ينعي

 ثبلا ةمزح نيمضتل الوأ GRE قفن مادختسإ نكمي كلذل ،ددعتملا ثبلا GRE قافنأ معدت
 نكمي يتلا GRE IPv4 يداحألا ثبلا ةمزح يف يكيمانيدلا هيجوتلا لوكوتوربل ددعتملا
.IPv4sec ةطساوب كلذ دعب اهريفشت

 IPv4sec رئاظن نأل GRE قوف لقنلا عضو يف IPv4sec رشن متي ام ابلاغ ،اذهب مايقلا دنع
 نم تياب 20 لقنلا عضو رفوي امنيب ،اهسفن يه (تاهجوملا) GRE قفن ةياهن طاقنو
.IPv4sec تافورصم

 نيأزج ىلإ IPv4 ةمزح ميسقت اهيف مت يتلا كلت مامتهالل ةريثملا تالاحلا نيب نم
.GRE ةطساوب اهتيطغتو

 نيوكتلا يف ابلاغ .GRE + IPv4 نم نيتلقتسم نيتمزح IPv4sec ىري ،ةلاحلا هذه يف
.اهريفشت دعب اهتئزجت مزلي ثيحب فاك لكشب ةريبك مزحلا هذه ىدحإ نوكت ،يضارتفالا

 ةئزجتلا" لمعي .ريفشتلا كف لبق ةمزحلا هذه عيمجت ةداعإ IPv4sec ريظن ىلع بجي
 لوصولا نمز ةدايز ىلع لاسرإلا هجوم ىلع (IPv4sec دعب ىرخأ ةرمو GRE لبق ةرم) هذه "ةجودزملا
.ةيجاتنإلا ليلقتو

 (CPU) ةيزكرملا ةجلاعملا ةدحول برض كانه نوكي كلذل ،عيمجتلا ةداعإ ةيلمع ليدبت متي
.كلذ ثدح املك لبقتسملا هجوملا ىلع



 ىوتسم ىلع GRE قفن ةهجاو ىلع "IP MTU" نييعت لالخ نم فقوملا اذه بنجت نكمي
 IPv4sec و GRE نم لك نم ةيفاضإلا تاقفنلا رابتعالا يف ذخأتل ةيفاك ةجردب ضفخنم
 ةيفاضإلا تيابلا تادحو ىلع "GRE "IP MTU قفن ةهجاو نييعت متي ،يضارتفا لكشب)
.(MTU - GRE ةرداصلا ةيقيقحلا ةهجاولل

 ةيداملا ةهجاولا نأ ضرتفت عضو/قفن ةعومجم لكل ةحرتقملا MTU ميق لودجلا اذه درسي
.1500 ةميقب MTU اهل ةرداصلا

قافنألا ةعومجم  لقنلل ىصقألا دحلا ةدحو ىلإ ةجاحلا
(MTU) ةددحملا

 (MTU) لقنلل ىصقألا دحلا ةدحو
اهب ىصوملا

GRE + IPv4sec (عضو 
(لقنلا تياب 1440 تياب 1400

GRE + IPv4sec (عضو 
(قفنلا تياب 1420 تياب 1400

 يطغت اهنأل 1400 غلبت يتلا (MTU) لقنلل ىصقألا دحلا ةدحو ةميقب ىصوي :ةظحالم
 حضاو يبلس بناج دجوي ال هنأ امك .اعويش رثكألا GRE + IPv4sec عاضوأ تاعومجم
 ةدحاو ةميق ركذت لهسألا نم .تياب 40 وأ 20 اهردق ةيفاضإ ةلومح ةدايزب حامسلل
.ابيرقت تاهويرانيسلا عيمج ةميقلا هذه يطغتو ،اهنييعتو

9 لاثم

 ةيلعفلا (MTU) لقنلل ىصقألا دحلا ةدحو غلبت .GRE قوف IPv4sec لوكوتورب رشن متي
 = GRE IPv4 MTU 1476 (1500 - 24 غلبتو ،IPv4sec PMTU 1500 غلبت امنيب ،1500 ةرداصلا
1476).

.IPv4sec دعب ةدحاو ةرمو GRE لبق ةرم ،نيترم TCP/IPv4 مزح ةئزجت متت يلاتلابو

 ريفشت دعب ىرخأ ةرم هذه GRE مزح ىدحإ ةئزجتو GRE نيمضت لبق ةمزحلا ةئزجت متت
IPv4sec.

 (IPv4sec قفنلا عضو) "ip mtu 1420" وأ (IPv4sec لقنلا عضو) "ip mtu 1440" نيوكت يدؤيس
.ويرانيسلا اذه يف ةجودزملا ةئزجتلا ةيناكمإ ةلازإ ىلإ GRE قفن ىلع



 .1.تياب 1500 نم نوكم تانايب ططخم هجوملا لبقتسي
 تياب 1500 ىلع يوتحت يتلا ةمزحلا ميسقت ىلع GRE ةينقت لمعت ،نيمضتلا لبقو
.(IPv4 سأر 20 + تانايب 24) تياب 44 و (1476 = 24 - 1500) تياب 1476 ،نيتعطق ىلإ

2. 

 ناتمزح كلذ نع جتنيو .ةمزح لك ىلإ تياب 24 فيضت يتلاو ،IPv4 ءازجأ GRE نمضتت
 لكل تياب (24 + 44) 68 و (1500 = 24 + 1476) 1500 مجحب GRE + IPv4sec لوكوتوربل
.امهنم

3. 

 قوف نم (IPv4sec قفن عضو) تب 52 فيضت يتلا ،مزحلا ريفشتب IPv4sec موقي
 120 مجحب ةمزحو تياب 1552 مجحب ةمزح ريفوت لجأ نم ،اهنم لكل نيمضتلا ةيلمع
.تياب

4. 

 ىصقألا دحلا ةدحو نم ربكأ اهنأل هجوملا ةطساوب IPv4sec تياب 1552 ةمزحلا ةئزجت متت
 ةعس ةمزحو ،ءازجأ ىلإ تياب 1552 تاذ ةمزحلا ميسقت متي .(1500) ةرداصلا (MTU) لقنلل
 يفاضإ IPv4 سأر ىلإ ةفاضإلاب "ةلومحلا" تياب 52) تياب 72 ةعس ةمزحو تياب 1500
 1500 نم نوكتت يتلا ثالثلا مزحلا هيجوت ةداعإ متت .(يناثلا ءزجلل تياب 20 ةعس
.IPv4sec + GRE ريظن ىلإ تياب 120 و تياب 72 و تياب

5. 

 ىلع لوصحلل (تياب 72 و تياب 1500) IPv4sec يأزج عيمجت ةداعإب يقلتملا هجوملا موقي
 ءيش يأب مايقلا مزلي ال .GRE + تياب 1552 ىلع يوتحت يتلا ةيلصألا IPv4sec ةمزح
.تياب 120 تاذ IPv4sec + GRE ةمزحل

6. 

 GRE + تياب 120 و تياب 1552 تاذ IPv4sec مزح نم لك ريفشت كفب IPv4sec موقي
.GRE ل تياب 68 و تياب 1500 مزح ىلع لوصحلل

7. 

 ىلع لوصحلل تياب 68 و تياب 1500 تاذ GRE مزح تالوسبك ةلازإب GRE ةينقت موقت
 ىلإ هذه IPv4 ةمزح ءازجأ هيجوت ةداعإ متت .تياب 44 و تياب 1476 تاذ IPv4 ةمزح ءازجأ
.ةهجولا فيضملا

8. 

 يلصألا IPv4 تانايب ططخم ىلع لوصحلل هذه IPv4 ءازجأ عيمجت ةداعإب 2 فيضملا موقي
.تياب 1500 ةعس

9. 



 اذه .قفنلا راسم يف لقأ MTU طابترإ دوجو ءانثتساب 8 ويرانيسلل هباشم 10 ويرانيسلا
 يف ةريخألا ةوطخلا دعب .2 فيضملا ىلإ 1 فيضملا نم تلسرأ ىلوألا ةمزحلل ويرانيس أوسأ
 ةديج اهعيمجو 2 فيضملل ةحيحصلا PMTU نييعتب 1 فيضملا موقي ،ويرانيسلا اذه
 1 فيضملا نيب TCP تاقفدت رمت نأ بجي .2 فيضملاو 1 فيضملا نيب TCP تالاصتال
 تاوطخلا ربع طقف (IPv4sec + GRE قفن ربع اهيلإ لوصولا نكمي) نيرخآلا نيفيضملاو
.10 ويرانيسلا نم ةريخألا ثالثلا

 تب نييعت متيو GRE قفن ىلع tunnel path-mtu-discovery رمألا نيوكت متي ،ويرانيسلا اذه يف
DF مزح ىلع TCP/IPv4 1 فيضملا نم أشنت يتلا.

10 لاثم

 GRE نأل GRE ةطساوب ةمزحلا هذه طاقسإ متي .تياب 1500 مجحب ةمزح هجوملا لبقتسي
 ةمزحلا مجح زواجتيو ،هنييعت مت DF تب نأل اههيجوت ةداعإ وأ ةمزحلا ةئزجت هنكمي ال
.(تياب 24) GRE تافورصم ةفاضإ دعب "ip mtu" ةرداصلا ةهجاولا

•

• 1476 يه MTU ةيلاتلا ةوطخلا نأب همالعإل 1 فيضملا ىلإ ICMP ةلاسر هجوملا لسري



(1500 - 24 = 1476).
 مجحلا لسريو 1476 ىلإ 2 فيضملل هب صاخلا PMTU رييغتب 1 فيضملا موقي
 تياب 1500 تاذ ةمزحلا ميلستو هنيمضتب GRE موقت .ةمزحلا لاسرإ ةداعإ دنع رغصألا
 نم (ةعومجم) DF تب خسنب ماق GRE نأل ةمزحلا طاقسإب IPv4sec موقي .IPv4sec ىلإ
 ادج ةريبك ةمزحلا نوكت ،(تياب 38 ىصقألا دحلا) IPv4sec عافترإ عمو ،IPv4 يلخادلا سأرلا
.ةيداملا ةهجاولا هيجوت ةداعإل

•

 يه ةيلاتلا ةوطخلا يف MTU نأ ىلإ ريشت يتلاو GRE ىلإ ICMP ةلاسر IPv4sec لسري
 ل ةماعلا تاقفنلاو ريفشتلل ىصقأ دحك تياب 38 ةفاضإ متت هنأل ارظن) تياب 1462
IPv4). لجست GRE اهنأ ىلع (24-1462) 1438 ةميقلا "IP MTU" قفنلا ةهجاو ىلع.

•

 show جارخإ يف هتيؤر نكمي الو ايلخاد ةميقلا يف رييغتلا اذه نيزخت متي :ةظحالم

ip interface tunnel<#>رمألا ليغشتب تمق اذإ طقف رييغتلا اذه ىرتس .رمألاdebug tunnel.
•

 GRE موقت ،تياب 1476 تاذ ةمزحلا 1 فيضملا اهيف لسري يتلا ةيلاتلا ةرملا يفو
.اهطاقسإب

•

 ةوطخلا MTU وه 1438 نأ ىلإ ريشت يتلا 1 فيضملا ىلإ ICMP ةلاسر هجوملا لسري
.ةيلاتلا

•

 يفو .تياب 1438 ةعس ةمزح لاسرإ ةداعإو 2 فيضملل PMTU ضفخب 1 فيضملا موقي
.ريفشتلل IPv4sec ىلع اهعزوتو ،اهنيمضتو ،ةمزحلا GRE لبقت ،ةرملا هذه

•

 ةدحو ىلع يوتحت اهنأل اهطاقسإو طيسولا هجوملا ىلإ IPv4sec ةمزح هيجوت ةداعإ متت
.1400 ةميقب ةرداصلا ةهجاولل (MTU) لقنلل ىصقألا دحلا

•

 ةيلاتلا ةوطخلا نأب هربخت يتلا IPv4sec ىلإ ICMP ةلاسر طسوتملا هجوملا لسري
MTU ةطساوب ةميقلا هذه ليجست متي .1400 يه IPv4sec ةميق يف PMTU ب ةصاخلا 
IPv4sec SA نرتقملا.

•

 اهميلستو اهنيمضتب GRE موقي ،تياب 1438 تاذ ةمزحلا لاسرإب 1 فيضملا مايق دنع
 ىلإ هب صاخلا PMTU رييغتب ماق هنأل ةمزحلا طاقسإب IPv4sec موقي .IPv4sec ىلإ
1400.

•

 ،1362 يه MTU ةيلاتلا ةوطخلا نأ ىلإ ريشي يذلاو GRE ىلإ ICMP أطخ IPv4sec لسري
.ايلخاد 1338 ةميقلا GRE لجسيو

•

 GRE موقت ،(ارارقإ ملتسي مل هنأل) ةيلصألا ةمزحلا 1 فيضملا لسري امدنع
.اهطاقسإب

•

 يه MTU ةيلاتلا ةوطخلا نأ ىلإ ريشت يتلا 1 فيضملا ىلإ ICMP ةلاسر هجوملا لسري
.1338 ىلإ 2 فيضملل هب ةصاخلا PMTU ضفخي 1 فيضملا .(تياب 24 - 1362) 1338

•

 قيرطلا لك اوعطق اريخأ عيطتسي وه ةرملا هذهو ،تياب-1338 طبر 1 فيضملا لسري
.2 فيضملا ىلإ

•

تايصوتلا نم ديزملا

 IPv4sec و GRE لعافت يف قفن ةهجاو ىلع رمألا tunnel path-mtu-discovery نيوكت دعاسي نأ نكمي
.هسفن هجوملا ىلع مهنيوكت دنع

.GRE IPv4 سأر يف امئاد DF تب حسم متيس ،هنيوكت مت يذلا tunnel path-mtu-discovery رمألا نودب

 هب ناك IPv4 فلغملا تانايبلا سأر نأ نم مغرلا ىلع ىتح GRE IPv4 ةمزح ةئزجتب حمسي اذهو
.ةمزحلا ةئزجتب حمست ال ةداع يتلاو ،DF تب ةعومجم



:GRE قفن ةهجاو ىلع tunnel path-mtu-discovery رمألا نيوكت مت اذإ

 .GRE IPv4.1 سأر ىلإ IPv4 تانايبلا سأر نم DF تب ةدحو GRE خسنت
 ريفشت دعب "ادج ةريبك" ةمزحلا تناكو GRE IPv4 سأر يف DF تب ةدحو نييعت مت اذإ
IPv4sec ل IPv4 MTU موقي ،ةيلعفلا ةرداصلا ةهجاولا ىلع IPv4sec ةمزحلا طاقسإب 
.IPv4 ل هب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو مجح ليلقتل GRE قفن مالعإو

2. 

 IPv4sec PMTU رييغت مت اذإو هب ةصاخلا تانايبلا مزحل PMTUD ءارجإب IPv4sec موقي
 ةمزح روهظ دنع نكلو ،GRE مالعإب روفلا ىلع موقي ال IPv4sec نإف ،(هضفخ ةلاح يف)
.2 ةوطخلا يف ةيلمعلا ثدحت ،ربكأ ىرخأ

3. 

 يأ طاقسإب موقت كلذل ،رغصأ نآلا (GRE IPv4 MTU) لقنلل ىصقألا دحلا ةدحو تحبصأ
 لسرتو ادج ةريبك نآلا تحبصأ يتلا DF تب ةعومجم مادختساب تانايبلل IPv4 مزح
.لسرملا فيضملا ىلإ ICMP ةلاسر

4. 

 دحلا ةدحو نييعت ىلع (GRE) ةنسحملا تنرثيإ ةكبش ةهجاو رمألا tunnel path-mtu-discovery دعاسي
 ip mtu نم الدب ،يكيمانيد لكشب IPv4 لوكوتورب ربع اهب ةصاخلا (MTU) لقنلل ىصقألا
.نيرمألا الك مادختسإ لعفلاب نسحتسملا نم .تباث لكشب رمألا نييعت

 ةيداملا ةهجاولاب ةقلعتملا IPv4sec و GRE تاقفنل ةحاسم ريفوتل رمألا ip mtu مادختسإ متي
.IPv4 MTU ةرداصلا ةيلحملا

 (MTU) لقنلل ىصقألا دحلا ةدحو نم رثكأ دحلا ليلقتب tunnel path-mtu-discovery رمألا حمسي
 طابترإ دوجو ةلاح يف (IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلل GRE قفنب ةصاخلا
 رئاظن نيب راسملا يف IPv4sec لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحول ضفخنم
IPv4sec.

 ةكبش يف PMTUD عم لكاشم تهجاو اذإ اهب مايقلا كنكمي يتلا ءايشألا ضعب يلي اميف
.GRE + IPv4sec قافنأ نيوكت مت ثيح

.ةيبذاج رثكألا لحلاب ةمئاقلا هذه أدبت

 ةيامح رادج وأ هجوم نع ةداع جتني يذلاو ،لمعي ال يذلا PMTUD عم ةلكشملا حالصإب مق
.ICMP عنمي

1. 

 يف TCP MSS ةميق نم هجوملا للقي ىتح قفنلا تاهجاو ىلع ip tcp adjust-mss رمألا مدختسأ
 ىلع (هملتسمو TCP لسرم) نييئاهنلا نيفيضملا دعاسي اذهو .TCP syn ةمزح
.PMTUD ىلإ ةجاح كانه نوكت ال ثيحب فاك لكشب ةريغصلا مزحلا مادختسإ

2. 

 حسمل راسم ةطيرخ نيوكتب مقو هجوملل لوخدلا ةهجاو ىلع ةسايسلا هيجوت مدختسأ
 ةئزجتب حمسي اذهو .GRE قفن ةهجاو ىلإ لصي نأ لبق IPv4 تانايبلا سأر يف DF تب
.GRE نيمضت لبق تانايبلل IPv4 ةمزح

3. 

 حمسي اذهو .ةرداصلا ةهجاولل MTU يواستل GRE قفن ةهجاو ىلع "ip mtu" ةدايزب مق
 ةرفشم كلذ دعب GRE ةمزح نوكتو .الوأ اهتئزجت نود تانايبلل IPv4 ةمزح نيمضتب
 هذه يف .ةرداصلا ةيداملا ةهجاولا نم جورخلل اهتئزجت تمت مث IPv4sec لوكوتوربل اقفو
 يدؤي نأ نكميو .GRE قفن ةهجاو ىلع tunnel path-mtu-discovery رمألا نيوكتب موقت نل ،ةلاحلا
 ىلع IPv4 ةمزح عيمجت ةداعإ ءارجإل ارظن ريبك لكشب ةجلاعملا ةعس ليلقت ىلإ كلذ
.تايلمعلا ليوحت عضو يف IPv4sec ريظن

4. 

ةلص تاذ تامولعم



•IP هيجوت معد ةحفص
•(IP نامأ لوكوتورب) IPSec معد ةحفص
•RFC 1191 رايعمل اقفو (MTU) لقنلل ىصقألا دحلا تادحو راسم فاشتكا
 (IP) تنرتنإلا لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا تادحو فاشتكا تارايخ
RFC 1063 رايعملا عم ةقفاوتملا

•

•RFC 791 رايعملا عم قفاوتملا تنرتنإلا لوكوتورب
•RFC 793 رايعمل اقفو لاسرإلا يف مكحتلا لوكوتورب
•ةلصلا تاذ عيضاوملاو TCP لوكوتورب عطقم مجحل ىصقألا دحلا RFC 879 رايعملا
•RFC 1701 رايعملا عم قفاوتملا (GRE) ماعلا هيجوتلا نيمضت
RFC 1241 تنرتنإلا نيمضت لوكوتوربل ططخم•
•RFC 2003 رايعمل اقفو تنرتنإلا لوكوتورب لخاد (IP) تنرتنإلا لوكوتورب نيمضت
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


