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ةمدقملا

.لمعت فيكو keepalives (GRE) ماعلا هيجوتلا نيمضت وه ام ةقيثو اذه فصي

GRE قافنأ

لخاد باكرلا مزح نيمضتل ةقيرط رفوي يذلا Cisco هجوم ىلع ةيقطنم ةهجاو GRE قفن دعي
نم نيمضت ططخم ذيفنت لجأ نم تامدخلا ريفوتل ةممصم ةينب وهو .لقنلا لوكوتورب
.ةطقن ىلإ ةطقن

ال قفن ةياهن ةطقن لك نأ ينعي اذهو .اًمامت ةلاحلا ةميدع نوكتل GRE قافنأ ميمصت مت
ال ،كلذل ةجيتنو .اهرفوت وأ ديعبلا قفنلا ةياهن ةطقن ةلاح لوح تامولعم يأب ظفتحت
GRE قفن ةهجاول طخلا لوكوتورب راضحإ ىلع ةردقلا يلحملا قفنلا ةياهن ةطقن هجوم كلمي
ىلع ةردقلا مدختسُت .هيلإ لوصولل لباق ريغ قفنلل ديعبلا فرطلا ناك اذإ لفسأل
تاراسم يأ ةلازإل طابترالل ةديعب ةياهن رفوت مدع دنع ةلطعم اهنأ ىلع ام ةهجاو زييمت
ىلعو .لاسرإ ةهجاوك ةهجاولا كلت مدختسي يذلا هيجوتلا لودج يف (ةتباثلا تاراسملا ةصاخ)
تاراسم يأ ةلازإ متتسف ،لطعم ىلإ ام ةهجاول طخلا لوكوتورب رييغت مت اذإ ،ديدحتلا هجو
ليدب تباث راسم تيبثتب حمسي اذهو .هيجوتلا لودج نم ةهجاولا كلت ىلإ ريشت ةتباث
.ةهجاو وأ ةليدب ةيلات ةزفق ديدحت لجأ نم (PBR) ةسايسلا ىلإ دنتسملا هيجوتلل وأ (مئاع)

قفن ردصم ناونع كانه ناك املاط ةرمتسم لظتو اهنيوكت درجمب GRE قفن ةهجاو رهظت ،ةداع
.هيجوتلل الباق قفنلا ةهجول IP ناونع نوكي نأ بجي امك .ليغشتلا ديق ةهجاو وأ حلاص
راسملا نأ ينعي اذهو .هنيوكت مت دق قفنلا نم رخآلا بناجلا نكي مل اذإ ىتح كلذ حصيو
مغرلا ىلع ىتح لوعفملا يراس لظي GRE قفن ةهجاو ربع مزحلل PBR هيجوت ةداعإ وأ تباثلا
.قفنلا نم رخآلا فرطلا ىلإ لصت ال GRE قفن مزح نأ نم

ىلع ةيلحملا لكاشملا ديدحتل طقف قرط كانه تناك ،GRE keepalives مزح ذيفنت لبق
،لاثملا ليبس ىلع .ةلخدتملا ةكبشلا يف لكاشملا ديدحتل ةقيرط كانه سيلو هجوملا
ىلإ لوصولا لبق دقفت اهنكلو ،حاجنب يقفنلا GRE مزح هيجوت ةداعإ اهيف متي يتلا ةلاحلا



رمت يتلا تانايبلا مزح لعجت نأ تاهويرانيسلا هذه لثم نأش نمو .قفنلا نم رخآلا فرطلا
وأ PBR مدختسي ليدب قيرط كانه ناك نإو ىتح ،"دوسألاو ضيبألاب ةزوجحم" GRE قفن ربع
GRE قفن ةهجاو ىلع Keepalives لئاسر مادختسإ متي .احاتم ىرخأ ةهجاو ربع مئاع تباث راسم
تاهجاولا ىلع keepalives لئاسر مادختسإ اهب متي يتلا ةقيرطلا سفنب ةلكشملا هذه لحل
.ةيداملا

.فورظ يأ تحت IPsec قفن ةيامح عم GRE لاصتالا طيشنت لئاسر معد متي ال :ةظحالم
.ةلأسملا هذه دنتسملا اذه شقاني

قفنلا ربع لاصتالا طيشنت لئاسر لمع ةيفيك

طيشنت لئاسر تايلآل ةلثامم GRE قفنب ةصاخلا لاصتالا طيشنت لئاسر ةيلآ
لاصتالا طيشنت لئاسر مزح ءاشنإ ةيناكمإ دحاو بناجل حيتت اهنأ ثيح نم PPP نم لاصتالا
طيشنت لئاسر ديعبلا هجوملا معدي مل اذإ ىتح هجوملا اذه نمو ديعب هجوم ىلإ اهلابقتساو
ةمزح ءاشنإ نكمي ،IP لخاد IP قافنأل ةمزحلا قفن ةيلآ يه GRE نأل ارظنو .GRE لاصتالا
موقي ،GRE لوكوتوربل keepalive مزحل ةبسنلاب .ىرخأ GRE IP قفن ةمزح لخاد GRE IP قفن
ىتح ةيلصألا keepalive بلط ةمزح لخاد اقبسم keepalive ةباجتسالا ةمزح ءاشنإب لسرملا
يجراخلا IP سأرل ةيسايقلا GRE ةلسبك ءاغلإ ءارجإ ىلإ طقف ديعبلا فرطلا جاتحي
ميهافم مزحلا هذه حضوت .لسرملا ىلإ ةيلخادلا IP GRE ةمزح عاجرإ مث GRE لوكوتوربل
.لقنلا لوكوتورب IP لثميو نيمضتلا لوكوتورب GRE لثمت ثيح يقفنلا IP لاصتا
وأ ،Decnet لثم رخآ لوكوتورب نوكي نأ نكمي هنأ مغر) IP اضيأ وه باكرلا لوكوتورب
Internetwork Packet Exchange (IPX)، وأ AppleTalk).

:ةيداعلا ةمزحلا

IP ناونع TCP سأر Telnet

:يقفنلا مزحلا

GRE IP سأر GRE ناونع
IP

سأر
TCP Telnet

IP لقنلا لوكوتورب وه.●

GRE نيمضتلا لوكوتورب وه.●

●.باكرلا لوكوتورب وه تنرتنإلا لوكوتورب

دجوت .B هجوملا ىلإ اههيجوت متيو A هجوملا نم أشنت يتلا keepalive ةمزح ىلع لاثم انه
.يلخادلا IP سأر لخاد لعفلاب A هجوملا ىلإ اهعاجرإب B هجوملا موقي يتلا Keepalive ةباجتسإ
هنإ .(S2) ةيداملا ةهجاولا ىلإ ىرخأ ةرم اهلسريو keepalive ةمزحلا ةطاسبب B هجوملا رسكي
.ىرخأ GRE IP تانايب ةمزح يأ لثم امامت GRE ل keepalive ةمزحلا جلاعي

:GRE Keepalives زارط

GRE IP سأر GRE IP ناونع GRE
ءاب ردصملا A ةهجولا  pt=0أ ردصملا ب ةهجولا  pt=ip

.نراق قفنلا نم الدب يعيبط نراقلا جراخ لسري نأ ةباجتسإ keepalive لا ببسي ةيلآ اذه
ةهجاو ىلع جارخإ تازيم يأب رثأتت ال GRE keepalive لوكوتوربل ةباجتسالا ةمزح نأ ينعي اذهو
ىلإ امو ،(VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا ،ةمدخلا ةدوج ،"... قفنلا ةيامح" لثم ،قفنلا
.كلذ



،GRE قفن ةهجاو ىلع ةدراو (ACL) لوصولا يف مكحت ةمئاق نيوكت مت اذإ :ةظحالم
نكت مل اذإو .لباقملا زاهجلا اهلسري يتلا GRE قفنل keepalive ةمزحب حامسلا بجيف
access-list) .الطعم حبصي سكاعملا زاهجلاب صاخلا GRE قفن نإف ،ةحاسم كانه
<number>allowed gre host <tunnel-source> host <tunnel-destination>)

لئاسر تيقوت تادحو نأ يهو GRE قفن ربع لاصتالا طيشنت لئاسرل ىرخأ ةمس كانه
طيشنت لئاسر رارغ ىلع ،قباطتت نأ بجي الو ةلقتسم بناج لك ىلع لاصتالا طيشنت
.PPP لوكوتورب ربع لاصتالا

قفنلا نم طقف دحاو بناج ىلع لاصتالا طيشنت لئاسر نيوكت عم ةلكشملا :حيملت
ةهجاو ملعي اهنيوكت مت يتلا لاصتالا طيشنت لئاسر ىلع يوتحي يذلا هجوملا نأ يه
قفن ةهجاو لظتو .keepalive تقؤم ةيحالص تهتنا اذإ ةلطعم اهنأب هب ةصاخلا قفنلا
GRE ليغشتلا ديق ،لاصتالا طيشنت لئاسر نيوكت متي مل ثيح ،رخآلا بناجلا ىلع
مزحلل دوسأ ابقث قفنلا حبصي نأ نكمي .الطعم قفنلا نم رخآلا بناجلا ناك اذإ ىتح
.هب لاصتالا طيشنت لئاسر نيوكت متي مل يذلا بناجلا نم قفنلا ىلإ ةهجوملا

بسانملا نم نوكي دق ،ةلصتملاو ةيروحملا ةريبك GRE قفن ةكبش يف :حيملت
.عزوملا بناج ىلع سيلو لصتملا بناجلا ىلع طقف GRE طيشنت لئاسر نيوكت
ةلباق ريغ ةرصلا نأ فاشتكا هب ثدحتلا متي يذلل مهملا نم نوكي ام ابلاغ هنأل كلذو
بلط ،لاثملا ليبس ىلع) يطايتحإ خسن راسم ىلإ ليدبتلا يلاتلابو لوصولل
.(يطايتحالا خسنلا

GRE قفن لاصتا طيشنت لئاسر

لاصتالا طيشنت لئاسر نيوكت نكمملا نم ،T(8)12.2 رادصإلا ®Cisco IOS جمانرب مادختساب
نإ ايكيمانيد لطعي نراق قفنلا ،رييغتلا اذه عم .ةطقن ىلإ ةطقن نم GRE قفن ةهجاو ىلع
.تقولا نم ةنيعم ةرتفل keepalives لا لشفي

ةيلآ keepalive نم ةماع ةرظن ،لمعي keepalives نم لكش رخآ فيك ىلع ةمولعم ريثك ل تلحأ
.cisco ios ىلع

نم GRE قافنأ ىلع طقف GRE قفن ربع لاصتالا طيشنت لئاسر معد متي :ةظحالم
ىلع نيوكتلل ةلباق قفنلا ربع لاصتالا طيشنت لئاسر نوكت .ةطقن ىلإ ةطقن
.ريثأت اهل سيل نكلو (mGRE) طاقنلا ةددعتم GRE قافنأ

دنع قفنلا ربع لاصتالا طيشنت لئاسر لمعت نأ نكمي ال ،ماع لكشب :ةظحالم
ةهجاو ىلع|... iVRF ('ip vrf forwarding و... fVRF ('tunnel vrf و قفنلا ةهجاو ىلع VRF مادختسإ
ىلإ keepalive لا "سكعي" نأ قفنلا ةياهن ةطقن ىلع مهم اذه .ةقباطتم ريغ (قفنلا
اذهو .هتئزجتو fVRF يف همالتسإ متي ،keepalive بلط يقلت متي امدنع .بلاطلا
ىلإ كلذ دعب ههيجوت ةداعإ بجي يذلاو ،اقبسم هؤاشنإ مت يذلا keepalive در نع فشكي
مل اذإ ،كلذل .قفنلا ةهجاو ىلع iVRF قايس يف ةدوجوم هذه هيجوتلا ةداعإ نكلو ،لسرملا
.لسرملا ىلإ ىرخأ ةرم keepalive درلا ةمزح هيجوت ةداعإ متت نلف ،fVRF و iVRF قباطتت
."global" ب fVRF وأ/و iVRF تلدبتسا اذإ ىتح اذه قدصيو

.قفن GRE ىلع keepalives تلكش in order to لمعتست تنأ رمألا جاتنإ اذه يدبي

Router#configure terminal

https://www.cisco.com/c/ar_ae/support/docs/content-networking/keepalives/118390-technote-keepalive-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/keepalives/118390-technote-keepalive-00.html


Router(config)#interface tunnel0

Router(config-if)#keepalive 5 4

!--- The syntax of this command is keepalive [seconds [retries]].

!--- Keepalives are sent every 5 seconds and 4 retries.

!--- Keepalives must be missed before the tunnel is shut down.

!--- The default values are 10 seconds for the interval and 3 retries.

اذه رابتعالا يف عض ،لضفأ لكشب قفنلا طيشنت لئاسر ةيلآ لمع ةيفيك مهف لجأ نم
:هنيوكتو قفنلا ططخم ىلع لاثملا

A هجوملا

interface loopback 0

ip address 192.168.1.1 255.255.255.255

interface tunnel 0

ip address 10.10.10.1 255.255.255.252

tunnel source loopback0

tunnel destination 192.168.1.2

keepalive 5 4

B هجوملا

interface loopback 0

ip address 192.168.1.2 255.255.255.255

interface tunnel 0

ip address 10.10.10.2 255.255.255.252

tunnel source loopback0

tunnel destination 192.168.1.1

keepalive 5 4

:ةيلاتلا تاوطخلا ذيفنتب A هجوملا موقي ،ويرانيسلا اذه يف

:ثيح ناوث سمخ لك يلخادلا IP سأر ينبي

قفنلا ردصمك ةهجولا نييعت مت192.168.1.2 يأ ،ةياغ قفنلا يلحملاك تتبث ردصملا
192.168.1.1 وهو ،يلحملا

0 (PT) عون لوكوتورب عم GRE سأر فاضيو

1.



:اهلاسرإ متي مل نكلو A هجوملا ةطساوب اهؤاشنإ مت يتلا ةمزحلا

يجراخ ناونعلا عم طبرلا نم ةلسبك ةيلمع يف جتني يأ ،نراق قفنلا نم طبر نأ لسري
:ثيح

ةهجولا نييعت مت192.168.1.1 وهو ،يلحملا قفنلا ردصم هنأ ىلع ردصملا نييعت متي
192.168.1.2 يه يتلاو ،يلحملا قفنلا ةهجو اهنأ ىلع

.pt = ip عم GRE سأر ةفاضإ متتو

:B هجوملا ىلإ A هجوملا نم ةلسرملا ةمزحلا

2.

.3.دحاو رادقمب قفنلا طيشنت لئاسر دادع ةدايز

لطعت مدعو ةديعبلا ةياهنلل قفنلا ةياهن ةطقن ىلإ لوصولل ةقيرط دوجو ضارتفاب
متت كلذ دعبو .B هجوملا ىلإ ةمزحلا لصت ،ىرخأ بابسأ ببسب قفنلا طخ لوكوتورب
وه يذلا ةهجولا IP ىلإ اههيجوت ةداعإ متيو ،ةككفم حبصتو ،0 قفنلا لباقم اهتقباطم
.A هجوملا ىلع قفنلا ردصمل IP ناونع

:A هجوملا ىلإ B هجوملا نم لاسرإلا مت

4.

ينعي اذهو .0 يف pt نم ققحتلا جتنيو ةلطعم ةمزحلا حبصت ،A هجوملا ىلإ لوصولا دنع
0 ىلع قفنلا طيشنت لئاسر دادع نييعت ةداعإ كلذ دعب متي .keepalive ةمزح هذه نأ
.ةمزحلا لهاجت متيو

5.

اهلاسرإو keepalive مزح ءاشنإ يف A هجوملا رمتسي ،لوصولل لباق ريغ B هجوملا ناك اذإ
قوف ىقبي لوكوتورب طخ قفنلا ،keepalives عجري ال نإ .ةيداعلا رورملا ةكرح ىلإ ةفاضإلاب
اذه نكي مل اذإ .ةعبرأ ةلاحلا هذه يف وهو ،ةلواحم ةداعإ مقر نم لقأ keepalive قفنلا ماد ام
ىلإ طيشنت ةلاسر لاسرإ A هجوملا اهيف لواحي يتلا ةيلاتلا ةرملا يفف ،احيحص طرشلا
.طخلا لوكوتورب طاقسإ متي ،B هجوملا

ةلاح يف تانايب رورم ةكرح يأ ةجلاعم وأ هيجوت ةداعإب قفنلا موقي ال :ةظحالم
لابقتسإ يف .keepalive مزح لاسرإ يف رمتسي هنإف ،كلذ عمو .طوبهلا/عافترالا
،ىرخأ ةرم اهيلإ لوصولا نكمي قفنلا ةياهن ةطقن نأب ءاحيإلا عم ،keepalive ةباجتسإ
.قفنلا ىلع طخلا لوكوتورب ردصيو ،0 ىلإ قفنلا keepalive دادع نييعت ةداعإ متت

لئاسر طيشنت لئاسر ضرعل debug tunnel keepaliveو ءاطخألا حيحصت قفن نيكمتل
.لاصتالا طيشنت

:A هجوملا نم ءاطخألا حيحصت جذومن

debug tunnel keepalive

Tunnel keepalive debugging is on

01:19:16.019: Tunnel0: sending keepalive, 192.168.1.1->192.168.1.2

(len=24 ttl=0), counter=15

01:19:21.019: Tunnel0: sending keepalive, 192.168.1.1->192.168.1.2

(len=24 ttl=0), counter=16



01:19:26.019: Tunnel0: sending keepalive, 192.168.1.1->192.168.1.2

(len=24 ttl=0), counter=17

GRE Keepalives و يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ

ةكرح فاشتكا ىلع دعاست نامأ ةزيم يه يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ
لودج لباقم ةمزحلا ردصم ناونع ةحص نم ققحتلا عم اهطاقسإو ةلحتنملا IP رورم
عضولا يف يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ ليغشت متي امدنع .هيجوتلا
نكمي يتلا ةهجاولا ىلع ةمزحلا مالتسإ بجي ،(ip verify unicast source reachable-via rx) ديقملا
يسكعلا راسملا هيجوت ةداعإ نيكمت مت اذإ .ةدئاعلا ةمزحلا هيجوت ةداعإل اهمادختسإ هجوملل
(RPF) يذلا هجوملاب ةصاخلا قفنلا ةهجاو ىلع مكحملا ريغ عضولا يف يداحألا ثبلل
ةلازإ دعب RPF ةطساوب keepalives مزح طاقسإ متي ذئنيح ،GRE keepalive مزح لبقتسي
صاخلا قفنلا ردصم ناونع) ةمزحلل ردصملا ناونع ىلإ راسملا نأل ارظن قفنلا ةلسبك
جارخإ يف RPF ةمزح طاقسإ تايلمع ةظحالم نكمي .قفنلا ةهجاو لالخ نم متي ال (هجوملاب
:يلي امك IP رورم ةكرح

Router#show ip traffic | section Drop

Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency

0 no route, 156 unicast RPF, 0 forced drop

0 options denied 

مزح دوجو مدع ببسب قفنلا لفسأ قفنلل keepalives لئاسر ئداب بلجي ،كلذل ةجيتنو
ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ نيوكت متي الأ بجي كلذل .keepalives لئاسر عاجرإ
نم ديزمل .لمعت يكل GRE قفن طيشنت لئاسرل مكحملا ريغ وأ ديقملا عضولا يف يداحألا
هيجوت ةداعإ مهف ىلإ عجرا ،يداحألا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ لوح تامولعملا
.يداحألا ثبلل يسكعلا راسملا

GRE و IPsec لوكوتورب ربع لاصتالا طيشنت لئاسر

IPsec عم GRE قافنأ

ال ،ببسلا اذهلو .ددعتملا IP ثب مزح معدي ال IPsec نأل IPsec عم GRE قافنأ جمد انايحأ متي
ارظنو .IPsec ل VPN ةكبش ربع حاجنب ةيكيمانيدلا هيجوتلا تالوكوتورب ليغشت نكمي
قفن ربع يكيمانيد هيجوت لوكوتورب ليغشت نكمي ،ددعتملا IP ثب معدت GRE قافنأ نأل
GRE. ل يداحألا ثبلا مزح ريفشت نكمي GRE IP ةطساوب اهنع جتني يتلا IPsec.

:GRE مزح ريفشتب IPsec موقي نأ نكمي ناتفلتخم ناتقيرط كانه

اهقيبطت متي ،ريفشت ةطيرخ مادختسإ دنع .ريفشتلا ةطيرخ مادختسإ يه قرطلا ىدحإ
لسلست نوكي ،ةلاحلا هذه يفو .GRE قفن مزحل ةرداصلا ةيداملا (تاهجاولا) ةهجاولا ىلع
:يلي امك تاوطخلا

ىلإ اههيجوت ةداعإو ةمزحلا ريفشت كف متي.ةيداملا ةهجاولا ىلإ ةرفشملا ةمزحلا لصت
.حضاو صن يف IP ةهجو ىلإ اههيجوت ةداعإ مث ةمزحلا ةلسبك كف متي.قفنلا ةهجاو

●

اهنيوكت متي ،قفنلا ةيامح مادختسإ دنع .قفنلا ةيامح مادختسإ يه ىرخألا ةقيرطلا
رادصإلا ،Cisco IOS جمانرب يف احاتم قفنلا ةيامح رمأ حبصأ .GRE قفن ةهجاو ىلع
12.2(13)T. يلي امك تاوطخلا لسلست نوكي ،ةلاحلا هذه يفو:

متي.قفنلا ةهجاو ىلإ ةمزحلا هيجوت ةداعإ متت.ةيداملا ةهجاولا ىلإ ةرفشملا ةمزحلا لصت
.حضاو صن يف IP ةهجو ىلإ اههيجوت ةداعإ مث اهريفشت كفو ةمزحلا ريفشت كف

●

http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html
http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html


كانه .GRE نيمضت ةفاضإ دعب IPsec ريفشت ءارجإ متي هنأ نيتقيرطلا اتلك ددحت
:قفنلا ةيامح مادختسإ دنعو ريفشت ةطيرخ مادختسإ دنع نيب نايسيئر نافالتخا

هيجوت ةداعإ متي ثيح اهصحف متيو ةيداملا ةهجاولاب IPsec ريفشت ةطيرخ طبر متي
.ةيداملا ةهجاولا جراخ مزحلا

.ةطقنلا هذه ةطساوب لعفلاب ةمزحلا نيمضتب GRE قفن ماق

●

دعب اهنم ققحتلا متيو GRE قفنب ريفشتلا ةفيظو طبرب قفنلا ةيامح موقت
.ةيداملا ةهجاولا ىلإ ةمزحلا ميلست لبق نكلو GRE يف ةمزحلا نيمضت

●

GRE و IPsec جمد دنع لاصتالا طيشنت لئاسر تالكشم

دادعإل ةلصفنم قرط ثالث كانه ،GRE قافنأ ىلإ ريفشت ةفاضإل نيتقيرطلا ضارتفاب
:رفشم GRE قفن

يوتحي امنيب قفنلا ةهجاو ىلع اهنيوكت مت يتلا قفنلا ةيامح ىلع A ريظنلا يوتحي
.ةيداملا ةهجاولا ىلع اهنيوكت مت ريفشت ةطيرخ ىلع B ريظنلا

1.

يوتحي امنيب ةيداملا ةهجاولا ىلع اهنيوكت مت ريفشت ةطيرخ ىلع A ريظنلا يوتحي
.قفنلا ةهجاو ىلع اهنيوكت مت يتلا قفنلا ةيامح ىلع B ريظنلا

2.

.3.قفنلا ةهجاو ىلع اهنيوكت مت يتلا قفنلا ةيامحب نيرظنلا الك عتمتي
مت .يروحم ميمصت يف 2 و 1 نيهويرانيسلا يف حضوملا نيوكتلا ءارجإ متي ام ابلاغ
ةطيرخ مادختسإ متيو نيوكتلا مجح ليلقتل ةرصلا هجوم ىلع قفنلا ةيامح نيوكت
.ةملك لك ىلع ةتباث ريفشت

ىلع GRE keepalives نيكمت عم تاهويرانيسلا هذه نم ويرانيس لك رابتعالا يف عض
.ريفشتلل قفنلا عضو مادختسإ متي ثيحو (ثدحتي)B ريظنلا

1 ويرانيسلا

:دادعإلا

—

●.قفنلا ةيامح A ريظنلا مدختسي

●.ريفشتلا طئارخ B ريظنلا مدختسي

●.B ريظنلا ىلع لاصتالا طيشنت لئاسر نيكمت متي

●.قفنلا عضو يف IPsec ريفشت متي

نوكت ،B ريظنلا ىلع GRE لاصتالا طيشنت لئاسر نيوكتل ارظن ،ويرانيسلا اذه يف
:يلي امك لاصتالا طيشنت ةلاسر ءاشنإ دنع لسلستلا ثادحأ

ةداعإ متت مث ةنمضم GRE نوكت يتلاو keepalive ةمزح ديلوتب B ريظنلا موقي
.A ريظنلا ،قفنلا ةهجو ىلإ اهلاسرإو اهريفشت متي ثيح ةيقرعلا ةهجاولا ىلإ اههيجوت

:A ريظنلا ىلإ B ريظنلا نم ةلسرملا ةمزحلا

1.

.GRE keepalive:2 ريفشت كف A ريظنلا يف متي



:تيربكلا ليزم

ةهجولا ناونع ىلإ ادانتسا GRE keepalive ل ةيلخادلا ةباجتسالا ةمزح هيجوت متي مث
روفلا ىلع ةمزحلا هيجوت متي ،A ريظنلا يف ينعي اذه .B ريظنلا وه يذلاو اهب صاخلا
ىلع قفنلا ةيامح مدختسي A ريظنلا نأل ارظن .B ريظنلا ىلإ ةيداملا ةهجاولا جراخ ىلإ
.اهريفشت متي ال keepalive ةمزح نإف ،قفنلا ةهجاو

:B ريظنلا ىلإ A ريظنلا نم لسري طبرلا ،كلذل

.لاصتالا طيشنت لئاسر ريفشت متي مل :ةظحالم

ةهجاولا ىلع اهريفشت متي ال يتلا GRE keepalive ةباجتسإ نآلا B ريظنلا ىقلتي
اهنإف ،ةيداملا ةهجاولا ىلع اهنيوكت مت يتلا ريفشتلا ةطيرخ ببسب نكلو ،ةيداملا
.اهطاقسإب موقت يلاتلابو ةرفشم ةمزح عقوتت

3.

ملتسي B هجوملاو keepailves لئاسر ىلإ بيجتسي A ريظنلا نأ نم مغرلا ىلع ،كلذل
ىلإ قفنلا ةهجاول طخلا لوكوتورب فاطملا ةياهن يف ريغيو ادبأ اهجلاعي ال هنإف ،تاباجإلا
.لفسأ ةلاح

:ةجيتنلا

—

B ريظنلا ىلع قفنلا ةلاح رييغت يف B ريظنلا ىلع ةنكمملا Keepalives لئاسر ببستت
.لفسأ/ىلعأ ىلإ

2 ويرانيسلا

:دادعإلا

—

●.ريفشتلا طئارخ A ريظنلا مدختسي

●.قفنلا ةيامح B ريظنلا مدختسي

●.B ريظنلا ىلع لاصتالا طيشنت لئاسر نيكمت متي

●.قفنلا عضو يف IPsec ريفشت متي

لسلستلا ثادحأ نإف ،B ريظنلا ىلع تلكش GRE keepalives نأ امب ،ويرانيسلا اذه يف
:يلي امك يه keepalive ءاشنإ متي امدنع

ةيامح ةطساوب ةرفشم مث ةنمضم GRE نوكت keepalive ةمزح ءاشنإب B ريظنلا موقي
.ةيداملا ةهجاولا ىلإ اههيجوت ةداعإ تمت مث قفنلا ةهجاو ىلع قفنلا

:A ريظنلا ىلإ B ريظنلا نم ةلسرملا ةمزحلا

1.

.GRE keepalive:2 ريفشت كف A ريظنلا يف متي



:تيربكلا ليزم

ةهجولا ناونع ىلإ ادانتسا GRE keepalive ل ةيلخادلا ةباجتسالا ةمزح هيجوت متي مث
ىلع ةمزحلا هيجوت ةداعإ متت ،A ريظنلا يف ينعي اذهو .B ريظنلا وه يذلاو اهب صاخلا
طئارخ مدختسي A ريظنلا نأل ارظنو .B ريظنلا ىلإ ةيداملا ةهجاولا جراخ روفلا
اههيجوت ةداعإ لبق ةمزحلا هذه ريفشتب الوأ موقي هنإف ،ةيداملا ةهجاولا ىلع ريفشتلا
.اهيلإ

:B ريظنلا ىلإ A ريظنلا نم لسري طبرلا ،كلذل

.keepalive ةباجتسإ ريفشت مت :ةظحالم

ىلإ ةهجولا هيجوت ةداعإ متت GRE keepalive نم ةرفشم ةباجتسإ نآلا B ريظنلا ىقلتي
:اهريفشت كف متي ثيح قفنلا ةهجاو

ةطيسب ةباجتسإ هذه نأ فرعي ب ريظنلا نإف ،0 ىلع طوبضم يلوألا جذومنلا نأ امب
.وحنلا اذه ىلع اهجلاعيو

3.

:ةجيتنلا

—

ءانب قفنلا ةلاح نوكت نأ نكمي ام حاجنب B ريظنلا ىلع ةنكمملا Keepalives لئاسر ددحت
.قفنلا ةهجو رفوت ىلع

3 ويرانيسلا

:دادعإلا

—

●.قفنلا ةيامح نيرظنلا الك مدختسي

●.B ريظنلا ىلع لاصتالا طيشنت لئاسر نيكمت متي

●.قفنلا عضو يف IPsec ريفشت متي

طيشنت ةلاسر A ريظنلا ملتسي امدنع هنأ يف 1 ويرانيسلل لثامم ويرانيس اذه
هيجوت ةداعإ دنع ،كلذ عمو .اهزيمت كفو اهريفشت كفب موقي هنإف ،ةرفشملا لاصتالا
.قفنلا ةهجاو ىلع قفنلا ةيامح مدختسي A ريظنلا نأل ارظن اهريفشت متي ال ،ةباجتسالا
.اهجلاعي الو مزحلل ةرفشملا ريغ ةباجتسالا طقسي ب ريظنلا نإف يلاتلابو

:ةجيتنلا

—

B ريظنلا ىلع قفنلا ةلاح رييغت يف B ريظنلا ىلع ةنكمملا Keepalives لئاسر ببستت
.لفسأ/ىلعأ ىلإ

لحلا



:ةنكمم لولح ةثالث كانه ،GRE مزح ريفشت اهيف بجي يتلا تالاحلا هذه لثم يف

لئاسر نيكمتو ،B ريظنلا ىلع قفنلا ةيامحو ،A ريظنلا ىلع ريفشت ةطيرخ مدختسأ
keepalive ريظنلا ىلع B.

يرو يروحملا تاعومجم يف بلاغلا يف همادختسإ متي نيوكتلا نم عونلا اذه نأل ارظنو
زكارمب ةيارد ىلع نوثدحتملا نوكي نأ مهملا نم تاعومجملا هذه يف هنأل ارظنو ملكتملاو
(A ريظنلا) يروحملا ىلع ةيكيمانيد ريفشت ةطيرخ مادختسإ وه لحلا نإف ،لوصولا
ةعومجمب ةصاخلا keepalive لئاسر نيكمتو (B ريظنلا) يروحملا ىلع قفنلا ةيامحو
GRE قفن ةهجاو نأ نم مغرلا ىلعو ،ةقيرطلا هذهب .تالوحملا ىلع GRE لصولا ةحول ىلع
ءاشنإ نكميو قفنلا ربع قرطلاو هيجوتلا راج دقف متي هنأ الإ ،ليغشتلا ديق لازت ال
وه تقلطأ عيطتسي نراق تطقس قفنلا نأ عقاو نأ ،توصلا ربكم يف .ليدبلا راسملا
دعب ،(ةرصلا يف رخآ ديدخت جاحسم وأ) ةرصلا ىلإ ىرخأ ةرم يعدتسيو نراق لصم بلجي نأ
.ديدج ليصوت سسؤي كلذ

1.

.ريظنلا لوصو ةيناكمإ ديدحتل GRE لاصتالا طيشنت لئاسر ريغ رخآ ائيش مدختسأ

تالوحم مادختسإ نكمي الف ،قفنلا ةيامح مادختساب نيهجوملا الك نيوكت مت اذإ
مادختسإ وه ديحولا رايخلا نوكي ،ةلاحلا هذه يف .نيهاجتالا نم يأ يف GRE قفن تالبك
ريظنلا ناك اذإ ام فاشتكال ،ةمدخلا نامض لماع لثم ،ىرخأ ةيلآ وأ هيجوتلا لوكوتورب
.ال مأ هيلإ لوصولا نكمي

2.

.B كيرشلاو A ريظنلا ىلع ريفشتلا طئارخ مادختسإ

keepalives لئاسرل نكمي ،ريفشتلا طئارخ مادختساب نيهجوملا الك نيوكت مت اذإ
نيهاجتالا نم يأ يف GRE قفن تاهجاو فاقيإ نكميو نيهاجتالا الك يف رورملا قفنلل
.ةنورم رثكألا رايخلا وه اذه .هؤارجإ متيل يطايتحإ خسن لاصتا ليغشتو امهيلك وأ

3.

ةلص تاذ تامولعم

RFC 1701، ماعلا هّجوملا نيمضت (GRE)●

RFC 2890، ىلإ لسلستلا مقرو حاتفملا تادادتما GRE●

●(GRE) ماعلا هيجوتلا نيمضت قفن لاصتا طيشنت ةلاسر

●PMTUDو IP ةئزجت

●Cisco IOS ىلع Keepalive تايلآ ىلع ةماع ةرظن

●Cisco Systems - ينفلا معدلا

http://www.ietf.org/rfc/rfc1701.txt
http://www.ietf.org/rfc/rfc2890.txt
/content/en/us/support/docs/ip/generic-routing-encapsulation-gre/64565-gre-tunnel-keepalive.html
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/keepalives/118390-technote-keepalive-00.html
http://www.cisco.com/cisco/web/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


