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ةمدقملا

ىلإ ةدنتسملا Cisco IOS® XE نم (CEF) عيرسلا هيجوتلا ةداعإ ةزيم دنتسملا اذه فصي
CISCO IOS XE ىلإ ةدنتسملا تاهجوملا نوكت ،ىرخألا Cisco تاهجوم سكع ىلع .ةزهجألا
هذهل ارظنو .جماربلا يف اضيأ لب ،ةزهجألا ثيح نم طقف سيل اهتعيبط يف ةيرايعم
ةيفيك اضيأ ىرتس .اضيأ اليلق تالوكوتوربلاو تازيملا مظعم كولس فلتخي ،ةعيبطلا
لوادج ةرادإ ةيفيكو Cisco IOS XE ىلإ ةدنتسملا ةزهجألا ىلع CEF لوادج ىلع ظافحلا
ةيساسألا ةمظنألا ىلع CEF تاثيدحت ثيح نم (BGP) ةريبكلا ةيدودحلا ةرابعلا لوكوتورب
Cisco IOS XE.

Cisco IOS XE ةصنم ىلع CEF كولس



ثيدحت
XE ةصنم لخاد CEF لودج

.هيجوتلا ةداعإ ىوتسم نع مكحتلا ىوتسم لصف متي ،ASR1000 لثم Cisco IOS XE ةزهجأ يف
بجيف ،تانايبلا ىوتسم ىلإ مكحتلا ىوتسم نم هريرمت متي نأ ىلإ ثيدحت يأ جاتحأ املك
يف ،لاثملا ليبس ىلع .قفدتلل يطيطختلا مسرلا يف رهاظلا تانايبلا قفدت ربع رمي نأ
اذه رمي ،مكحتلا ىوتسم ىلع ةئداب يأ ملعت مت املك (CEF) عيرسلا هيجوتلا ةداعإ ةلاح
.(FMAN-RP) مكحتلا ىوتسمل هيجوتلا ةداعإ ريدم ىلإ (IOS) مكحتلا ىوتسم نم ثيدحتلا
و LSMPI تاطابترإ لثم kernel ةدعاسم تاودأ مكحتلا ىوتسم ىلع هيجوتلا ةداعإ ريدم مدختسي
Hyper-Transport (HT) ةداعإ ىوتسم هيجوت ةداعإ ريدم ىلإ ثيدحتلا ريرمتل كلذ ىلإ امو
يمكلا قفدتلا جلاعم ىلإ ثيدحتلا هيجوتلا ةداعإ ريدم لسري .(FMAN-FP) (ESP) هيجوتلا
(QFP) جمانرب ذيفنتب موقي يذلا QFP MicroCode يعرفلا ماظنلا ةجمرب اريخأ متي ىتح QFP
.Cisco نم (ASR) عيمجتلا تامدخ هجوم ةزهجأ يف مزحلل يلعفلا هيجوتلا ةداعإب موقي يذلا



جماربلا هذه نم ةدحو لك ىلع CEF ثيدحت نم ققحتلل اهمادختسإ كنكمي ةفلتخم رماوأ كانه
.كلذل ةيجيردتلا ةيلمعلا يه هذهو .ةيطمنلا

:مكحتلا ىوتسم ىلع CEF نم ققحتلل

Router#show ip cef

Prefix                     Next Hop             Interface

0.0.0.0/0                  no route

0.0.0.0/8                  drop

0.0.0.0/32                 receive

1.1.1.1/32                 10.10.10.1           GigabitEthernet0/0/0

2.2.2.2/32                 receive              Loopback1

10.10.10.0/24              attached             GigabitEthernet0/0/0

10.10.10.0/32              receive              GigabitEthernet0/0/0

Router#show platform software ip rp active cef summary

Forwarding Table Summary

Name             VRF id  Table id    Protocol         Prefixes    State

------------------------------------------------------------------------------------------------

Default          0       0           IPv4             20          OM handle: 0x404a4df8

Router#show platform software ip rp active cef detail

Forwarding Table

0.0.0.0/0 -> OBJ_ADJ_NOROUTE (0), urpf: 5

Prefix Flags: Default, Default route handler

OM handle: 0x404a91e8

0.0.0.0/8 -> OBJ_ADJ_DROP (0), urpf: 13

Prefix Flags: unknown

OM handle: 0x404bd5e8

0.0.0.0/32 -> OBJ_ADJ_RECEIVE (0), urpf: 12

Prefix Flags: Receive

OM handle: 0x404bd298

1.1.1.1/32 -> OBJ_ADJACENCY (16), urpf: 20

Prefix Flags: unknown

OM handle: 0x404fec70

:(ESP) هيجوتلا ةداعإ ىوتسم يف (CEF) عيرسلا هيجوتلا ةداعإ ليصافت نم ققحتلل

Router#show platform software ip fp active cef detail

Forwarding Table

0.0.0.0/0 -> OBJ_ADJ_NOROUTE (0), urpf: 5

Prefix Flags: Default, Default route handler

aom id: 73, HW handle: 0x4310df8 (created)

0.0.0.0/8 -> OBJ_ADJ_DROP (0), urpf: 13

Prefix Flags: unknown

aom id: 90, HW handle: 0x4362cd8 (created)

0.0.0.0/32 -> OBJ_ADJ_RECEIVE (0), urpf: 12

Prefix Flags: Receive



aom id: 86, HW handle: 0x4333568 (created)

127.0.0.0/8 -> OBJ_ADJ_DROP (0), urpf: 13

Prefix Flags: unknown

aom id: 91, HW handle: 0x4387048 (created)

224.0.0.0/4 -> OBJ_ADJ_DROP (0), urpf: 13

Prefix Flags: unknown

aom id: 92, HW handle: 0x43870d8 (created)

Router#show platform software ip fp active cef summary

Forwarding Table Summary

Name             VRF id  Table id    Protocol         Prefixes    State

------------------------------------------------------------------------------------------------

Default          0       0           IPv4             20          hw: 0x43010a8 (created)

،لاثملا ليبس ىلع .زاهجلا ىلع CEF لكاشم هجاوت امدنع اضيأ رماوألا هذه مادختسإ نكمي
ثحبلا كنكمي .تائدابلا ىلإ لوصولا نكمي ال هنأ الإ ،تاراسملا ىلع فرعتلا نم مغرلا ىلع
.ال مأ حيحص لكشب CEF لوادج عيمج ثيدحت مت اذإ ام ةفرعمل ةيطمنلا تادحولا عيمج لالخ

CEF رواجت نم ققحت

لوح 2 ةقبطلا تامولعم عيمجل CEF رواجت لودج نم رثكأ ققحتلا كنكمي ،ةلثامم ةقيرطبو
.ةرواجملا تائدابلا

:مكحتلا ىوتسم ىلع CEF رواجت نم ققحتلل

Router#show adjacency gigabitEthernet 0/0/0 detail

Protocol Interface                 Address

IP       GigabitEthernet0/0/0      10.10.10.1(11)

                                   72772 packets, 4622727 bytes

                                   epoch 0

                                   sourced in sev-epoch 0

                                   Encap length 14

                                   0062EC6B89000062EC6BEC000800

                                   L2 destination address byte offset 0

                                   L2 destination address byte length 6

                                   Link-type after encap: ip

                                   ARP

Router#show platform software adjacency rp active

Number of adjacency objects: 4

Adjacency id: 0x10 (16)

  Interface: GigabitEthernet0/0/0, IF index: 8, Link Type: MCP_LINK_IP

  Encap: 0:62:ec:6b:89:0:0:62:ec:6b:ec:0:8:0

  Encap Length: 14, Encap Type: MCP_ET_ARPA, MTU: 1500

  Flags: no-l3-inject

  Incomplete behavior type: None

  Fixup: unknown

  Fixup_Flags_2: unknown

  Nexthop addr: 10.10.10.1

  IP FRR MCP_ADJ_IPFRR_NONE 0

  OM handle: 0x404ea1d8

ىوتسم يف صاخلا رواجتلا اذه لوح ليصافت نم ققحتلل رواجتلا فرعم ةظحالم ىلإ جاتحت
.16 رواجتلا فرعم نوكي ،ةلاحلا هذه يف .هيجوتلا ةداعإ



:هيجوتلا ةداعإ ىوتسم ىلع CEF رواجت نم ققحتلل

Router#show platform software adjacency fp active index 16

Number of adjacency objects: 4

Adjacency id: 0x10 (16)

  Interface: GigabitEthernet0/0/0, IF index: 8, Link Type: MCP_LINK_IP

  Encap: 0:62:ec:6b:89:0:0:62:ec:6b:ec:0:8:0

  Encap Length: 14, Encap Type: MCP_ET_ARPA, MTU: 1500

  Flags: no-l3-inject

  Incomplete behavior type: None

  Fixup: unknown

  Fixup_Flags_2: unknown

  Nexthop addr: 10.10.10.1

  IP FRR MCP_ADJ_IPFRR_NONE 0

  aom id: 114, HW handle: 0x43ae148 (created)

FMAN لسري .FP ىلع (FMAN) هيجوتلا ةداعإ ريدم يف ةلوهأم CEF رواجت تامولعم نأ ىرت ،انه
FP ليمع ليغشت جمانرب ىلإ تامولعملا هذه QFP هيجوت ةداعإ لودج ةجمرب موقي يذلا QFP
رشؤم خسنا ،قباسلا رمألا نم .فاطملا ةياهن يف هيجوتلا ةداعإل همادختسإ متيس يذلا
.QFP ىلع هيجوتلا ةداعإ تامولعم نم ققحتلل ةزهجألا

Router#show pla hard qfp act feature cef-mpls adjacency handle 0x43ae148

Adj Type: : IPV4 Adjacency

Encap Len: : 14

L3 MTU: : 1500

Adj Flags: : 0

Fixup Flags: : 0

Output UIDB: :

Interface Name: GigabitEthernet0/0/0

Encap: : 00 62 ec 6b 89 00 00 62 ec 6b ec 00 08 00

Next Hop Address: : 10.10.10.1

Lisp Fixup HW Ptr: : 0x767b28f0

Next HW OCE Ptr: : 00000000

CM   HW    Ptr:: 946947588

Fixup_Falgs_2: : 0

.هيجوتلا ةداعإل زهاج هجوملاو حيحص لكشب اهثيدحت متي رواجتلا لوادج عيمج نأ فرعت ،انه
ةينبلاب ةفرعم بلطتتو رماوألا نم ريثكلا بلطتت اهلمكأب لزعلا ةيلمع نإف ،كلذ عمو
ارخؤم هميدقت مت رمأ كانه ناك ،كلذ طيسبت لجأ نم ،يلاتلابو .نيعم ىوتسم ىلع ةيطمنلا
.تادحولا عيمج نم ةجمدم تامولعم رفوي يذلاو

قئاقد ةدع رمألا اذه قرغتسي دق ،ليوطلا هيجوتلا لودج تاذ ةزهجألل ةبسنلاب :ةظحالم
.ليغشتلل

.show ip cef platform detail وه رمألا

ةعئاش ةرهاظ

نم ريبك ددع ملعت اهيف متي يتلا تالاحلا يف Cisco IOx XE ةيطمنلا ةزهجألا عيمجل
ةداعإ تادحو عيمج يف تائدابلا عيمج ةجمربل تقولا ضعب ةداع قرغتسي ،هجوملا ىلع تائدابلا
رفوملا ةفاح يف عقت يتلا تاهجوملا ىلع ادج رركتم لكشب كلذ ةظحالم نكميو .هيجوتلا
.ISP نم لماكلا BGP هيجوت لودج ملعي



روهظ دعب هنأ دهوش ثيح ةملتسم ةليلق تالاح كانه تناك ،ةينقتلا ةدعاسملا زكرم يف
تائدابلا ىلإ لوصولا نكمي ال ،هيجوتلا لودج يف BGP راسم ثيدحت ىتحو BGP ةسلج
يساسألا ماظنلا ىلع دمتعيو ةيناث 30 ىلإ 20 نم رمألا قرغتسي ،ةداع .تقولا نم ةرتفل
:رابتخإ ويرانيس يلي اميف ،لاثملا ليبس ىلع .تائدابلا هذه لاصتا رابتخال هجوملل

.ASR1002HX هجوم ىلإ BGP راسم نويلم عفدل اهمادختسإ متي رورم ةكرح دلوم ةادأ وه ليكولا

،نوكي ةلواط CEF مكحت ىوتسم لاو ةادألا ىلع رمم BGP لا تملع نإ ىتح ،نأ ىرت تنأ انه
ةداعإ ةشقانم ساسأ ىلع .يفاضإ يناث few ل تائداب فرعي لا زؤي نأ زجعي يلخاد ةكبشلا
عيرسلا هيجوتلا ةداعإ تالاخدإ ثيدحت ىلإ ةجاحب كنأ حضاولا نم ،(CEF) عيرسلا هيجوتلا
(CEF) اذه يف كولسلا اذهل ةدحاو ةجيتن ىرت نأ كنكمي .جماربلا نم ةيطمن ةدحو لك ىلع
لودج يف اهثيدحت مدع ةقيقحل ارظن تائدابلا ىلإ لوصولا نكمي ال ثيح صاخلا ويرانيسلا
.اهيلإ عوجرلل ASR1002HX نم تاجرخملا ضعب يلي اميف .ESP هيجوت ةداعإ

.راسم نويلم اهددع غلبي يتلا تاراسملا عيمجب BGP لوادج ثيدحت متي

Router#show ip bgp summary

BGP router identifier 1.1.1.1, local AS number 100

BGP table version is 1, main routing table version 1

1000002 network entries using 248000496 bytes of memory

1000002 path entries using 128000256 bytes of memory

100002/0 BGP path/bestpath attribute entries using 26400528 bytes of memory

100000 BGP AS-PATH entries using 5402100 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 407803380 total bytes of memory

BGP activity 8355774/7355772 prefixes, 9438985/8438983 paths, scan interval 60 secs

Neighbor        V           AS  MsgRcvd MsgSent   TblVer  InQ OutQ            

Up/Down                                 State/PfxRcd

10.10.10.2      4          100       5       2              1    0             0

00:00:58                                         1

20.20.20.2      4          100  100002       3              1    0             0 00:01:02 

                                 1000000

ةداعإ ةرادإب صاخلا CEF لودج نأ الإ ،ةئداب نويلم ىلع يوتحي BGP لودج نأ نم مغرلا ىلعو
.دعب اهيلع فرعتلا مت يتلا 48613 تائدابلا هب هيجوتلا

.ةئداب نويلمب لماكلاب ثدحملا FP CEF لودج ىرتس ،ةيناث 30-20 ةدمل ترظتنا اذإ

Router#show platform software ip fp active cef summary

Forwarding Table Summary

Name             VRF id  Table id    Protocol         Prefixes    State

------------------------------------------------------------------------------------------------

Default          0       0           IPv4             48613       hw: 0x2edce98 (created)

رارقلا



لكاشملا هيجوت ةداعإل Cisco IOS XE ىلإ ةدنتسملا ةيطمنلا ةينبلا ةزهجأ عم لماعتلا دنع
تادحو عيمج نم ةلصلا تاذ هيجوتلا ةداعإ لودج تامولعم نم ققحتلا كيلع بجي ،ةلصلا تاذ
ارظن يساسألا ماظنلا اذه عم اعقوتم اكولس حضوملا BGP ويرانيس رابتعإ نكمي .جماربلا
.ةيطمنلا جمانربلا تادحو عيمج يف تائدابلا ثيدحتل ناوث عضب قرغتسي زاهجلا نأل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


