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ةمدقملا

 يف (BGP) ةيدودحلا ةرابعلا لوكوتوربل ددعتملا راسملا نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع BGP نيوكت
BGP ماع•
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco FTD، 7.6 رادصإلا•
Cisco FMC، 7.6 رادصإلا•

 يأ عم دنتسملا اذه يف اهيلإ راشملا IP نيوانعو تاكبشلا نارقإ متي ال :ةيلوؤسملا ءالخإ
 يف مادختسالل ايرصح نيوكتلا اذه ءاشنإ مت .تاسسؤم وأ تاعومجم وأ نييدرف نيمدختسم



.ةيلمعم ةئيب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ديدهت نع عافدلا" يف تاراسملا ددعتم BGP لمح ةكراشم نيوكت ةيفيك دنتسملا اذه فصي
FirePOWER" سفن يف ةفلتخم تاهجوم نم اهسفن ةهجولا ىلإ راسم مالتسإ دنع AS (ىلع 
.(ISP سفن ،لاثملا ليبس

 ةيواستم ةددعتم BGP تاراسمل IP هيجوت لودج يف تيبثتلاب BGP Multipath حمسي
 لك ربع ةهجولا ةئداب ىلإ رورملا ةكرح ةكراشم متت .اهسفن ةهجولا ةئداب ىلإ ةفلكتلا
.ةتبثملا تاراسملا

 ال .لمحلا ةكراشم ضارغأل راسم لضفأ بناجب هيجوتلا لودج ىلإ تاراسملا هذه ةفاضإ متت
 ددحي FTD لازي ال ،لاثملا ليبس ىلع .راسم لضفأ ديدحت ةيلمع ىلع BGP Multipath رثؤي
 BGP ءارظنل لضفألا راسملا اذه نع نلعيو ةيمزراوخلا ىلإ ادانتسا راسم لضفأك ادحاو اراسم
.هب صاخلا

 لضفأ اهسفن ةهجولا ىلإ تاراسملا قباطت نأ بجي ،ةددعتملا تاراسملل نيحشرمك لهأتلل
:صئاصخلا هذه يف راسم

•Weight ةمّلعم
•يلحملا ليضفتلا
•AS-PATH لوط
•لصألا دوك
•(MED) ذفانملا ددعتم زيمم

:ةيلاتلا رومألا دحأ

AS يعرفلا وأ رواجملا (ةفاضإ لبق BGP تاراسملا ةددعتم)•
•(تاراسملا ةددعتم BGP ةفاضإ دعب) AS راسم

 يددعتم نيحشرملا ىلع تابلطتملا نم ديزملا تاراسملا ةددعتم BGP تازيم ضعب ضرفت
:تاراسملا

•.(eBGP) يجراخ-يلاردفنوك وأ يجراخ راج نم راسملا أشني نأ بجي
 لضفأب صاخلا IGP سايق عم BGP ةيلاتلا ةوطخلا ىلإ IGP سايق قباطتي نأ بجي
.راسم

•

 تابلطتملا هذه قبطنت ،تاراسملا يددعتملا (iBGP) نييلخادلا BGP يحشرمل ةبسنلاب
:ةيفاضإلا

•.(iBGP) يلخاد رواجم زاهج نم راسملا ىلع فُّرعتلا بجي
 مل ام ،IGP سايق تاراسم لضفأ BGP ةيلاتلا ةوطخلا ىلإ IGP سايق قباطي نأ بجي
.ةفلكتلا يف ةئفاكتملا ريغ تاراسملا ددعتم iBGP راسمل هجوملا نييعت متي

•



 ىلإ تاراسملا يددعتم نيحشرملا نم ارخؤم ةملتسملا تاراسملا نم n ىلإ لصي ام BGP لخدي
 وه امك ،هيجوتلا لودج ىلإ اهتيبثت متيس يتلا تاراسملا ددع n لثمي ثيح ،IP هيجوت لودج
 دنع ،ةيضارتفالا ةميقلا .FTD ل 8-1 نم وه n ل ميقلا قاطن .BGP Multipath نيوكت دنع ددحم
.1 يه ،تاراسملا ددعتم ليطعت

 نيب هديدحت متي راسم لضفأ ىلع ةيواسملا ةيتاذلا ةوطخلا ذيفنت متي :ةظحالم
 اههيجوت ةداعإ لبق (eBGP) ةيجراخلا ةيدودحلا ةراّبعلا تالوكوتوربل ةددعتم تاراسم
.نييلخادلا ءارظنلا ىلإ

نيوكتلا

يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

BGP نيوكت

 دعب BGP نيوكتل BGP > IPv4 < هيجوتلا < زاهجلا ريرحت < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا
.هنيكمت

BGP نيوكت

:LINA نم BGP نيوكت

 

router bgp 177 
 bgp log-neighbor-changes 
 bgp router-id 1.1.x.x 
 bgp router-id vrf auto-assign 
 address-family ipv4 unicast 
  neighbor 10.197.200.72 remote-as 188 
  neighbor 10.197.200.72 transport path-mtu-discovery disable 
  neighbor 10.197.200.72 activate 
  neighbor 10.197.200.227 remote-as 188 
  neighbor 10.197.200.227 transport path-mtu-discovery disable 
  neighbor 10.197.200.227 activate 
  no auto-summary 



  no synchronization 
 exit-address-family 
!

 

:نم (BGP) دودحلا ةباوب لوكوتورب ناريج نم نانثإ

 

ftd1# show bgp summary 
BGP router identifier 1.1.x.x, local AS number 177 
BGP table version is 9, main routing table version 9 
2 network entries using 400 bytes of memory 
4 path entries using 320 bytes of memory 
1/1 BGP path/bestpath attribute entries using 208 bytes of memory 
1 BGP AS-PATH entries using 40 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 968 total bytes of memory 
BGP activity 4/2 prefixes, 10/6 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
10.197.200.72   4          188 67      66             9    0    0 01:10:15  1       
10.197.200.227  4          188 60      60             9    0    0 01:00:56  1       

 

.راج لك نم امهدحأ ،ةهجولا ةكبش سفنل امهلابقتسا متي نيحيحص نيراسم كانه نأ ظحال

 

ftd1# show bgp 192.168.10.0 255.255.255.0 
BGP routing table entry for 192.168.10.0/24, version 9 
Paths: (2 available, best #2, table default) 
  Advertised to update-groups: 3 
  188 200 
    10.197.200.227 from 10.197.200.227 (3.3.x.x) 
      Origin incomplete, localpref 100, valid, external 
  188 200 
    10.197.200.72 from 10.197.200.72 (2.2.x.x) 
      Origin incomplete, localpref 100, valid, external, best

 

 متي يذلا راسملا وه هيجوتلا لودج يف هتيبثتو هديدحت مت راسم لضفأ نأ ةظحالم كنكمي
.10.197.200.72 رواجملا نم هلابقتسإ

 

ftd1# show route bgp 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF 
Gateway of last resort is not set 



 
B 192.168.10.0 255.255.255.0 [20/0] via 10.197.200.72, 00:01:55

 

تاراسملا ددعتم BGP نيوكت

 < BGP < هيجوتلا < زاهجلا ريرحت < زاهجلا ةرادإ < ةزهجألا تحت ددعتم BGP راسم نيوكتب مق
IPv4 > ةددعتم تاراسم ربع ةيمامألا مزحلا ريرحت.

FMC يف ةددعتملا BGP تاراسم

FMC يف ةددعتملا BGP تاراسم

.رشنلاو تارييغتلا ظفح



ةحصلا نم ققحتلا

:تاراسملا ددعتم نيكمت دعب LINA نم BGP نيوكت

 
<#root>

ftd1# sh run router 
router bgp 177 
bgp log-neighbor-changes 
bgp router-id 1.1.x.x 
bgp router-id vrf auto-assign 
address-family ipv4 unicast 
neighbor 10.197.200.72 remote-as 188 
neighbor 10.197.200.72 transport path-mtu-discovery disable 
neighbor 10.197.200.72 activate 
neighbor 10.197.200.227 remote-as 188 
neighbor 10.197.200.227 transport path-mtu-discovery disable 
neighbor 10.197.200.227 activate 

maximum-paths 2

 
no auto-summary 
no synchronization 
exit-address-family

 

تاراسملا ددعتم ىلإ ريشي تاراسملا نم يأ لبق M ظحال

 
<#root>

ftd1# show bgp 
 
BGP table version is 11, local router ID is 1.1.x.x 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
Network Next Hop Metric LocPrf Weight Path 

*m 192.168.10.0 10.197.200.227 0 188 200 ?

 
*> 10.197.200.72 0 188 200 ? 
 
ftd1# show bgp 192.168.10.0 255.255.255.0  
BGP routing table entry for 192.168.10.0/24, version 11 
Paths: (2 available, best #2, table default) 
Multipath: eBGP 
Advertised to update-groups: 3 
188 200  
10.197.200.227 from 10.197.200.227 (3.3.x.x) 
Origin incomplete, localpref 100, valid, external, 

multipath

 



188 200  
10.197.200.72 from 10.197.200.72 (2.2.x.x) 
Origin incomplete, localpref 100, valid, external, 

multipath

, best 

 

 نيكمت دعب هيجوتلا لودج يف ةتبثم اهسفن ةهجولا ىلإ ديدخت جاحسم نآلا كانه ،هنأ ظحال
BGP تاراسملا ددعتم.

 
<#root>

ftd1# show route bgp 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
ia - IS-IS inter area, * - candidate default, U - per-user static route 
o - ODR, P - periodic downloaded static route, + - replicated route 
SI - Static InterVRF 
Gateway of last resort is not set 
 

B 192.168.10.0 255.255.255.0 [20/0] via 10.197.200.227, 00:01:17

 

                             [20/0] via 10.197.200.72, 00:01:17

 

 اهحالصإو ءاطخألا فاشكتسا

 :BGP نيوكت نم ققحتلا .1

.تاراسملا ىلع ددعتم ةمالع عضو نامضو BGP لودج نم ققحتلل show bgp رمألا مدختسأ

.ةددعتم تاراسمب حامسلل هنيوكت مت تاراسملا ددع نأ نم دكأت

 :راسملا تامس نم ققحتلا .2

 ،نزولا لثم ؛ةددعتملا تاراسملل ةبلطتمو ةيواستم BGP صئاصخ اهل تاراسملا نأ دكأت
.اذكهو راسملا لوط لثم ،يلحملا ليضفتلا

 :لمحلا ةكراشم نم ققحتلا .3

 رهظت نأ بجي .لمحلا ةكراشمل تاراسملا مادختسإ نم ققحتلل show route رمألا مدختسأ
.ةهجولا سفنل ةددعتم تاراسم تاجرخملا

ةبوجأو ةلئسأ



 ةكراشمل Flex config ربع FTD يف bgp bestpath as-path multipath-relax رمألا معد متي له .1
؟لمحلا

 Cisco نم ءاطخألا حيحصت فرعم .FTD/ASA يف همعد متي ىتح اذهل نيسحت لعفلاب دجوي ،ال
CSCvw16654

ةلص تاذ تامولعم

اهحالصإو ةعئاشلا BGP لكاشم فاشكتسأ

https://tools.cisco.com/bugsearch/bug/CSCvw16654
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/22166-bgp-trouble-main.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/22166-bgp-trouble-main.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/22166-bgp-trouble-main.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


