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ةمدقملا

ةيدودحلا ةرابعلا لوكوتورب ةطساوب ةيلاتلا ةوطخلا ةجلاعم كولس دنتسملا اذه فصي
(BGP) يف Cisco IOS® XR. بلطتي BGP ةيلاتلا ةوطخلا (NH) لوصولا نكمي يتلا راسملل
عيمج ىلع ةدعاقلا هذه قبطنت .(RIB) هيجوتلا تامولعم ةدعاق يف راسملا تيبثت لبق اهيلإ
ةيلاتلا ةوطخلا ةزيم نمضت .ةيلاتلا ةوطخلا ةحص نم ققحتلا وه اذه .BGP توص تاربكم
يف BGP ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ ىلإ كلذ دعب ةجاح دوجو مدع BGP ةمعانلا
.علضلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco IOS XR ب صاخ دنتسملا اذه

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ال دق ،inter-AS ويرانيس وأ ،تالاجملا ةددعتم ةكبش وأ ،(AS) دحاو لقتسم ماظن ةكبش يف
ةمظنألا وأ تالاجملا نيب اهعيزوت ةداعإ متت مل اذإ NH ىلإ لوصولا ةيناكمإ كانه نوكي
.ةيتاذلا

اضيأ رصتقت اهنكلو ،ثبلاو لابقتسالا ةدحو دوزم ةفاح تاهجوم ىلع ةلكشملا رصتقت ال
ماظنلا دح هجومو (RR) سكاعلا-Route لاثملا ليبس ىلع) ةطسوتملا BGP توص تاربكم ىلع
نوكي نأ بجي .لخدمو جرخم نم (PEs) لقتسملا ماظنلا ىلإ لوصولا طاقن نيب (ASBR) يتاذلا
.هرشنو راسم تيبثتب موقي نأ لبق NH ىلإ لوصولا ةيناكمإ طيسولا BGP توص ربكمل

تيبثتب موقي يذلا (SR) عطقملا هيجوت قيبطت يه (ODN) بلطلا بسح ةيلاتلا ةوطخلا
هذه SR تاسايسب ةطبترملا ةمدخلا تاراسم نوكت نأ نكمي .هجوملا ىلع SR تاسايس
و RIB نم عيرسلا هيجوتلا ةداعإ لودج يف طقف هذه BGP تاراسم تيبثت نكمي .BGP تاراسم
Cisco (CEF) لثم تاميمصت كانه .ةحلاص ةيلاتلا ةوطخلا تناك اذإ MPLS وأ ةلسلسلا Inter-
AS MPLS ةيرهاظلا ةصاخلا ةكبشلا (VPN) ةوطخلا ىلإ لوصولا ةيناكمإ نامض متي ال ثيح
ال .RIB يف راسم ةطساوب رخآ لاجم وأ ىرخأ ةقطنم لثم ةكبشلا نم رخآ ءزج يف BGP ةيلاتلا
راسم باسح رصنع وأ مكحت ةدحو ةطساوب ةلوفكم لوصولا ةيناكمإ ناك اذإ ةلكشم هذه دعت
SR (SR-PCE) ةكبشلا ربع ةكبشلا رصانع ىلإ لوصولا ةيناكمإ رفوي يذلا.

راسم نم ةيلاتلا ةوطخلا تناك اذإ طقف SR ةسايس BGP ةمدخ راسم مدختسي نأ نكمي ،ايلاح
BGP يف RIB يضارتفا ريغ راسمك.

يف (يضارتفالا راسملا فالخب) راسم SR ةسايس عم BGP توص ربكم ىدل نكي مل اذإ
.ليدب لح مادختسإ نكمي ذئنيح ،BGP ل ةيلاتلا ةوطخلل (RIB) هيجوتلا تامولعم لوكوتورب
نأ يطغي null0 ىلإ يكيتاتسإ نكاس راسم (ريصقت ريغ) صاخ لكشي نأ workaround لا
.IGP لاجم نيب اهعيزوت ديعي وأ ،BGP-LU قيرط نع تاراسملا نقح ،لوصولا رذعتي



.عسوتلا ةيناكمإ ىلع رثؤي وأ/و قهرم رمأ اذهو

لحلا

ىلع فرعتي نأ نكمي .ةنولملا BGP L3VPN تائداب (ثبلاو لابقتسالا ةدحو) PE لبقتسي
 .ةيلاتلا ةطقنلاو ناولألل ODN SR جهن بلطي وأ ايلحم SR ةسايس

قبطيو NH ةحص نم رسيملا ققحتلاب BGP موقي ،NH ةحص نم ققحتلا نيوكت مت اذإ
مكحتلا ةدحو نم سايقلا/نالعإلا يتأي ،نولم NH ل ةبسنلاب .رمألا نيكمت دنع NH/سايقم
SR. ىلإ لوصولا ةيناكمإل قيقدت دجوي ال هنأ ينعي ةيلاتلا ةوطخلا نم نرملا ققحتلا RIB،
SR ةسايس راسم عون كلذ نمضتيو .SR ةسايس تامولعم ىلع ققحتلا ءارجإ متي نكلو
.يرتملا عونلا كلذل ةيرتملا ةميقلاو لوؤسملا ةفاسمو

هجوم ىلع ةطيسبلا ةيلاتلا ةوطخلا ةحص نم ققحتلا اذهب مايقلل ديدج رمأ ميدقت متي
.RR وأ ثبلاو لابقتسالا ةدحو

ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ نم ققحتلا يطختل ،RR ل ديدج رمأ ميدقت متي
.extcomm-نوللا تاراسمل

.BGP ل راسم لضفأ باسحل SR ةسايس مادختسإ متي ال ىتح RR ل ديدج رمأ لاخدإ متي

.Cisco IOS XR نم 7.4.1 و 7.3.2 رادصإلا يف ةزيملا لاخدإ مت

BGP راسمل ةيلاتلا ةوطخلا ىلإ لوصولا رذعتي

.اهيلإ لوصولا نكمي ال ةيلات ةوطخ عم BGP راسم نع نالعإلا متي ال

(PE loopback) ةيلاتلا ةوطخلا ىلإ لوصولا نكمي ال .RR ىلع VPNv4 راسم وه راسملا اذه
.هيجوتلا لودج يف ةيلاتلا ةوطخلا ناونعل راسم دوجو مدع ببسب

RP/0/RP0/CPU0:RR#show bgp vpnv4 unicast rd 65001:2 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65001:2

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                   0            0

Last Modified: Oct 26 10:40:12.136 for 00:03:07

Paths: (1 available, no best path)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002, (Received from a RR-client)

   10.0.0.5 (inaccessible) from 10.0.0.5 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, not-in-vrf

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

.كلذل ةجيتن BGP VPNv4 راسم نع نالعإلا متي الو

RP/0/RP0/CPU0:RR#show route 10.0.0.5

Routing entry for 0.0.0.0/0

 Known via "isis 1", distance 115, metric 20, candidate default path, type level-1

 Installed Oct 25 09:35:07.256 for 1d01h



 Routing Descriptor Blocks

   10.2.7.2, from 10.0.0.3, via GigabitEthernet0/0/0/0

     Route metric is 20

 No advertising protos.

ىلع ناونع PE loopback لا يطغي نأ يكيتاتسإ نكاس رمم لكشي نأ يلاح workaround لا
.null0 ىلإ تباثلا راسملا اذه ىلع لاثم اذه .ديدخت جاحسملا

address-family ipv4 unicast

 10.0.0.0/24 Null0

 !

!

عاجرتسإ نيوانع عيمجل RIB يف لوصولا ةيناكمإ ءاشنإب Null0 ىلإ تباثلا راسملا اذه موقي
PE ةديعبلا (ل ةيلاتلا ةوطخلا نيوانع BGP). يف نيوانعلا عيمج تباثلا راسملا اذه يطغي
.10.0.0.255 - 10.0.0.0 قاطنلا

.رمألا اذه مادختساب كلذ ةيؤر كنكمي .يكيتاتسإ نكاس قيرطلا لالخ نم يلات ةوطخلا تللح

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast nexthops 10.0.0.5 color 101

Nexthop: 10.0.0.5 C:101

 VRF: default

 Nexthop ID: 0x6000008, Version: 0x0

 Nexthop Flags: 0x00480002

 Nexthop Handle: 0x7fa734042e94

 RIB Related Information:

 Firsthop interface handle 0x0000000c

   Gateway TBL Id: 0xe0000000    Gateway Flags: 0x00000080

   Gateway Handle: 0x7fa7988c7ce8

   Gateway: reachable, non-Connected route, prefix length 24

   Resolving Route: 10.0.0.0/24 (static)

   Paths: 0

   RIB Nexhop ID: 0x0

   Status: [Reachable][Connected][Not Local]

   Metric: 0

   ORR afi bits: 0x0

   Registration: Synchronous, Completed: 01:22:27

   Events: Critical (0)/Non-critical (0)

   Last Received: 01:22:27 (Registration)

   Last gw update: (Crit-sync) 01:22:27(rib)

   Reference Count: 4

 Prefix Related Information

   Active Tables: [IPv4 Unicast][VPNv4 Unicast]

   Metrices: [0x0][0x0]

   Reference Counts: [0][4]

 Interface Handle: 0x0

 Attr ref-count: 7

 SR policy color 101, State: [Up]

   Not registered, bsid 24009

   Skip Reg on restart [No]

   First notif received [Yes]

   SR Policy Flags [0x2]

   BGP TE registered [No]

   ODN registered [No]

   IPv6 capability required/enabled: Yes/Yes

   Last SR policy update: 01:22:35

:جارخإلا اذه ىرت ذئدنعف ،ةيلاتلا ةوطخلا ةحص نم ققحتلل SR ةسايس مادختسإ مت اذإ



RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast nexthops 10.0.0.5 color 101

Nexthop: 10.0.0.5 C:101

 VRF: default

 Nexthop ID: 0x6000008, Version: 0x0

 Nexthop Flags: 0x00480000

 Nexthop Handle: 0x7fa734042e94

 RIB Related Information:

 Firsthop interface handle 0x00000000

   Gateway TBL Id: 0xe0000000    Gateway Flags: 0x00000080

   Gateway Handle: 0x7fa7988c7ce8

   Gateway: unreachable, non-Connected route, prefix length 8192

   Resolving Route: 10.0.0.0/24 (static)

   Paths: 0

   RIB Nexhop ID: 0x0

   Status: [Unreachable]

   Metric: 4294967295

   ORR afi bits: 0x0

   Registration: Synchronous, Completed: 01:25:30

   Events: Critical (1)/Non-critical (0)

   Last Received: 00:00:43 (Critical)

   Last gw update: (Crit-notif) 00:00:43(rib)

   Reference Count: 2

 Prefix Related Information

   Active Tables: [IPv4 Unicast][VPNv4 Unicast]

   Metrices: [0xffffffff][0xffffffff]

   Reference Counts: [0][2]

 Interface Handle: 0x0

 Attr ref-count: 5

 SR policy color 101, State: [Up]

   Not registered, bsid 24009

   Skip Reg on restart [No]

   First notif received [Yes]

   SR Policy Flags [0x2]

   BGP TE registered [No]

   ODN registered [No]

   IPv6 capability required/enabled: Yes/Yes

   Last SR policy update: 01:25:38

نيوكتلا

:ةديدج هذه نيوكتلا رماوأ

nexthop validation color-extcomm sr-policy

nexthop validation color-extcomm disable

bgp bestpath igp-metric sr-policy

bgp bestpath sr-policy prefer

bgp bestpath sr-policy force

nexthop validation color-extcomm disable

BGP ODN نم معانلا ققحتلا ضبقمك NextHop

:(وه) PE ىلع

RP/0/RP0/CPU0:PE1(config)#router bgp 65001

RP/0/RP0/CPU0:PE1(config-bgp)#nexthop ?



 mpls        Configure next-hop related items for mpls

 resolution  Configure next-hop related items for resolution

 validation  Configure next-hop reachability validation

RP/0/RP0/CPU0:PE1(config-bgp)#nexthop validation ?

 color-extcomm  Configure next-hop reachability validation for color-extcomm paths

RP/0/RP0/CPU0:PE1(config-bgp)#nexthop validation color-extcomm ?

 disable    Disable next-hop reachability validation for color-extcomm paths

 sr-policy  Enable BGP next-hop reachability validation by SR Policy for color-extcomm paths

RP/0/RP0/CPU0:PE1(config-bgp)#nexthop validation color-extcomm sr-policy

RP/0/RP0/CPU0:PE1(config-bgp)#commit

اذإ RIB نم ققحتلا ءارجإ متي ال .BGP ل ةيلاتلا ةوطخلا كولس لغشي :يسيئرلا رمألا وه اذه
.نوللاو ةيلاتلا ةوطخلل ةحاتم SR ةسايس كانه ناك

BGP ODN ةيلاتلا ةوطخلل ةتباثلا ةحصلا نم ققحتلا ضبقمك

.يضارتفالا كولسلا BGP ل ةتباثلا ةيلاتلا ةوطخلا لثمت

.extcomm-نول ةحص نم ققحت دجوي ال :كولسلا اذه ىلإ ةدوعلل رمألا وه رمألا اذه

SR ةسايس راسم سايق ةاعارم عم BGP راسم لضفأ ديدحت

اذإو ،NHs ىلإ (IGP) ةيلخادلا ةرابعلا لوكوتورب ىلإ لوصولا ةيناكمإ انيدل نوكي امدنع
BGP راسم نإف ،BGP راسم لضفأ ديدحت ةيلمع يف 8 ةوطخلا ىلإ ةيمزراوخلا تلصو
كولسلا وه اذه .ةيلاتلا ةوطخلا ىلإ (IGP) ةفاسم لقأ ىلع يوتحي يذلا وه لضفملا
.لضفألا BGP راسم ديدحت ةيمزراوخ عجار .يضارتفالا

يف رظني ال ،ةلاحلا هذه يفو .BGP bestpath igp-metric رمألا نيوكت مت اذإ الإ حيحص اذهو
.قالطإلا ىلع ةيلخادلا ةرابعلا لوكوتورب ةفلكت

همدقي يذلا سايقملا سيلو ؛BGP NH ىلإ طقف IGP سايق ةاعارم متي ،يلاحلا تقولا يفو
مادختسال BGP دشري رمأ كانه نكلو ،يضارتفالا كولسلا وه اذه لظيو .SR ةسايس راسم
.BGP راسم لضفأ ديدحت ةيمزراوخل IGP سايق نم الدب SR ةسايس راسم سايق

RP/0/RP0/CPU0:PE1(config)#router bgp 65001

RP/0/RP0/CPU0:PE1(config-bgp)#bgp bestpath igp-metric ?

 ignore     Ignore IGP metric during path comparison

 sr-policy  Use next-hop admin/metric from SR policy at Next Hop metric compareson stage

RP/0/RP0/CPU0:PE1(config-bgp)#bgp bestpath igp-metric sr-policy

RP/0/RP0/CPU0:PE1(config-bgp)#commit

ميق ريرمت نكمي .ةيرتملا ميقلاو راسملا/PCE لوؤسم رابتعإ رمألا اذه لغشي
ةيمزراوخ رمألا اذه نكمي .ليغشتلا ديق SR جهن ناك اذإ طقف BGP ىلإ هذه سايقلا/لوؤسملا
BGP جهن نم ةيلاتلا ةوطخلل سايقملاو لوؤسملا ىلإ ادانتسا راسم لضفأ رايتخإ نم SR.
.ةيلاتلا ةوطخلا نم طقف IGP سايقم رابتعإ وه يضارتفالا كولسلا نوكي ،رمألا اذه نودب
."ةيبرعلا ةكرشلا لبق نم ةيلاتلا ةوطخلا ةحص نم ققحتلا" هنأ ىلع اذه ىلإ راشيو

SR ةسايس تاراسم لضفت يتلا BGP راسم ديدحت تاراسم لضفأ

SR جهن وأ ةيلصألا ةيلاتلا ةوطخلا امإ اهل يتلا تاراسملا نيب جزملا معدت ال تاصنم كانه
يعون الك ربع هيجوتلا ةداعإ يف جيزملا اذه يساسألا ماظنلا معدي ال دق .ةيلاتلا ةوطخلا
ةفلكتلا ةيواستم ةددعتملا تاراسملا مادختسإ رابتعالا يف ذخألا عم مهم رمأ اذهو .راسملا

https://www.cisco.com/c/ar_ae/support/docs/ip/border-gateway-protocol-bgp/13753-25.html


(ECMP) ةفلكتلا ةيواستم ريغ تاراسملا ةددعتم تاراسملا وأ (UCMP) خسنلا تاراسم وأ
كولسلاو .BGP لوكوتوربل راسم لضفأ تاراسملا نم عون يأ نوكي نأ نكمي .يطايتحالا
لضفأك ةيلاتلا ةوطخلا عون سفن ىلع يوتحت يتلا BGP تاراسم رابتعإ وه يضارتفالا
.طقف BGP راسم

ةيلاتلا ةوطخلا/نولل SR ةسايس اهل دجوي يتلا تاراسملا ليضفتل BGP رمألا اذه دشري
نوكت يتلا تاراسملا نأ ينعي اذهو .راسملل باسح لضفأ ذيفنتب هجوملا موقي امدنع
باسح ءانثأ رابتعالا يف اهذخأ متي ال ،SR ةسايس دجوي ال ثيح وأ ،ةلطعم اهيف SR ةسايس
.تاراسملا لضفأ

BGP bestpath sr-policy {force | لضفأ}

.نيتيساسألا نيتملكلا ىدحإ نيوكت بجي

RP/0/RP0/CPU0:PE1(config-bgp)#bgp bestpath sr-policy ?

 force   Consider only paths over SR Policy for bestpath selection, eBGP no-color ineligible

 prefer  Consider only paths over SR Policy for bestpath selection, eBGP no-color eligible

يوتحت ال يتلا eBGP تاراسم ىلع ةمالع عضو متيسف ،لضفملا رايخلا نيوكتب تمق اذإ
،ابولطم كولسلا اذه نكي مل اذإ .(راسم لضفأ نم اءزج نوكت نأ نكمي كلذل) ةلهؤم نول ىلع
اذهل ضرف رايخ نيوكت كنكمي ،الإو .eBGP تاراسم ىلإ ةيمهو SR ةسايس ةفاضإ كنكميف
.ةلهؤم ريغ نول نود eBGP تاراسم حبصت ىتح رمألا

.ةروصلا يف حضوم وه امك ةكبشلا عجار

ةئدابلا نع نالعإلا متي .PE1 هجوملا نم 10.99.99.99/32 ةكبشلل ةنكمم تاراسم ةثالث كانه
.CE هجوملاو R8 ةطساوب 10.99.99.99/32

ةوطخلا تاهجوم يه PE3 و iBGP (PE2 2 :10.99.99.99/32 راسملل تاراسم 3 ىلع BGP يوتحي
.(R8 نم) eBGP تاراسم 1 و (BGP ةيلاتلا

eBGP راسم يوتحي .10.0.0.6 و 10.0.0.5 نيتيلاتلا نيتطقنلا ىلع iBGP تاراسم يوتحت



.10.1.8.8 ةيلاتلا ةوطخلا ىلع

.bgp bestpath sr-policy رمألا اذه ىلع نيوكتلا يوتحي ال

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.9.9.9/32

BGP routing table entry for 10.9.9.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 474          474

   Local Label: 24005

Last Modified: Nov 29 09:04:07.948 for 00:00:49

Paths: (3 available, best #3)

 Advertised to PE peers (in unique update groups):

   10.0.0.4        10.0.0.3       

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24007) (admin 20) (metric 23) from 10.0.0.3 (10.0.0.5)

     Received Label 24018

     Origin IGP, metric 0, localpref 100, valid, internal, group-best, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24007

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.6 from 10.0.0.4 (10.0.0.6)

     Received Label 24004

     Origin IGP, metric 0, localpref 100, valid, internal, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

 Path #3: Received by speaker 0

 Advertised to PE peers (in unique update groups):

   10.0.0.4        10.0.0.3       

 65003

   10.1.8.8 from 10.1.8.8 (10.0.0.8)

     Origin IGP, metric 0, localpref 100, valid, external, best, group-best, import-candidate

     Received Path ID 0, Local Path ID 1, version 474

     Extended community: RT:65001:101

     Origin-AS validity: (disabled)

.قيرط لضفأ هنإ .SR جهن وأ نول ىلع eBGP راسم يوتحي ال

هرايتخإ متي هنإف ،SR ةسايس ىلع يوتحي ال هنكلو ،نول ىلع يوتحي eBGP راسم ناك اذإ
.راسم لضفأك

.راسم لضفأك هرايتخإ متي هنإف ،SR ةسايسو ،نول هل eBGP راسم ناك اذإ

BGP bestpath رمألاو SR جهن يأ نيوكت متي ملو ،نول ىلع eBGP راسم يوتحي ال .رخآ لاثم انه
sr-policy /لضفملا.

-bgp bestpath sr رمألا تلكش يغبني تنأ نأ ينعي اذه .VRF لخاد eBGP ةرواجم :ةظحالم
policy لا تحت لضفت VRF.



router bgp 65001

 nexthop validation color-extcomm sr-policy

 bgp unsafe-ebgp-policy

 bgp bestpath igp-metric sr-policy

 address-family vpnv4 unicast

 !

 neighbor 10.0.0.3

 remote-as 65001

 update-source Loopback0

 address-family vpnv4 unicast

 !

 !

 neighbor 10.0.0.4

 remote-as 65001

 update-source Loopback0

 address-family vpnv4 unicast

 !

 !

 neighbor 10.0.0.7

 remote-as 65001

 shutdown

 update-source Loopback0

 address-family vpnv4 unicast

 !

 !

 vrf one

 rd 65000:1

 bgp unsafe-ebgp-policy

 bgp bestpath sr-policy prefer

 address-family ipv4 unicast

  redistribute connected

 !

 neighbor 10.1.8.8

  remote-as 65003

  address-family ipv4 unicast

  !

 !

 !

!

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.9.9.9/32 bestpath-compare

BGP routing table entry for 10.9.9.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 579          579

   Local Label: 24004 (no rewrite);

   Flags: 0x01343001+0x00020000;

Last Modified: Nov 30 07:36:55.948 for 00:03:05

Paths: (3 available, best #3)

 Advertised to PE peers (in unique update groups):

   10.0.0.4        10.0.0.3       

 Path #1: Received by speaker 0

 Flags: 0x2000000001020005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24007) (admin 20) (metric 23) from 10.0.0.3 (10.0.0.5), if-handle

0x00000000

     Received Label 24018

     Origin IGP, metric 0, localpref 100, valid, internal, group-best, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24007



     best of AS 65002

     An iBGP path, whereas best path (path #3) is an eBGP path

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Flags: 0x2000000000020005, import: 0x0a0

 Not advertised to any peer

 65002

   10.0.0.6 from 10.0.0.4 (10.0.0.6), if-handle 0x00000000

     Received Label 24004

     Origin IGP, metric 0, localpref 100, valid, internal, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     Non SR-policy path is ignored due to config knob

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

 Path #3: Received by speaker 0

 Flags: 0x300000000d040003, import: 0x31f

 Advertised to PE peers (in unique update groups):

   10.0.0.4        10.0.0.3       

 65003

   10.1.8.8 from 10.1.8.8 (10.0.0.8), if-handle 0x00000000

     Origin IGP, metric 0, localpref 100, valid, external, best, group-best, import-candidate

     Received Path ID 0, Local Path ID 1, version 579

     Extended community: RT:65001:101

     Origin-AS validity: (disabled)

     best of AS 65003, Overall best

لضفأك نول نودب eBGP راسم ديرت نكت مل اذإ .نول نودب هنأ مغر ،لضفألا وه eBGP راسم
.ضرف رايخ مادختساب BGP bestpath sr-policy رمألا نيوكت كيلعف ،راسم

لضفأ ىلع لوصحلل ةلهؤم امئاد نوكت اهعيزوت داعملاو ةيلحملا تاراسملا :ةظحالم
.راسملل باسح

ةسايس ربع هيجوتلا ةداعإ جيزم معدي يساسألا ماظنلا ناك اذإ امم ققحتلل رمألا اذه مدختسأ
SR ةيلصألا ةيلاتلا ةطقنلاو.

RP/0/RP0/CPU0:R1#show bgp process detail | include native

Platform support mix of sr-policy and native nexthop: No

.معن ASR9000 و ،NCS560/NCS540 no و NCS55xx تاهجوملا رهظت :ةظحالم

SR ةسايس تاراسم ضرفي BGP راسم لضفأ ديدحت

باسح ذيفنت دنع ةيلاتلا ةوطخلا SR ةسايس عم تاراسملا لضفتل BGP رمألا دشري
.نول نودب eBGP تاراسم ينثتسي هنكلو راسم لضفأ

RP/0/RP0/CPU0:PE1(config-bgp)#bgp bestpath sr-policy ?

 force   Consider only paths over SR Policy for bestpath selection, eBGP no-color ineligible

RP/0/RP0/CPU0:PE1(config-bgp)#bgp bestpath sr-policy force ?

 

Color-Extcomm تاراسمل ةيلاتلا ةوطخلا نم لوصولا ةيناكمإ نم ققحتلا ليطعت مت



.(RRs) راسملا سكاع ىلع ةداع اذه مدختسي

:RR يف

RP/0/RP0/CPU0:RR1(config-bgp)#nexthop validation color-extcomm disable

RP/0/RP0/CPU0:RR1(config-bgp)#commit

.Color-Extcomm تاراسمل ةيلاتلا ةوطخلا نم لوصولا ةيناكمإ ةحص نم ققحتلا ليطعت مت
.ةيعامتجالا ةيلوؤسملا ةسايس دوجو وأ ةلاحب هل ةقالع ال اذهو

ةماع ةرظن

نم ققحتلا رمأ نيوكت ةطساوب RR و ثبلاو لابقتسالا ةدحو ىلع كولسلا هيجوت متي
.تاهويرانيس 4 كانه .igp-metric sr-policy راسم لضفأ BGP رمأو ةيلاتلا ةوطخلا نم ةحصلا
.نيوكت يرمأ نم ةعومجم ىلع ويرانيس لك يوتحي

يضارتفالا كولسلا

.RR و ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

no nexthop validation color-extcomm sr-policy

no bgp bestpath igp-metric sr-policy

:ةفيظولا

Perform RIB validation (hard next-hop).  

Do not use admin/metric from the sr-policy.

SR ةسايس سايق عم RIB ىلع دامتعالا ةحص نم ققحتلا

.RR و ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

no nexthop validation color-extcomm sr-policy

bgp bestpath igp-metric sr-policy

:ةفيظولا

Perform RIB validation (hard next-hop).       

If NH is reachable in RIB:

 If policy is up: 

  Use policy metric

 If policy is down:

  Use RIB metric

RIB سايقم مادختساب SR ةسايس دامتعا نم ققحتلا

.يضارتفالا كولسلا وه اذه



.ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm sr-policy

no bgp bestpath igp-metric sr-policy

:ةفيظولا

Do not perform RIB validation (soft next-hop). 

Do not use admin/metric from the SR policy.

The RIB metric might not be available.

SR ةسايس سايق مادختساب SR جهن ةحص نم ققحتلا

.ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm sr-policy

bgp bestpath igp-metric sr-policy

:ةفيظولا

Do not perform RIB validation (soft next-hop).  RIB reachability is not needed.

If policy is up: 

 Use policy metric and validation, even if RIB reachability is present

If policy is down:

 Use RIB validation and metric if available. If not available, the route is not installed.

           

مدختسملا ريغ SR جهنو RIB سايقم ىلع دمتعملا SR جهن ةحص نم ققحتلا
راسم لضفأ باسحل

.يكلساللا ددرتلا هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm disable

no bgp bestpath igp-metric sr-policy

:ةفيظولا

Use RIB metric if the next-hop is in the RIB. Else, use the gateway metric (the next-hop IGP

metric) 0.

Do not use SR policy for bestpath calculation. Do not use admin/metric from the SR policy.

باسحل مدختسملا SR جهنو RIB سايقم ىلع دمتعملا SR جهن ةحص نم ققحتلا
راسم لضفأ

.يكلساللا ددرتلا هجوم ىلع قيبطتلل لباق



:نيوكتلا

nexthop validation color-extcomm disable

bgp bestpath igp-metric sr-policy

:ةفيظولا

Use RIB metric if the next-hop is in the RIB. Else, use the gateway metric 0.

Use sr-policy for bestpath calculation.

If policy is up: 

 Use policy metric and validation, even if RIB reachability is present

If policy is down

 Use RIB validation and metric if available

 If RIB validation and metric is not available:

  use the gateway metric 0

ققحتلا

طشن ةيلاتلا ةوطخلا ةحص نم ققحتلا عون نم ققحتلاب اهب موقت يتلا ةقيرطلا يه هذه
.لضفألا راسملا باسح ءانثأ همادختسإ متي SR جهنل لوؤسملا سايق/ةفاسم ناك اذإ امو

RP/0/RP0/CPU0:PE1#show bgp process detail | i Nexthop   

Use SR-Policy admin/metric of color-extcomm Nexthop during path comparison: enabled

ExtComm Color Nexthop validation: SR-Policy then RIB

.يضارتفالا دادعإلا وه اذه

مدختسملا ريغ SR جهنو RIB سايق عم SR ةسايس دامتعا ةحص نم ققحتلا ىلع لاثم اذه
.راسم لضفأ باسحل

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast process detail | in Nexthop

Use SR-Policy admin/metric of color-extcomm Nexthop during path comparison: disabled

ExtComm Color Nexthop validation: RIBExtComm Color Nexthop validation: RIB

.BGP راسمب طبترم لوؤسم سايق/ةفاسم ىلع لاثم اذه

RP/0/RP0/CPU0:PE1#show bgp vrf VRF1002 ipv4 unicast 10.77.2.0

BGP routing table entry for 10.77.2.0/24, Route Distinguisher: 18522:1002

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker            5232243     5232243

Paths: (1 available, best #1)

 Advertised to CE peers (in unique update groups):

   10.11.2.11      10.15.2.2     

 Path #1: Received by speaker 0

 Advertised to CE peers (in unique update groups):

   10.11.2.11      10.15.2.2     

 16611 770

   10.1.1.33 C:1129 (bsid:27163) (admin 20) (metric 25) from 10.1.1.100 (10.1.1.33)

     Received Label 24007

     Origin IGP, localpref 100, valid, internal, best, group-best, import-candidate, imported

     Received Path ID 1, Local Path ID 1, version 5232243

     Extended community: Color:1129 RT:17933:1002 RT:18522:1002

     Originator: 10.1.1.33, Cluster list: 10.1.1.100

     SR policy color 1129, up, registered, bsid 27163, if-handle 0x200053dc

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 18522:3002



لفسأل وأ ىلعأل لمعي جهنلا دحأ ناك اذإ امم ققحتلا

.لفسأ وأ ىلعأ ناك ءاوس SR جهن ةحص نم اهب ققحتت يتلا ةقيرطلا يه هذه

RP/0/RP0/CPU0:PE1#show segment-routing traffic-eng pcc lsp

PCC's SR policy database:

-------------------------

Symbolic Name: cfg_ODN-policy-1_discr_100

 LSP[0]:

 Source 10.0.0.1, Destination 10.0.0.5, Tunnel ID 3, LSP ID 8

 State: Admin up, Operation up

 Setup type: SR

 Binding SID: 24005

جهنلا مادختسإ نم ققحتلا

.راسملا يف رظنلل BGP show رمألا مدختسأ

.SR ةسايس راسملا اذه مدختسي ذئدنعف ،(BSID) قيثوت مسق فرعم كانه ناك اذإ

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  89           89

Last Modified: Oct 28 13:21:57.714 for 00:00:30

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24004) from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 87

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24004

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

.دحاو SR جهنب ةطبترم ةيمستلا هذه .انه MPLS ةيمست وه طابترالا نامأ فرعم

RP/0/RP0/CPU0:PE1#show mpls forwarding labels 24004

Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes

Label  Label       or ID              Interface                    Switched

------ ----------- ------------------ ------------ --------------- ------------

24004  Pop         No ID              srte_c_101_e point2point     0

show BGP Nexthops رمأ

.show bgp nexthops رمألا مادختساب ةياهنلا ةطقنل سايقملاو ،لوؤسملا ،نوللا ةيؤر كنكمي

RP/0/RP0/CPU0:RR#show bgp nexthops wide

Total Nexthop Processing

 Time Spent: 0.000 secs



Maximum Nexthop Processing

 Received: 00:21:57

 Bestpaths Deleted: 0

 Bestpaths Changed: 31

 Time Spent: 0.000 secs

Last Notification Processing

 Received: 00:01:22

 Time Spent: 0.000 secs

Gateway Address Family: IPv4 Unicast

Table ID: 0xe0000000

Gateway Reference Count: 8

Gateway AF Bits : 0x8011

Nexthop Count: 6

Critical Trigger Delay: 3000msec

Non-critical Trigger Delay: 10000msec

Nexthop Version: 1, RIB version: 1

EPE Table Version: 1, EPE Label version: 1

EPE Downloaded Version: 1, EPE Standby Version: 0

Status codes: R/UR Reachable/Unreachable

             C/NC Connected/Not-connected

             L/NL Local/Non-local

             PR   Pending Registration

             I    Invalid (Policy drop)

Next Hop                                Status          Metric           Tbl-ID                 

Notf      LastRIBEvent             RefCount

10.0.0.1                                [R][NC][NL]         30        

e0000000                   6/0    00:01:22 (Cri)                  0/5

10.0.0.3                                [R][NC][NL]         20         e0000000         

         6/0    00:01:22 (Cri)                 0/34

10.0.0.4                                [R][NC][NL]         30        

e0000000                   6/0    00:01:22 (Cri)                 0/34

10.0.0.5                                [UR]        4294967295

        e0000000                   2/0    00:01:22 (Cri)                  0/4

10.0.0.5 T:101                          [UR]        4294967295        

e0000000                   2/0    00:01:22 (Cri)                  0/3

10.0.0.6                                [UR]        4294967295        

e0000000                   2/0    00:01:22 (Cri)                  0/3

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast nexthops 10.0.0.5 color 101

Nexthop: 10.0.0.5 C:101

 VRF: default

 Nexthop ID: 0x6000006, Version: 0x0

 Nexthop Flags: 0x00480002

 Nexthop Handle: 0x7efc84043624

 RIB Related Information:

 Firsthop interface handle 0x0000000c

   Gateway TBL Id: 0xe0000000    Gateway Flags: 0x00000080

   Gateway Handle: 0x7efcadee6e98

   Gateway: reachable, non-Connected route, prefix length 8

   Resolving Route: 10.0.0.0/8 (static)

   Paths: 0

   RIB Nexhop ID: 0x0

   Status: Reachable via SR-TE

   Status: [Reachable][Connected][Not Local]

   Metric: 0 (SR-TE metric 333)

   ORR afi bits: 0x0

   Registration: Asynchronous, Completed: 2d05h

   Events: Critical (14)/Non-critical (0)



   Last Received: 02:15:15 (Critical)

   Last gw update: (Crit-notif) 02:15:15(rib)

   Reference Count: 2

 Prefix Related Information

   Active Tables: [IPv4 Unicast][VPNv4 Unicast]

   Metrices: [0x0][0x0]

   Reference Counts: [0][2]

 Interface Handle: 0x0

 Attr ref-count: 5

 SR policy color 101, State: [Up]

   Not registered, bsid 24004

   Skip Reg on restart [No]

   First notif received [Yes]

   SR Policy Flags [0x2]

   BGP TE registered [No]

   ODN registered [No]

   End-point admin/metric: 30/333

   IPv6 capability required/enabled: Yes/Yes

   Last SR policy update: 00:55:07

BGP عبتت

.سايقم/لوؤسم دوجو ظحال .SR ةسايس ىلإ show bgp عبتت جارخإ يف تالاخدإلا ضعب ريشت

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:1323: SR-policy hdlr for reg nh with XTC af 0,

reg/unreg flag 1

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:3394: SR-policy XTC nexthop 10.0.0.5/32 T:, color

101, register 1 with XTC done, v6-cap 1, rc 'Success', flags 0x480000

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:3394: SR-policy XTC nexthop 10.0.0.6/32 T:, color

101, register 1 with XTC done, v6-cap 0, rc 'Success', flags 0x480000

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:2424: SR-policy XTC notif NH end-point

color,gw_afi 0, [C:101][10.0.0.5] admin/metric 100/2147483647

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:2424: SR-policy XTC notif NH end-point

color,gw_afi 0, [C:101][10.0.0.5] admin/metric 100/2147483647

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8885 [SR]:2424: SR-policy XTC notif NH end-point

color,gw_afi 0, [C:101][10.0.0.5] admin/metric 20/30

default-bgp/spkr-tr2-sr 0/RP0/CPU0 t8881 [SR]:1379: SR-policy trigger XTC for nh reg af 0,

reg/unreg flag 1

default-bgp/spkr-tr2-nh 0/RP0/CPU0 t8885 [NH]:7370: nexthop walk for AFI:'VPNv4 Unicast' start

default-bgp/spkr-tr2-nh 0/RP0/CPU0 t8885 [NH]:7425: nexthop walk for AFI:'VPNv4 Unicast', paths

deleted: 0, recalculated bestpaths: 2, color nh trigger for 2 nets, 0 msec

.SR مكحتلا ةدحو ىلإ Cisco IOS XR (XTC) رورم ةكرح يف مكحتلا ةدحو ريشت :ةظحالم

ةوطخلا ةجلاعمب طبترملا نيوكتلا رييغت ىلإ BGP عبتت يف تالاخدإلا ضعب ريشت
.ةيلاتلا

default-bgp/spkr-tr2-prog 0/RP0/CPU0 t9036 [PROG]:724: 'Done VRF cfg notif init', name default

iid 0

default-bgp/spkr-tr2-prog 0/RP0/CPU0 t9036 [PROG]:792: 'Done cfg init', name default iid 0

default-bgp/spkr-tr2-gen 0/RP0/CPU0 t9048 [GEN]:17871: nh cfg change 2 sense 1

default-bgp/spkr-tr2-gen 0/RP0/CPU0 t9048 [GEN]:17920: nh cfg change 1 sense 1

سايقملاو ةيرادإلا ةفاسملا

نييعت نكمي .SR ةسايس يف يرتملا عونلا ةطساوب (admin) ةيرادإلا ةفاسملا ديدحت متي
.ثبلاو لابقتسالا ةدحو هجوم ىلع يرتملا عونلا



RP/0/RP0/CPU0:PE1#conf t

RP/0/RP0/CPU0:PE1(config)#segment-routing

RP/0/RP0/CPU0:PE1(config-sr)#traffic-eng

RP/0/RP0/CPU0:PE1(config-sr-te)#policy ODN-policy-1

RP/0/RP0/CPU0:PE1(config-sr-te-policy)#color 101 end-point ipv4 10.0.0.5

RP/0/RP0/CPU0:PE1(config-sr-te-policy)#candidate-paths

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path)#preference 100

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#dynamic

RP/0/RP0/CPU0:PE1(config-sr-te-pp-info)#metric ?

 margin     Metric margin

 sid-limit  SID limit

 type       Metric type configuration

 <cr>

RP/0/RP0/CPU0:PE1(config-sr-te-pp-info)#metric type ?

 hopcount  Hopcount metric type

 igp       IGP metric type

 latency   Latency metric type

 te        TE metric type

لوؤسملا ميق

.ةيضارتفالا SR جهن لوؤسم ميق يه هذه

●10 لاقتنالا نمز

●TE 20 زارطلا

IGP (يضارتفالا) 30●

●40 تنوك بوه

NONE/100 (ةحيرصلا عطاقملا ةمئاق تاسايسل) فورعم ريغ يرتم عون●

.1 يه ةيرتملا ةميقلا نإف ،none يرتملا عونلا ناك اذإ

.BGP ىلع راسملا ليضفت داز ،لوؤسملا ةميق تضفخنا املك

سفن لوؤسملا ىدل ناك اذإ BGP وه رثكأ لضفملا راسملا ناك املك ،سايقملا لق املك
.ةميقلا

ODN يف سايقملاو لوؤسملا عون نم ققحتلا

RP/0/RP0/CPU0:PE1#show segment-routing traffic-eng policy color 101 endpoint ipv4 10.0.0.5

SR-TE policy database

---------------------

Color: 101, End-point: 10.0.0.5

 Name: srte_c_101_ep_10.0.0.5

 Status:

   Admin: up  Operational: up for 01:01:00 (since Oct 28 15:22:36.012)

 Candidate-paths:

   Preference: 100 (configuration) (active)

     Name: ODN-policy-1

     Requested BSID: dynamic

     PCC info:

       Symbolic name: cfg_ODN-policy-1_discr_100

       PLSP-ID: 4

       Protection Type: protected-preferred

       Maximum SID Depth: 10



     Dynamic (pce 10.0.0.7) (valid)

       Metric Type: IGP,   Path Accumulated Metric: 30

         16002 [Prefix-SID, 10.0.0.2]

         24009 [Adjacency-SID, 10.2.3.2 - 10.2.3.3]

         16005 [Prefix-SID, 10.0.0.5]

 Attributes:

   Binding SID: 24004

   Forward Class: Not Configured

   Steering labeled-services disabled: no

   Steering BGP disabled: no

   IPv6 caps enable: yes

   Invalidation drop enabled: no

لاعف سايق

.اهسايقمو اهبجومب رمألا اذه نيوكت مت يتلا ةسايسلا عون ضرفب لاعفلا سايقملا موقي

RP/0/RP0/CPU0:PE1#conf t

RP/0/RP0/CPU0:PE1(config)#segment-routing

RP/0/RP0/CPU0:PE1(config-sr)#traffic-eng

RP/0/RP0/CPU0:PE1(config-sr-te)#policy ODN-policy-1

RP/0/RP0/CPU0:PE1(config-sr-te-policy)#candidate-paths

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path)#preference 100

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#effective-metric ?

 value  Metric value, advertised to other protocols

 <cr>

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#effective-metric value 333 ?

 type  Metric type, advertised to other protocols

 <cr>

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#effective-metric value 333 type ?

 hopcount  HOPCOUNT metric type

 igp       IGP metric type

 latency   LATENCY metric type

 te        TE metric type

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#effective-metric value 333 type igp ?

 <cr>

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#effective-metric value 333 type igp

RP/0/RP0/CPU0:PE1(config-sr-te-policy-path-pref)#commit

RP/0/RP0/CPU0:PE1#show run segment-routing traffic-eng policy ODN-policy-1

segment-routing

 traffic-eng

 policy ODN-policy-1

  color 101 end-point ipv4 10.0.0.5

  candidate-paths

   preference 100

    dynamic

     pcep

     !

     metric

      type igp

     !

    !

    effective-metric

      value 333 type igp

هذهب ةيرتملا ةميقلاو (لوؤسملا ةفاسم) قبطملا لاعفلا سايقلا عون نم ققحتلا كنكمي
.ةقيرطلا



RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 131          131

Last Modified: Oct 28 15:22:35.714 for 00:03:42

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24004) (admin 30) (metric 333) from 10.0.0.7 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 130

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.7, 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24004

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

BGP تاراسم تانراقم

.يضارتفا لكشب BGP تاراسم ةنراقم ريغتت ال

لوؤسملا ةفاسم مادختسإ متيسف ،bgp bestpath igp-metric sr-policy رمألا نيوكت مت اذإ
.BGP راسم لضفأ ديدحت ةيمزراوخ يف SR ةسايس سايقمو

وأ لوحملا اذه نيوكت متيو .SR جهنب SR ةسايس سايقمو لوؤسملا ةفاسم طبر متي
اذإ هنأ ينعي اذهو .SR-PCE نم (راسملا باسح رصنع لوكوتورب) PCEP لالخ نم ايلحم هيقلت
ةفيظو ىلع يوتحي ال هنأل ،اهسايقو ةرادإلا ةفاسم ىري ال هنإف ،تاراسملا ةنراقمب RR ماق
.SR PCE ىلإ PCEP ةسلج ىلع يوتحي ال هنإف ،مث نمو .ODN ل سأرلا فرط

.نيوكتلا وه اذه .دحاو ديعب PE هجوم ةطساوب اهنع نالعإلا مت ةئداب لاثملا اذه حضوي

segment-routing

 global-block 16000 23999

 traffic-eng

 logging

  policy status

 !

 policy ODN-policy-1

  color 101 end-point ipv4 10.0.0.5

  candidate-paths

   preference 100

    dynamic

     pcep

     !

     metric

      type te

     !

    !

   !

   preference 200

    dynamic

     pcep

     !

     metric

      type te



     !

.TE وه يرتملا عونلا

سفن هنأل ،TE سايق سفن عم ،نيترم نول تاذ ةئداب اذه يسيئرلا ةياهنلا هجوم ىري
.نيراسملا الكل BGP ةيلاتلا ةوطخلا

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast rd 65001:2 10.0.0.9/32 bestpath-compare

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65001:2

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                   8            8

   Flags: 0x00040001+0x00010000;

Last Modified: Nov  2 09:21:55.948 for 00:00:32

Paths: (2 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Flags: 0xa000000025060005, import: 0x31f

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24018) (admin 20) (metric 23) from 10.0.0.3 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

not-in-vrf

     Received Path ID 0, Local Path ID 1, version 8

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24018

     best of AS 65002, Overall best

 Path #2: Received by speaker 0

 Flags: 0x2000000024020005, import: 0x000

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24018) (admin 20) (metric 23) from 10.0.0.4 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, import-candidate, not-in-vrf

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.4, 10.0.0.7, 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24018

     Longer cluster length than best path (path #1)

راسم يأ لوح رارقلا ذاختإ متي ،نيراسملا الكل نايواستم سايقملاو ةرادإلا ةفاسم نأل ارظن
.BGP لوكوتوربل راسم لضفأ ديدحت ةيمزراوخ يف لفسأل لضفألا وه

تاراسملا دحأ يوتحي .دعب نع PE تاهجوم ةطساوب اهنع نالعإلا متي ةئداب لاثملا اذه حضوي
.10.0.0.6 ةيلاتلا ةوطخلا ىلع رخآلا راسملا يوتحي امنيب 10.0.0.5 ةيلاتلا ةوطخلا ىلع
لابقتسالا ةدحو هجوم يوتحي .ةديعبلا PE تاهجوم الك نم 101 نول ىلع ةئدابلا يوتحت
.نوللا اذهل ODN يجهن ىلع ،PE1 ،ثبلاو

segment-routing

 global-block 16000 23999

 traffic-eng

 logging

  policy status

 !

 policy ODN-policy-1

  color 101 end-point ipv4 10.0.0.5



  candidate-paths

   preference 100

    dynamic

     pcep

     !

      metric

       type igp

     !

    !

   !

   preference 200

    dynamic

     pcep

     !

     metric

       type te

     !

    !

   !

  !

 !

 policy ODN-policy-2

  color 101 end-point ipv4 10.0.0.6

  candidate-paths

   preference 100

    dynamic

     pcep

     !

      metric

       type igp

     !

10.0.0.6 ةياهنلا ةطقن جهن مدختسيو TE يرتملا عونلا 10.0.0.5 ةياهنلا ةطقن جهن مدختسي
.يرتملا IGP عون

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast vrf one 10.0.0.9/32 bestpath-compare

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  25           25

   Flags: 0x00043001+0x00000000;

Last Modified: Nov  1 11:42:28.948 for 00:43:41

Paths: (2 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Flags: 0xa000000005060005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24007) (admin 20) (metric 30) from 10.0.0.4 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, best, group-best,

import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 25

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.4, 10.0.0.7, 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24007

     best of AS 65002, Overall best

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Flags: 0x2000000000020005, import: 0x0a0

 Not advertised to any peer

 65002



   10.0.0.6 C:101 (bsid:24012) (admin 30) (metric 30) from 10.0.0.4 (10.0.0.6), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     SR policy color 101, up, not-registered, bsid 24012

     Higher nexthop admin distance than best path (path #1)

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

ةفاسم .يناثلا راسملا نم لقأ ةرادإ ةفاسم ىلع يوتحي هنأل لوألا راسملا وه راسم لضفأ
.IGP يرتملا عونلاب ةصاخلا كلت نم لقأ TE يرتملا عونلل ةرادإلا

اهل ODN-policy-2 ل SR ةسايسلاو 200 ةيقبسألا اهل ODN-policy-1 ل SR ةسايس نإ
.100 ةيقبسألا

RP/0/RP0/CPU0:PE1#show segment-routing traffic-eng pcc lsp detail

PCC's SR policy database:

-------------------------

Symbolic Name: cfg_ODN-policy-1_discr_100

 LSP[0]:

 Source 10.0.0.1, Destination 10.0.0.5, Tunnel ID 1, LSP ID 0

 State: Admin up, Operation down

 Setup type: SR

 Bandwidth: requested 0, used 0

 LSP object:

   PLSP-ID 0x1, flags: D:0 S:0 R:0 A:1 O:0 C:0

 Metric type: IGP, Accumulated Metric 30

 ERO:

   SID[0]: Node, Label 16004, NAI: 10.0.0.4

   SID[1]: Node, Label 16005, NAI: 10.0.0.5

Symbolic Name: cfg_ODN-policy-1_discr_200

 LSP[0]:

 Source 10.0.0.1, Destination 10.0.0.5, Tunnel ID 1, LSP ID 4

 State: Admin up, Operation up

 Binding SID: 24007

 Setup type: SR

 Bandwidth: requested 0, used 0

 LSP object:

   PLSP-ID 0x2, flags: D:0 S:0 R:0 A:1 O:1 C:0

 Metric type: TE, Accumulated Metric 30

 ERO:

   SID[0]: Adj, Label 24001, NAI: local 10.1.2.1 remote 10.1.2.2

   SID[1]: Adj, Label 24003, NAI: local 10.2.3.2 remote 10.2.3.3

   SID[2]: Node, Label 16005, NAI: 10.0.0.5

Symbolic Name: cfg_ODN-policy-2_discr_100

 LSP[0]:

 Source 10.0.0.1, Destination 10.0.0.6, Tunnel ID 2, LSP ID 2

 State: Admin up, Operation up

 Binding SID: 24012

 Setup type: SR

 Bandwidth: requested 0, used 0

 LSP object:

   PLSP-ID 0x3, flags: D:0 S:0 R:0 A:1 O:1 C:0

 Metric type: IGP, Accumulated Metric 30

 ERO:

   SID[0]: Node, Label 16004, NAI: 10.0.0.4

   SID[1]: Node, Label 16006, NAI: 10.0.0.6

.فلتخم سايقملا نكلو ،ةدحاو لوؤسملا ةفاسم نوكت ثيح لاثم انه



RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast vrf one 10.0.0.9/32 bestpath-compare

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  57           57

   Flags: 0x00043001+0x00010000;

Last Modified: Nov  2 07:54:20.948 for 00:00:04

Paths: (2 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Flags: 0xa000000005060005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24007) (admin 30) (metric 23) from 10.0.0.4 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, best, group-best,

import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 39

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.4, 10.0.0.7, 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24007

     best of AS 65002, Overall best

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Flags: 0x2000000004020005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.6 C:101 (bsid:24012) (admin 30) (metric 30) from 10.0.0.4 (10.0.0.6), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, import-candidate,

imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     SR policy color 101, up, not-registered, bsid 24012

     Higher IGP metric than best path (path #1)

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

.ددع بوه عون-سايق عم لاثم اذه

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast vrf one 10.0.0.9/32 bestpath-compare

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  99           99

   Flags: 0x00043001+0x00010000;

Last Modified: Nov  2 08:21:19.948 for 00:00:41

Paths: (2 available, best #2)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Flags: 0x2000000004020005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24007) (admin 40) (metric 4) from 10.0.0.4 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, import-candidate,

imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101



     Originator: 10.0.0.5, Cluster list: 10.0.0.4, 10.0.0.7, 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24007

     Higher IGP metric than best path (path #2)

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Flags: 0xa000000005060005, import: 0x080

 Not advertised to any peer

 65002

   10.0.0.6 C:101 (bsid:24010) (admin 40) (metric 3) from 10.0.0.4 (10.0.0.6), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, weight 65000, valid, internal, best, group-best,

import-candidate, imported

     Received Path ID 0, Local Path ID 1, version 95

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     SR policy color 101, up, not-registered, bsid 24010

     best of AS 65002, Overall best

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

راسملا BGP ددحي .نيتفلتخم ةياهن يتطقنل BGP لوكوتوربل ناسفانتم ناراسم كانه
ةطقنو نوللا ىلإ ادانتسا ،ررقي هرودب اذهو .هيجوتلا لودج يف هتيبثت متيو حبري يذلا
ةئداب وحن تانايبلا رورم ةكرح هيجوت ةداعإل اهتيبثت متي يتلا SR ةسايس يه ام ،ةياهنلا
BGP VPNv4.

نودبو نولب BGP راسم ةنراقم

هجوم ىلع ةطيسبلا ةيلاتلا ةوطخلا ةحص نم ققحتلا نيكمت متي ،عبارلا ويرانيسلا يف
كانه نكي مل اذإ .نول نودب ىرخألاو عم ةدحاو ،ةدحاو ةئدابل BGP نيراسم ملتستو سأرلا ةياهن
ةيلاتلا ةوطخلا ىلع هيلإ لوصولا نكمي ال نول نودب راسملا نإف ،ةيلاتلا ةوطخلل راسم
.ميسقتلل هرابتعا متي الو

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast | include 10.0.0.9/32

*>i10.0.0.9/32        10.0.0.5 C:101           0    100      0 65002 i

*>i10.0.0.9/32        10.0.0.5 C:101           0    100      0 65002 i

* i10.0.0.9/32        10.0.0.6                 0    100      0 65002 i

.ةيلاتلا ةوطخلا ىلإ لوصولا نكمي ال كلذل ،< ىلع ريخألا BGP راسم يوتحي ال

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast rd 65001:3 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65001:3

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  31           31

Last Modified: Nov  2 10:08:44.948 for 00:08:11

Paths: (2 available, no best path)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.6 (inaccessible) from 10.0.0.3 (10.0.0.6)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, not-in-vrf

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.3, 10.0.0.7, 10.0.0.4

 Path #2: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.6 (inaccessible) from 10.0.0.4 (10.0.0.6)



     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, not-in-vrf

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

.SR ةسايس عم BGP راسم مادختسإ متي

اذه طاقتلا ذئنيح نكميف ،RIB يف راسم ببسب 10.0.0.6 ةيلاتلا ةوطخلا لح مت اذإ ،كلذ عمو
SR جهن نوكي فوسو ODN ل همادختسإ نكمي الف ،نول هل نكي مل اذإ .راسم لضفأك راسملا
نم ريثكب ىلعأ يهف كلذل ،100 يه راسملا اذهل لوؤسملا ةفاسم نإف ،كلذ عمو .الطعم
.نوللا يذ راسملا

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32 bestpath-compare

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  47           47

   Flags: 0x00043001+0x00000000;

Last Modified: Nov  2 10:30:55.948 for 00:00:21

Paths: (2 available, best #1)

 Advertised to CE peers (in unique update groups):

   10.1.8.8

 Path #1: Received by speaker 0

 Flags: 0xa000000005060005, import: 0x080

 Advertised to CE peers (in unique update groups):

   10.1.8.8

 65002

   10.0.0.5 C:101 (bsid:24021) (admin 20) (metric 23) from 10.0.0.3 (10.0.0.5), if-handle

0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 40

      Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24021

     best of AS 65002, Overall best

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

 Path #2: Received by speaker 0

 Flags: 0x2000000000020005, import: 0x0a0

 Not advertised to any peer

 65002

   10.0.0.6 from 10.0.0.4 (10.0.0.6), if-handle 0x00000000

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, imported

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: RT:65001:101

     Originator: 10.0.0.6, Cluster list: 10.0.0.4

     Higher nexthop admin distance than best path (path #1)

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:3

show رماوأ مادختساب ليصافتلا نم ديزمب تاهويرانيس

يضارتفالا كولسلا

.RR و ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا



no nexthop validation color-extcomm sr-policy

no bgp bestpath igp-metric sr-policy

:ةفيظولا

 .(ةتباثلا ةيلاتلا ةوطخلا) RIB ةحص نم ققحتلا ءارجإ

.SR ةسايس نم BGP admin/metric مدختسي ال

.ةمدخلا راسم نم ةيلاتلا ةوطخلل RIB ةحص نم ققحتلا ءارجإ متي

ةمدخلا راسم نإف ،يضارتفالا راسملا نم رثكأ ةيلاتلا ةوطخلل ددحم راسم كانه نكي مل اذإ
.اهيلإ لوصولا نكمي ال ةيلات ةوطخ هل

If the RIB metric is available:

RIB metric is used. Route is installed.

If policy is up:

Policy is used.

If policy is not up:

Policy is not used.

If the RIB metric is not available:

Route is not installed.

RP/0/RP0/CPU0:PE1#show bgp vpnv4 unicast rd 65001:2 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65001:2

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  31           31

Last Modified: Oct 26 14:21:56.714 for 00:01:32

Paths: (1 available, no best path)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

  65002

   10.0.0.5 C:101 (bsid:24005) (inaccessible) from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, not-in-vrf

     Received Path ID 0, Local Path ID 0, version 0

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24005

.VRF ىلإ دروتسم ريغ ةمدخلا راسم نأ ةقيقح ىلإ اضيأ يدؤي اذهو

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  37           37

Last Modified: Oct 26 14:24:36.714 for 00:00:03

Paths: (0 available, no best path)

 Not advertised to any peer

ةوطخلا يطغي ثبلاو لابقتسالا ةدحو هجوم ىلع يضارتفا ريغ تباث راسم ةفاضإب تمق اذإ
تاكبش يف مادختسالا عئاش اذهو .ةلكشملا هذه نم ففخي اذهف ،ةمدخلا راسم نم ةيلاتلا
ODN.

.يضارتفا راسم سيل وهو 10.0.0.5 ةيلاتلا ةوطخلا تباثلا راسملا اذه يطغي



router static

 address-family ipv4 unicast

 10.0.0.0/24 Null0

 !

!

.ODN ل اهيلإ لوصولا رذعتي يتلا ةيلاتلا ةوطخلا لحب موقي

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  27           27

Last Modified: Oct 26 14:19:06.714 for 00:00:26

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24005) from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 22

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24005

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

ريغ ةمدخلا راسم نم ةيلاتلا ةوطخلا ىلإ لوصولا ناك اذإ :RR ىلع ءيشلا سفن قدصيو
لحلا سفن مادختسإ نكمي .ىرخألا iBGP توص تاربكم يف راسملا ضرع متي الف ،نكمم
.RR ىلع يضارتفالا ريغ تباثلا راسملل

SR ةسايس سايق عم RIB ىلع دامتعالا ةحص نم ققحتلا

.RR و ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

no nexthop validation color-extcomm sr-policy

bgp bestpath igp-metric sr-policy

:ةفيظولا

راسملا باسحل اهمادختسإ متيو BGP ىلإ ةيرتملا ميقلاو PCE/راسملا لوؤسم ريرمت متي
.لضفألا

Perform RIB validation (hard next-hop).       

If NH is reachable in RIB:

If policy is up: 

 Use policy metric.

 If policy is down:

  Use RIB metric.

ثبلاو لابقتسالا ةدحو هجوم

لباق ريغ ةمدخلا راسم نوكيف ،RIB يف ةيلاتلا ةوطخلا ىلإ لوصولا نكمملا نم نكي مل اذإ
.هتيبثت متي الو ةيلاتلا ةوطخلا ىلإ لوصولل



،(تباث راسم مادختسإ ربع اهيلإ لوصولا نكمي) لوصولل ةلباق ةيلاتلا ةوطخلا تناك اذإ
.ةيرتملا ةميقلاو لوؤسملا ميق عم نآلا ،ةمدخلا راسم تيبثت متيسف

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  43           43

Last Modified: Oct 26 14:42:54.714 for 00:00:03

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24005) (admin 20) (metric 30) from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 43

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24005

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

.ةسايسلا ءاهنإ مت

راسم تيبثت متي ،ةيلاتلا ةوطخلل راسم ىلع RIB لمتشي امنيب ،الطعم جهنلا ناك اذإ
لاصتالا رفوي SR جهن دعي مل .CEF لودج يف ةمدخلا راسم لح متي مل ،كلذ عمو .ةمدخلا
.ةياهنلا ةطقن ىلإ لوصولل (MPLS تايمست سدكم)

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                  57           57

Last Modified: Oct 26 15:13:46.714 for 00:01:39

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 48

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

.SR جهن نودب اذه ةمدخلا هجومل CEF لح متي مل نكلو ،راسملا تيبثت مت

RP/0/RP0/CPU0:PE1#show cef vrf one 10.0.0.9/32

10.0.0.9/32, version 36, drop adjacency, internal 0x5000001 0x30 (ptr 0xe3abf78) [1], 0x600

(0xe54a068), 0xa08 (0xec42558)

 Updated Oct 26 15:13:47.003

 Prefix Len 32, traffic index 0, precedence n/a, priority 3

 gateway array (0xe3b26b8) reference count 2, flags 0x3a, source rib (7), 0 backups

               [3 type 1 flags 0x88401 (0xec85888) ext 0x0 (0x0)]

 LW-LDI[type=1, refc=1, ptr=0xe54a068, sh-ldi=0xec85888]



 gateway array update type-time 3 Oct 26 15:16:24.524

 LDI Update time Oct 26 14:42:54.404

 LW-LDI-TS Oct 26 15:13:47.003

  via 10.0.0.5/32, 0 dependencies, recursive [flags 0x6000]

   path-idx 0 NHID 0x0 [0xd649400 0x0]

   recursion-via-/32

   next hop VRF - 'default', table - 0xe0000000

   unresolved

    labels imposed {24002}

   Load distribution: 0 (refcount 3)

   Hash  OK  Interface                 Address

   0     Y   recursive                 drop

:RR هجوملا

RR نإف ،ةدوجوم RIB ىلإ لوصولا ةيلباق تناك اذإو ،ال وأ ليغشتلا ديق SR ةسايس تناك اذإ
.ةمدخلا راسم نع نلعي

RIB سايق مادختساب SR ةسايس دامتعا نم ققحتلا

.ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm sr-policy

no bgp bestpath igp-metric sr-policy

:ةفيظولا

.BGP ىلإ تاسايقلاو ةيرادإلا راسملا/PCE ميق ريرمت متي ال

If the RIB metric is available:

 RIB metric is used. Route is installed.

 If policy is up:

  Policy is used.

  If policy is not up:

   Policy is not used.

If the RIB metric is not available:

 Route is not installed.

                       

SR ةسايس سايق مادختساب SR جهن ةحص نم ققحتلا

.ثبلاو لابقتسالا ةدحو هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm sr-policy

bgp bestpath igp-metric sr-policy

:ةفيظولا



Do not perform RIB validation (soft next-hop).  RIB reachability is not needed.

If policy is up: 

 Use policy metric and validation, even if RIB reachability is present.

If policy is down:

Use RIB validation and metric if available. If not available, the route is not installed.

:ةرفوتم SR ةسايس تناك اذإ

RP/0/RP0/CPU0:PE1#show bgp vrf one 10.0.0.9/32

BGP routing table entry for 10.0.0.9/32, Route Distinguisher: 65000:1

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 101          101

Last Modified: Oct 28 13:32:24.714 for 00:25:39

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 65002

   10.0.0.5 C:101 (bsid:24008) (admin 30) (metric 30) from 10.0.0.3 (10.0.0.5)

     Received Label 24002

     Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate,

imported

     Received Path ID 0, Local Path ID 1, version 99

     Extended community: Color:101 RT:65001:101

     Originator: 10.0.0.5, Cluster list: 10.0.0.3

     SR policy color 101, up, not-registered, bsid 24008

     Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65001:2

SR جهنو RIB سايقم ىلع دمتعملا SR جهن ةحص نم ققحتلا مادختسإ متي مل
راسم لضفأ باسحل

.يكلساللا ددرتلا هجوم ىلع قيبطتلل لباق

:نيوكتلا

nexthop validation color-extcomm disable

no bgp bestpath igp-metric sr-policy

:ةفيظولا

-Color تاراسمل ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ ةحص نم ققحتلا نأ لوألا رمألا ينعي
Extcomm ليطعت نكمي .ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ نم بعص ققحت كانه .لطعم
الو RR وه اذه هجوملا نأل ةنرملا ةيلاتلا ةوطخلا ىلإ لوصولا ةيلباق ةحص نم ققحتلا
متيس ،رمألا اذه نودب .اهل SR ةسايس تيبثتب RR موقي ال .BGP ةمدخ تاراسم الإ سكعي
نم رثكأ هيجوتلا لودج يف ةيلاتلا ةوطخلل رخآ راسم كانه نكي مل اذإ .طيسب صحف ءارجإ
.راسملا سكعني ال مث .ةيلاتلا ةوطخلا ىلإ لوصولا نكمي الف ،يضارتفالا راسملا

متي ال ،كلذل .BGP راسم لضفأ باسحل مدختست ال SR ةسايس نأ يناثلا رمألا ينعي
ةوطخلا تناك اذإ RIB سايق مادختسإ متي .SR ةسايس نم لوؤسملا/سايقملا مادختسإ
ةيلخادلا ةرابعلا لوكوتورب سايق) 0 ةرابعلا سايق مادختسإ متي ،الإو .RIB يف ةيلاتلا
.(ةيلاتلا ةوطخلل

باسحل مدختسملا SR جهنو RIB سايقم ىلع دمتعملا SR جهن ةحص نم ققحتلا
راسم لضفأ

.يكلساللا ددرتلا هجوم ىلع قيبطتلل لباق



:نيوكتلا

nexthop validation color-extcomm disable

bgp bestpath igp-metric sr-policy

:ةفيظولا

-Color تاراسمل ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ ةحص نم ققحتلا نأ لوألا رمألا ينعي
Extcomm ليطعت نكمي .ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ نم بعص ققحت كانه .لطعم
الإ سكعي الو RR وه اذه نأل ةنرملا ةيلاتلا ةوطخلا ىلإ لوصولا ةيلباق ةحص نم ققحتلا
صحف ءارجإ متيس ،رمألا اذه نودب .اهل SR ةسايس تيبثتب RR موقي ال .BGP ةمدخ تاراسم
راسملا نم رثكأ هيجوتلا لودج يف ةيلاتلا ةوطخلل رخآ راسم كانه نكي مل اذإ .طيسب
.راسملا سكعني ال مث .ةيلاتلا ةوطخلا ىلإ لوصولا نكمي الف ،يضارتفالا

.BGP لوكوتوربل راسم لضفأ باسحل اهمادختسإ متي SR ةسايس نأ يناثلا رمألا ينعي

If policy is up: 

 Use policy metric and validation, even if RIB reachability is present

If policy is down

 Use RIB validation and metric if available

 If RIB validation and metric is not available:

  use the gateway metric 0



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


