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ةكبشلا رمأ

ةيضارتفالا تامولعملاو عيزوتلا ةداعإ ءاشنإ رماوأ

ئشنملا-يضارتفالا رمألا

ةمدقملا

 ناريجل يضارتفالا راسملا نع نالعإلل نيوكتلا دح ةرابع لوكوتورب دنتسملا اذه فصي
BGP ىلإ ةدنتسملا تالوحملا ىلع Cisco Nexus NX-OS.

ةيساسألا تابلطتملا

تابلطتملا

:تاعوضوملا هذهل ةقباسلا ةفرعملاب Cisco يصوت

•Nexus نم NX-OS جمانرب
•.(BGP) ةيدودحلا ةرابعلا لوكوتورب ةصاخو ،هيجوتلا تالوكوتورب

ةمدختسملا تانوكملا

 رادصإلا ،NX-OS مادختساب Cisco Nexus 7000 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
7.3(0)D1(1).

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلا رمأ

 هيجوت تامولعم ةدعاق) BGP RIB يف يضارتفالا راسملا network 0.0.0.0/0 رمألا نمضتي



BGP).

 لوكوتورب يأ ربع هيجوتلا لودج يف يضارتفالا راسملا نوكي نأ وه يساسألا طرشلاو
.تباث راسم مادختساب ايودي هنيوكت متي نأ وأ رخآ هيجوت

 BGP ناريج عيمجل يضارتفالا راسملا نع نالعإلا متي ،BGP لوكوتورب ىلإ لوصولا درجمبو
.رواجم لكل هنيوكت مت رداص ةيفصت لماع لبق نم ددحم لكشب هضفر متي مل ام

 
.show running-config جارخإ يف حضوم وه امك BGP نيوكت 

Nexus BGP نيوكت
 
<#root>

Nexus# show running-config bgp 
 
!Command: show running-config bgp 
!Time: Tue Dec  4 01:27:43 2018 
 
version 7.3(0)D1(1) 
feature bgp 
 
router bgp 64512 
  address-family ipv4 unicast 
 

network 0.0.0.0/0

  neighbor 10.1.3.3 
    remote-as 64512 
    address-family ipv4 unicast 

 

 

 يلخادلا ةرابعلا هيجوت لوكوتورب نم يضارتفالا راسملا Nexus ملتسي ،لاثملا اذه يف
.EIGRP ربع حاتملا يضارتفالا راسملا Nexus هيجوت لودج رهظي ،كلذل .(EIGRP) نسحملا



Nexus هيجوت لودج
 
<#root>

Nexus# 

show ip route 0.0.0.0

 
IP Route Table for VRF "default" 
'*' denotes best ucast next-hop 
'**' denotes best mcast next-hop 
'[x/y]' denotes [preference/metric] 
'%<string>' in via output denotes VRF <string> 
 

0.0.0.0/0, ubest/mbest: 1/0

 
    *via 10.1.2.2, Eth2/1, [170/2816], 00:00:50, eigrp-1, external 
Nexus# 

 

 

 .ةيساسألا تابلطتملا ءافيتسا ذنم راسم لضفأو حلاص راسمك BGP RIB 0.0.0.0/0 ضرعي
 نيوكت مسق يف network 0.0.0.0/0 رمألا نيوكت متيو ،هيجوتلا لودج يف يضارتفالا راسملا
BGP.

BGP RIB نم Nexus (لودج BGP)
 
<#root>

Nexus# show bgp ipv4 unicast 
BGP routing table information for VRF default, address family IPv4 Unicast 
BGP table version is 13, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 



njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 

*>l0.0.0.0/0          0.0.0.0                           100      32768 i

 

 

 BGP ريظن ىلإ يضارتفالا راسملا نع نالعإلا متي هنأ اهنع نلعملا تاهجوملا ةملعم حضوت
10.1.3.3.

ددحم BGP ريظنل اهنع نلعملا Nexus BGP تاهجوم
 
<#root>

Nexus# 

show bgp ipv4 unicast neighbors 10.1.3.3 advertised-routes

 
 
Peer 10.1.3.3 routes for address family IPv4 Unicast: 
BGP table version is 13, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 

*>l0.0.0.0/0          0.0.0.0                           100      32768 i

 

 

ةيضارتفالا تامولعملاو عيزوتلا ةداعإ ءاشنإ رماوأ

 يف ةدوجوملا تاراسملا عيمج BGP ةيلمع بجومب هنيوكت مت يذلا redistribute رمألا نمضتي
 يف (راسملا ةطيرخ ةطساوب هب حومسم) ددحم ردصم هيجوت لوكوتورب ةطساوب هيجوتلا لودج
BGP RIB يضارتفالا راسملا ءانثتساب.

 ردصملا هيجوتلا لوكوتورب نم يضارتفالا راسملا تيبثتب حامسلل ،كلذ ىلإ ةفاضإلابو
.default-information رمألا ءاشنإ مزلي ،BGP ل (RIB) هيجوتلا تامولعم لوكوتورب يف

 BGP ناريج عيمجل يضارتفالا راسملا نع نالعإلا متي ،BGP لوكوتورب ىلإ لوصولا درجمبو
.رواجم لكل هنيوكت مت رداص ةيفصت لماع لبق نم ددحم لكشب هضفر متي مل ام

 
.اهناكم يف ةيضارتفالا تامولعملا رهظتو EIGRP عيزوت ةداعإ BGP نيوكت مسق رهظي 

Nexus BGP نيوكت
 



<#root>

Nexus# show running-config bgp 
 
!Command: show running-config bgp 
!Time: Tue Dec  4 01:33:41 2018 
 
version 7.3(0)D1(1) 
feature bgp 
 
router bgp 64512 
  address-family ipv4 unicast 

    redistribute eigrp 1 route-map PERMIT-ALL 

    default-information originate

  neighbor 10.1.3.3 
    remote-as 64512 
    address-family ipv4 unicast 
 
A route map with no match entry permits all routes. 
 
route-map PERMIT-ALL permit 10

 

 

 لودج رهظي ،كلذل .EIGRP لوكوتورب نم يضارتفالا راسملا Nexus ملتسي ،لاثملا اذه يف
.EIGRP ربع حاتملا يضارتفالا راسملا Nexus هيجوت

Nexus هيجوت لودج
 
<#root>

Nexus# show ip route eigrp 
IP Route Table for VRF "default" 
'*' denotes best ucast next-hop 
'**' denotes best mcast next-hop 
'[x/y]' denotes [preference/metric] 
'%<string>' in via output denotes VRF <string> 
 

0.0.0.0/0, ubest/mbest: 1/0

    *via 10.1.2.2, Eth2/1, [170/2816], 00:07:19, eigrp-1, external 
192.168.2.0/24, ubest/mbest: 1/0 
    *via 10.1.2.2, Eth2/1, [170/2816], 00:00:07, eigrp-1, external 

 

 

 .ةيساسألا تابلطتملا ءافيتسا ذنم راسم لضفأو حيحص هنأ ىلع BGP RIB 0.0.0.0/0 رهظي
 نيوكت متيو ،BGP يف ردصملا هيجوت لوكوتورب نم يضارتفالا راسملا عيزوت ةداعإ مت
.BGP نيوكت مسق يف default-information origin رمألا

BGP RIB نم Nexus (لودج BGP)
 



<#root>

Nexus# show bgp ipv4 unicast 
BGP routing table information for VRF default, address family IPv4 Unicast 
BGP table version is 17, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 

*>r0.0.0.0/0          0.0.0.0               2816        100      32768 ? 

*>r192.168.2.0/24     0.0.0.0               2816        100      32768 ?

 

 

 BGP ريظن ىلإ يضارتفالا راسملا نع نالعإلا متي هنأ اهنع نلعملا تاهجوملا ةملعم حضوت
10.1.3.3.

ددحم BGP ريظنل اهنع نلعملا Nexus BGP تاهجوم
 
<#root>

Nexus# 

show bgp ipv4 unicast neighbors 10.1.3.3 advertised-routes

 
 
Peer 10.1.3.3 routes for address family IPv4 Unicast: 
BGP table version is 17, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 

*>r0.0.0.0/0          0.0.0.0               2816        100      32768 ? 

*>r192.168.2.0/24     0.0.0.0               2816        100      32768 ?

 

 
 راسملا تيبثتب BGP موقي ال ،BGP نيوكت نم default-information source رمألا بايغ يف
.يضارتفالا

.ناكم يف طقف EIGRP عيزوت ةداعإ كلذ دعب BGP نيوكت مسق رهظي

Nexus BGP نيوكت
 
<#root>

Nexus# show run bgp 
 
!Command: show running-config bgp 



!Time: Tue Dec  4 01:39:30 2018 
 
version 7.3(0)D1(1) 
feature bgp 
 
router bgp 64512 
  address-family ipv4 unicast 
 

  redistribute eigrp 1 route-map PERMIT-ALL

  neighbor 10.1.3.3 
    remote-as 64512 
    address-family ipv4 unicast 
 
A route-map with no match entry permits all routes. 
 
route-map PERMIT-ALL permit 10

 

 

.EIGRP لوكوتورب نم حاتملا يضارتفالا راسملا هيجوتلا لودج جارخإ حضوي

Nexus هيجوت لودج
 

Nexus# show ip route eigrp 
IP Route Table for VRF "default" 
'*' denotes best ucast next-hop 
'**' denotes best mcast next-hop 
'[x/y]' denotes [preference/metric] 
'%<string>' in via output denotes VRF <string> 
 
0.0.0.0/0, ubest/mbest: 1/0 
    *via 10.1.2.2, Eth2/1, [170/2816], 00:07:19, eigrp-1, external 
192.168.2.0/24, ubest/mbest: 1/0 
    *via 10.1.2.2, Eth2/1, [170/2816], 00:00:07, eigrp-1, external 

 

 

 ةكبشلا ةئداب تيبثتب BGP RIB موقي ال ،no default-information original رمألا مادختساب
0.0.0.0/0.

BGP RIB نم Nexus (لودج BGP)
 

Nexus# show bgp ipv4 unicast 
BGP routing table information for VRF default, address family IPv4 Unicast 
BGP table version is 18, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 



*>r192.168.2.0/24     0.0.0.0               2816        100      32768 ? 

 

 

 Nexus ل N3(1)(2)6.0 رادصإلاو Nexus 7000 Series ل (2)6.2 رادصإلا NX-OS لبق :ةظحالم
5000 Series، رمألا ابولطم نكي مل default-information version. يضارتفالا راسملا 
.redistribute رمألا ةطساوب طقف BGP RIB يف اضيأ نقحلل مدختسملا

 

 

ئشنملا-يضارتفالا رمألا

 يضارتفا هجوم ءاشنإب رمألا اذه موقي .BGP راج ساسأ ىلع default-originate رمألا نيوكت متي
.ددحملا BGP ريظن ىلإ طقف عنطصم لكشب هنع نالعإلاو

.BGP RIB يف هؤاشنإ متي الو ،هيجوتلا لودج يف يضارتفالا راسملا دوجو مزلي ال

.راج لك ساسأ ىلع default-source رمألا نيوكت متي

Nexus BGP نيوكت
 
<#root>

Nexus# show running-config bgp 
 
!Command: show running-config bgp 
!Time: Tue Dec  4 02:22:43 2018 
 
version 7.3(0)D1(1) 
feature bgp 
 
router bgp 64512 
  address-family ipv4 unicast 
    network 192.168.1.0/24 
  neighbor 10.1.3.3 
    remote-as 64512 
    address-family ipv4 unicast 

      default-originate

 

 

.هيجوتلا لودج يف يضارتفا راسم دوجو ىلإ ةجاح دجوت ال

Nexus هيجوت لودج
 

Nexus# show ip route 0.0.0.0 



IP Route Table for VRF "default" 
'*' denotes best ucast next-hop 
'**' denotes best mcast next-hop 
'[x/y]' denotes [preference/metric] 
'%<string>' in via output denotes VRF <string> 
 
Nexus#

 

 

.BGP لودج يف 0.0.0.0/0 لاخدإ ءاشنإ متي ال

BGP RIB نم Nexus (لودج BGP)
 

Nexus# show bgp ipv4 unicast 
BGP routing table information for VRF default, address family IPv4 Unicast 
BGP table version is 20, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 
*>l192.168.1.0/24     0.0.0.0                           100      32768 i 

 

 

 تاهجوملا يف 0.0.0.0/0 ةيضارتفالا ةكبشلا تادادعإ نع جتانلا لاخدإلا ىلع روثعلا نكمي
BGP 10.1.3.3 ريظنل اهنع نلعملا

ددحم BGP ريظنل اهنع نلعملا Nexus BGP تاهجوم
 
<#root>

Nexus# show bgp ipv4 unicast neighbors 10.1.3.3 advertised-routes 
 
Peer 10.1.3.3 routes for address family IPv4 Unicast: 
BGP table version is 20, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 

Originating default network 0.0.0.0/0

 
   Network            Next Hop            Metric     LocPrf     Weight Path 
*>l192.168.1.0/24     0.0.0.0                           100      32768 i 

 

 



 نالعإلل ةملعمك راسم ةطيرخ default-originate رمألا مدختسي نأ نكمي ،يرايتخإ لكشبو
.يضارتفالا راسملا نع طورشملا

يرايتخالا يضارتفالا ئشنملا-راسملا ةطيرخ
 
<#root>

Nexus(config-router-neighbor-af)# default-originate ? 
  <CR> 
 

route-map  Route-map to specify criteria for originating default

 

 

 نع نالعإلا لعجل هيجوتلا لودج يف هتيبثت مت راسم ةقباطم ىلإ راسملا ةطيرخ جاتحي 
.يضارتفالا لصألا وه BGP ريظن ىلإ يضارتفالا راسملا

Nexus هيجوت لودج
 
<#root>

Nexus# show ip route 192.168.3.0 
IP Route Table for VRF "default" 
'*' denotes best ucast next-hop 
'**' denotes best mcast next-hop 
'[x/y]' denotes [preference/metric] 
'%<string>' in via output denotes VRF <string> 
 

Route not found

 

 

-ةئداب تاكبش ىلإ ADVERTISING-DEFAULT-IF ىمسملا راسملا ططخم ريشي ،ةلاحلا هذه يف
 هيجوتلا لودج يف ةدوجوم نوكت نأ بجي يتلاو ،ةئداب ةكبش 192.168.3.0/24 رخآو ةامسم ةمئاق
.يضارتفالا راسملا نع نالعإلل

Nexus BGP نيوكت
 
<#root>

ip prefix-list 

NETWORKS

 seq 5 permit 

192.168.3.0/24

 
! 
route-map 



ADVERTISE-DEFAULT-IF

 permit 10 
  match ip address prefix-list 

NETWORKS

 
! 
router bgp 64512 
  address-family ipv4 unicast 
    network 192.168.1.0/24 
  neighbor 10.1.3.3 
    remote-as 64512 
    address-family ipv4 unicast 
      

default-originate route-map ADVERTISE-DEFAULT-IF

 

 

.يضارتفالا راسملا نع نالعإلا متي الف ،هيجوتلا لودج يف سيل 192.168.3.0/24 نأل ارظنو

ددحم BGP ريظنل اهنع نلعملا Nexus BGP تاهجوم
 

Nexus# show bgp ipv4 unicast neighbors 10.1.3.3 advertised-routes 
 
Peer 10.1.3.3 routes for address family IPv4 Unicast: 
BGP table version is 20, local router ID is 10.255.255.1 
Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, >-best 
Path type: i-internal, e-external, c-confed, l-local, a-aggregate, r-redist, I-i 
njected 
Origin codes: i - IGP, e - EGP, ? - incomplete, | - multipath, & - backup 
 
   Network            Next Hop            Metric     LocPrf     Weight Path 
*>l192.168.1.0/24     0.0.0.0                           100      32768 i 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


